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Introduccion

1.1. Antecedentes

En las infraestructuras criticas, la gestion de respaldos es un componente que garantiza la
seguridad y la continuidad operativa. La pérdida de informacion puede comprometer la in-
fraestructura y afectar servicios esenciales. Una micro-red, clasificada como infraestructura
critica en el sector energético, es un sistema interconectado de cargas y recursos energéticos
distribuidos dentro de limites eléctricos definidos [1]. Este sistema puede operar conectado o
aislado de la red principal, lo que le otorga resiliencia y flexibilidad. Sin embargo, su intercone-
xion la hace vulnerable a amenazas como la pérdida de datos y los ciberataques, los cuales

afectan directamente la disponibilidad e integridad de la informacion.

En entornos educativos, como el laboratorio de Micro-Red de la Universidad de Cuenca, es-
te tipo de infraestructura es fundamental para la investigacion y la docencia en generacion
de energia. La Micro-Red integra sistemas de control criticos, como el sistema Supervisory
Control And Data Acquisition (SCADA), y genera datos sensibles mediante herramientas espe-
cializadas como Laboratory Virtual Instrument Engineering Workbench (LabVIEW) [2]. Estos
sistemas estan interconectados para permitir el monitoreo, control y recolecciéon de datos ne-
cesarios para proyectos cientificos y actividades académicas. La pérdida de esta informacion
o la interrupcién del acceso puede afectar significativamente la operatividad del laboratorio,
comprometiendo la continuidad de investigaciones y procesos formativos. Por tanto, la imple-
mentacién de un sistema estructurado de gestion de respaldos y recuperacién es indispensa-

ble para asegurar la integridad y disponibilidad de los datos.

Actualmente, el respaldo de datos en el laboratorio se realiza mediante copias de maquinas
virtuales sin una estructura definida, lo que limita la eficiencia y rapidez de recuperacion en
caso de incidentes. La ausencia de un sistema robusto de gestién de respaldos compromete

la continuidad operativa de esta infraestructura critica.

En este contexto, la norma ISO/IEC 27002 proporciona un marco para la implementacién de
un Sistema de Gestion de la Seguridad de la Informacién (SGSI), estableciendo la necesidad
de respaldos que garanticen la disponibilidad e integridad de la informacién. La norma Inter-
nacional Organization for Standardization (ISO) 27019 complementa estos lineamientos para
sistemas de automatizacién y control en el sector energético, enfatizando la importancia de
proteger los datos en infraestructuras como las micro-redes. La adopcion de estas normativas

fortalece la seguridad del sistema y mejora su capacidad de respuesta ante amenazas.
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Ante esta necesidad, se plantea el desarrollo e implementacion de un sistema de gestién de
respaldos y recuperacién que permita organizar y proteger la informacion, garantizando su
integridad y disponibilidad mediante un modelo estructurado y herramientas especializadas.
Este enfoque contribuye a mitigar los riesgos asociados a la pérdida de datos, asegurando

una operacién segura y confiable del laboratorio.

1.2. Identificacion del problema

El laboratorio de Micro-Red de la Universidad de Cuenca no cuenta con un sistema estructu-
rado y eficiente para la gestion y recuperacion de respaldos, lo que representa un riesgo para
la continuidad operativa y la integridad de la informacion. Actualmente, los respaldos se reali-
zan mediante copias completas de maquinas virtuales, un método que presenta limitaciones
significativas: ausencia de versionamiento, riesgo de sobrescritura de respaldos validos con
versiones defectuosas y tiempos prolongados tanto en la generacién como en la recuperacion

de datos.

Estas deficiencias impactan directamente en la operatividad de sistemas criticos. El sistema
SCADA, por ejemplo, permanece fuera de servicio debido a un fallo en su unidad de alma-
cenamiento, lo que impide la captura y almacenamiento de datos necesarios para proyectos
activos. En la Figura 1.1 se presenta el esquema de comunicacion de la Micro-Red, las Ad-
vanced Power Integrated Station Controller (APl) se encargan de la visualizacién de alertas
y notificaciones, las cuales se integran con controladores remotos Programmable Logic Con-
trollers (PLCs) Schneider M251, la informacion es adquirida por el sistema SCADA mediante
el protocolo Modbus/TCP y es almacenado en la base de datos CITADEL, para el monito-
reo, el laboratorio dispone de un ordenador con el cual se puede acceder al servidor SCADA

mediante la herramienta VMware.

m ]
I | VMWARE ———>
|

(I =
Servidor m

SCADA Re

E +— mopBUS ».

DB CITADEL

Figura 1.1: Esquema de comunicacién de la Micro-Red de la Universidad de Cuenca.
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Adicionalmente, el laboratorio carece de politicas documentadas y procedimientos formales
para la gestién de respaldos. Esta ausencia de controles incrementa la vulnerabilidad del
sistema frente a incidentes que puedan comprometer la disponibilidad de los servicios y el
desarrollo de actividades académicas. La implementacion de un sistema de respaldo y recu-
peracion estructurado permitiria reducir estos riesgos, asegurando la continuidad operativa y

la proteccién de los activos digitales del laboratorio.

1.3. Justificacion

El laboratorio de Micro-Red de la Universidad de Cuenca maneja diferentes datos como los
de la generacion fotovoltaica, grupos electrégenos, convertidores, pilas de combustible, ge-
neracion, etc [3]. Estos datos son utilizados para fines investigativos, por ejemplo, en [4] se
menciona la implementacién de un sistema de control basado en l6gica difusa para suavizar la
potencia en sistemas de energia penetrados por vientos fuertes, para validar este sistema de
control se implementd un testbench en donde la lectura de los datos de entrada se lo realiza
mediante el sistema SCADA. Asimismo, en [5] se enfoca en la mejora de la calidad de la ener-
gia en redes de baja tension, para esto se propone un sistema y para realizar su respectiva
validacion se dispone de datos adquiridos mediante LabVIEW. Estas y otras investigaciones
realizadas en conjunto con algunas mas en desarrollo muestran la necesidad del acceso a
datos historicos para el andlisis, de igual manera durante los experimentos se registran datos
los cuales deben poder ser consultados posteriormente para la evaluacién de las soluciones

propuestas.

La implementacién de un sistema de gestién de respaldos y recuperacion en el laboratorio
de Micro-Red de la Universidad de Cuenca resulta fundamental para asegurar la integridad,
disponibilidad y recuperacion eficiente de datos criticos, como los generados por el sistema
SCADA. Actualmente, la falta de un sistema de respaldo automatizado y organizado no solo
expone al laboratorio a riesgos de pérdida de informacion, sino que también impacta nega-
tivamente en el rendimiento y la operatividad del sistema SCADA. La creacion de copias de
seguridad regulares reducira la acumulacién de datos en el sistema principal, mejorando su
eficiencia sin comprometer la velocidad operativa. Ademas, el acceso a respaldos histéricos
facilitara el andlisis retrospectivo, contribuyendo a la continuidad de proyectos de investiga-
cién y a la operatividad del datacenter universitario. Utilizar herramientas de software asegura
una solucién accesible y sostenible, alineada con los principios de innovacion y desarrollo

tecnolégico de la universidad [6].
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La creacién de la politica de respaldos, también, es importante en el interés de cumplir el
Esquema Gubernamental de Seguridad de la Informacién (EGSI), que es obligatorio para
las instituciones publicas y que busca proteger la confidencialidad, integridad y disponibilidad
de la informacién institucional basandose en la normativa ISO 27001 [7]. Para los respaldos
de informacién menciona que “se debe establecer una politica sobre copias de seguridad”
y que “se deben desarrollar e implementar planes sobre como la institucion respaldara la

informacion” [8].

1.4. Alcance

El presente proyecto abarca la creacién y aplicacién de un sistema de gestién de respaldos y
recuperacion en el laboratorio de la Micro-Red de la Universidad de Cuenca, desde el andlisis
de la situacion actual hasta la implementaciéon de un modelo automatizado de respaldo de
datos criticos del sistema SCADA que cumpla con las recomendaciones presentadas por el

EGSI en cuanto a respaldos de la informacion [8].

A través de politicas estructuradas y el uso de software, se estableceran procedimientos de
respaldo que aseguren la integridad, disponibilidad y recuperacion de informaciéon fundamen-
tal para las investigaciones y operaciones. Este proyecto representa un paso inicial hacia la
mejora de la seguridad de la informacion en la Micro-Red, sentando las bases para la imple-
mentacién de un SGSI mas amplio, que abarque no solo la proteccién de datos, sino también

la continuidad operativa y la gestion de riesgos informaticos en el laboratorio.

A partir de las respectivas pruebas y evaluaciones del sistema implementado se definiran
conclusiones y recomendaciones para dar un seguimiento a este trabajo, esto con el objeti-
vo de incrementar la seguridad de la informacién. Adicionalmente, en funcién de la cantidad
y frecuencia de datos a respaldarse se propondra la cantidad de servidores y unidades de

almacenamiento necesarios a futuro.

1.5. Objetivos

1.5.1. Objetivo general

Desarrollar e implementar un sistema de gestion de respaldos y recuperacién empleando

herramientas de software para asegurar la integridad, disponibilidad y recuperacién eficiente
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de los datos en la Micro-Red de la Universidad de Cuenca, mitigando riesgos de pérdida de

informacion y garantizando la continuidad operativa.

1.5.2. Objetivos especificos
= Analizar la situacion actual sobre la gestion de respaldos y recuperacion del laboratorio
de Micro-Red de la Universidad de Cuenca.

= Definir las politicas de gestion de respaldos necesarias para el respaldo y recuperacion

de la informacion.

= Disefiar e implementar un modelo de respaldo de la informacién y recuperacion em-

pleando herramientas de software.

= Evaluar el modelo de respaldo de la informacidn y recuperacion y proponer mejoras en

base a los resultados obtenidos.
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Marco tedrico y trabajos relacionados

2.1. Gestion de respaldos

La gestién de respaldos (o copias de seguridad) consiste en el conjunto de procesos, po-
liticas, herramientas y tecnologias destinadas a garantizar que la informacion critica de una
organizacién esté protegida frente a pérdidas accidentales, atagues maliciosos, fallos técnicos
o desastres naturales. Su objetivo es asegurar que los datos puedan restaurarse en caso de

pérdida [9].
Dentro de los modelos de respaldo, entre los mas comunes se encuentran:
= Respaldo completo: copia integra de todos los datos.

= Respaldo diferencial: copia de los archivos modificados desde el ultimo respaldo com-

pleto.

= Respaldo incremental: copia solo de los archivos modificados desde el ultimo respaldo

(ya sea completo o incremental).

= Respaldo espejo (mirror): mantiene una réplica exacta del origen, util para sincronizacion

inmediata.

A lo largo del tiempo, la evolucién tecnolégica ha transformado las estrategias de respaldo, las

cuales se han vuelto més complejas y eficientes [9].

2.2. Gestion de recuperacion

La gestion de recuperacion abarca todas las acciones y procedimientos orientados a restaurar
la operacion normal de una organizacién tras una interrupcion. Esta puede estar provocada
por la corrupcion de datos, errores humanos, fallas del sistema, ciberataques o desastres

naturales.
Existen diferentes niveles y tipos de recuperacion:
= Recuperacion de archivos o carpetas individuales, que es el escenario mas frecuente.

m Recuperacion de aplicaciones especificas, como bases de datos o sistemas de correo

electrénico.

= Recuperacion de sistemas completos o recuperacion bare-metal (BMR), donde se res-

taura un servidor entero en un hardware nuevo.
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En entornos virtualizados, la recuperacién se ve aun mas influida por la necesidad de com-
partir recursos entre multiples maquinas virtuales. Por ello, soluciones como Bacula estan di-
sefadas para reducir el impacto del proceso de restauraciéon, permitiendo tareas especificas

con el menor consumo posible de recursos compartidos [10].

2.3. Herramientas de gestion de respaldos y restauracion

Las herramientas de respaldo y recuperacion permiten realizar copias programadas de datos
y configuraciones del sistema, asegurando que puedan ser restaurados en caso de pérdida,
corrupcién o desastre. Entre las soluciones mas utilizadas para este fin se encuentran Ba-
cula, Veeam, Amanda, UrBackup, y Duplicati, cada una con caracteristicas especificas para

entornos de distintos niveles de complejidad [11-15].

Bacula es una solucién de c6digo abierto para la gestion de respaldos, recuperacion y verifica-
cion de datos en entornos de red. Su disefio modular y flexible permite adaptarse a diversas
necesidades, desde pequenas empresas hasta grandes corporaciones. A continuacién, se

detallan sus componentes principales:

» Director de Bacula (Bacula Director): El Director actua como el cerebro del sistema, coor-
dinando todas las operaciones de respaldo, restauracion y verificacién. Es quien toma
las decisiones estratégicas, asegurandose de que cada tarea se realice en el momento
adecuado y de la manera mas eficiente posible [16]. Su configuracién incluye recursos

como:

Storage: Define los demonios de almacenamiento disponibles para el Director.

+ Job: Especifica las tareas de respaldo o restauracion.

Schedule: Determina cuando se ejecutan las tareas.

FileSet: Indica qué archivos se deben respaldar.

Client: Define los clientes que seran respaldados.

m Demonio de archivo (Bacula File Daemon): El File Daemon (FD) se instala en cada
maquina que necesita ser respaldada. Su funcién es proporcionar los datos y atributos
de los archivos al director cuando se realiza un respaldo. Es el mensajero diligente que
entrega la informacion necesaria para proteger los datos [17]. Su configuracion incluye

parametros como:
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» Name: Nombre del cliente.

» Working Directory: Directorio donde se almacenan archivos temporales.

Pid Directory: Directorio donde se almacenan los archivos de proceso.

Heartbeat Interval: Intervalo de tiempo para mantener viva la conexién.

= Demonio de almacenamiento (Bacula Storage Daemon): El Storage Daemon (SD) se
encarga de escribir y recuperar los datos en los medios de almacenamiento fisicos,
como cintas o discos duros. Es el encargado de guardar la informacién en un lugar

seguro, listo para ser recuperado cuando sea necesario [18]. Su configuracién incluye:

* Name: Nombre del demonio de almacenamiento.

Address: Direccién IP o nombre del host.

SD Port: Puerto utilizado para la comunicacion.

Password: Contrasena para la autenticacién con el Director.

Device: Define los dispositivos de almacenamiento disponibles.

= Consola de Bacula (Bacula Console): La consola es el medio a través del cual los admi-
nistradores interactian con el sistema. Puede ser una interfaz de linea de comandos o
una interfaz gréafica, y permite ejecutar comandos, programar tareas y monitorear el es-
tado de los respaldos. La consola se conecta al director para enviar comandos y recibir

informacion sobre el estado de las operaciones [19].

= Catalogo de Bacula (Bacula catalog): El catalogo mantiene un registro detallado de todos
los archivos respaldados, permitiendo una restauracion rapida y precisa. Es como una
biblioteca meticulosamente organizada que sabe exactamente donde se encuentra cada
libro, o en este caso, cada archivo [19]. El catdlogo se almacena en una base de datos

(MySQL, PostgreSQL o SQLite) y contiene informacion sobre:

* Archivos respaldados.

Volimenes de almacenamiento utilizados.

» Tareas ejecutadas y su estado.

Clientes y configuraciones asociadas.
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2.4. Modelo 3-2-1

El modelo 3-2-1 es un enfoque recomendado para la gestion de copias de seguridad que bus-
ca maximizar la seguridad de los datos. Este modelo es recomendado por el EGSI, el cual a
su vez se basa en estandares internacionales como la norma ISO/International Electrotech-
nical Commission (IEC) 27001. Consiste en mantener tres copias de los datos: la original y
al menos dos copias de seguridad. Ademas, estas copias deben almacenarse en dos tipos
de medios diferentes, como discos duros y almacenamiento en la nube, para reducir el riesgo
de pérdida de datos por fallos en el hardware. Finalmente, al menos una de las copias debe
estar fuera del sitio, ya sea en un almacenamiento remoto o en la nube, para proteger los da-
tos frente a desastres fisicos, como incendios o robos. Esta estrategia proporciona una capa
adicional de proteccién, asegurando que los datos estén disponibles incluso en situaciones

adversas [20].

El uso del modelo 3-2-1 es esencial para cualquier organizacion que dependa de la integridad
de sus datos, ya que garantiza que, en caso de pérdida de una copia, las otras copias perma-
nezcan accesibles y seguras. A través de la diversificacion de los medios de almacenamiento
y la ubicacion de las copias, se minimizan los riesgos asociados con la corrupcion o pérdida
de datos debido a eventos inesperados. Es una practica ampliamente adoptada en la gestion
de respaldo y recuperacion ante desastres, proporcionando una forma confiable de proteger

los activos mas valiosos de una organizacion.

2.5. Micro-Redes

Para definir una Micro-Red se tiene en cuenta que es un sistema de multiples fuentes de ge-
neracion que consta de varias cargas y la posibilidad de aislarla de la red de energia, por
ejemplo, el Departamento de Energia de los Estados Unidos la define como “un grupo de
cargas interconectadas y recursos energéticos distribuidos dentro de limites eléctricos cla-
ramente definidos que actian como una sola entidad controlable con respecto a la red. Una
Micro-Red puede conectarse y desconectarse de la red para permitirle operar tanto conectada

a la red como en modo isla” [21].

Esta definicién implica que un grupo de fuentes de generacién de energia se puede considerar
como una Micro-Red si tiene una frontera clara con la red, es posible operar la generacion y
las cargas como una sola entidad y la capacidad de produccion eléctrica es superior al pico

de las cargas, lo que permite desconectarse de la red [22].
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2.6. Red de tecnologia operativa

La Tecnologia Operativa (TO) se refiere a los sistemas especializados de hardware y softwa-
re disenados para monitorear, controlar y gestionar procesos fisicos y dispositivos dentro de
entornos industriales y de infraestructura critica. A diferencia de la Tecnologia de la Informa-
cion (TI), que se enfoca principalmente en el procesamiento de datos, la comunicacion y las
operaciones empresariales, la TO interactta directamente con el mundo fisico, asegurando el

funcionamiento seguro, eficiente y continuo de la maquinaria y los procesos industriales [23].

Esta tecnologia abarca una amplia gama de sistemas, como sensores y actuadores simples,
Industrial Control System (ICS) complejos, como los SCADA, PLC, Distributed Control Sys-
tems (DCS), Human-Machine Interface (HMI), Remote Terminal Units (RTU) y diversos proto-

colos de comunicacién, lo que implica un entorno altamente heterogéneo [24].

2.6.1. SCADA

SCADA es un sistema de software y hardware disefiado para controlar activos dispersos,
donde la adquisicion centralizada de datos es tan importante como el control mismo. Estos
sistemas son comunes en sistemas de distribucién como los de agua, recoleccion de aguas
residuales, oleoductos y gasoductos, sistemas de transmisidn y distribucion de energia eléc-
trica, y sistemas de transporte ferroviario y publico. Un sistema SCADA integra sistemas de
adquisicion de datos, sistemas de transmision de datos y software HMI para ofrecer un sistema

centralizado de monitoreo y control.

La informacion de campo se recopila de varios sensores y actuadores, se procesa, se trans-
fiere a un centro de control y se presenta al operador de forma grafica o textual a través de las
HMI. El control de una tarea especifica puede ser automatico o realizado por comandos del
operador, permitiendo iniciar, detener o alterar manualmente un proceso. El hardware tipico
incluye un servidor de control en un centro de control, equipos de comunicaciones, y uno o
mas sitios de campo distribuidos con RTU (Remote Terminal Units) y/o PLC que controlan

actuadores y monitorean sensores.

El software SCADA se configura para especificar qué monitorear, cuando hacerlo, los rangos
aceptables de parametros y qué respuesta iniciar ante cambios fuera de esos valores, transfor-
mando los datos brutos en informacién procesable mediante analisis de tendencias, alarmas
y datos histéricos. Los sistemas SCADA suelen ser tolerantes a fallos con redundancia in-

corporada, y los sistemas modernos ofrecen mejoras significativas en eficiencia, seguridad y
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fiabilidad [25].

2.6.2. PLC

Un PLC es un sistema de control de estado sélido que posee una memoria programable por
el usuario para almacenar instrucciones destinadas a implementar funciones especificas, por
ejemplo, control de entradas y salidas (E/S), l6gica, temporizacién, conteo, comunicacion, arit-
mética, y procesamiento de datos y archivos. Los PLC se implementan como componentes
de control en sistemas SCADA y DCS para gestionar procesos locales mediante control por
retroalimentacién. En sistemas SCADA, pueden operar con funcionalidad anéloga a las RTU,
mientras que en sistemas DCS (Distributed Control Systems) actuan como controladores lo-

cales dentro de esquemas de supervision [25].

2.6.3. API

La API es una interfaz para entidades de software reutilizables que funciona como punto de
entrada para la comunicacién entre componentes de software. Aunque el término es amplio,
ejemplos comunes incluyen bibliotecas de software, frameworks y servicios web, los cuales
permiten a las aplicaciones interactuar y aprovechar funcionalidades preexistentes. Las APl no
son entidades independientes, sino que se distribuyen empaquetadas con el software que las
implementa (bibliotecas, frameworks, servicios web). Su uso estd ampliamente recomendado
para optimizar tiempo y esfuerzo en desarrollo, mejorando la calidad del sofftware mediante la

reduccién de trabajo redundante [26].

2.6.4. Modbus

Modbus es un protocolo de comunicacién ampliamente utilizado en sistemas de automati-
zacién y control industrial. Fue desarrollado por Modicon (actualmente parte de Schneider
Electric) en 1979, con el objetivo de facilitar la comunicacion entre controladores l6gicos pro-
gramables (PLC). La variante Modbus/ Transmission Control Protocol (TCP) implementa este

protocolo sobre redes TCP/Internet Protocol (IP), como Ethernet.

Modbus/TCP opera bajo un modelo de comunicacion cliente-servidor, en el cual un cliente (por
ejemplo, un sistema SCADA o una interfaz HMI) envia solicitudes a un servidor (generalmente

un PLC). Estas solicitudes pueden consistir en la lectura de datos (como el estado de una
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bobina o el valor de un registro) o en la escritura de datos (como la activacion de un relé o la

modificacion de un punto de ajuste). El servidor procesa la solicitud y responde al cliente [27].

Modbus es un protocolo abierto y libre de regalias, lo cual ha favorecido su adopcién genera-

lizada por parte de fabricantes y desarrolladores de sistemas de automatizacién [28].

2.7. Normas y estandares

El respaldo y la recuperacion de la informacion son procesos esenciales para garantizar la dis-
ponibilidad y continuidad operativa de infraestructuras criticas como las Micro-Redes. Diversas
normas y estandares reconocidos a nivel internacional y nacional abordan especificamente
estos procesos, estableciendo lineamientos técnicos y buenas practicas para su implementa-

cion segura y efectiva.

2.7.1. ISO/IEC 27001

La norma ISO/IEC 27001 establece los requisitos para implementar un SGSI. Dentro de sus
controles se incluye la gestién de la continuidad del negocio y la proteccion de la informacion
ante desastres, lo que hace necesario definir politicas y procedimientos para respaldos pe-
ribdicos, su almacenamiento seguro y una recuperacion eficiente. Esta norma exige que las
organizaciones identifiquen riesgos y apliquen controles apropiados para asegurar la confiden-
cialidad, integridad y disponibilidad de la informacion, principios fundamentales en cualquier

estrategia de respaldo [7].

2.7.2. ISO/IEC 27002

La ISO/IEC 27002 es un estdndar complementario a la ISO/IEC 27001 que proporciona una
guia practica para la implementacion de controles de seguridad de la informacién. El apartado
12.3 de esta norma esta dedicado especificamente a la copia de seguridad de la informacién,
abordando aspectos como la definicién de responsabilidades, la ejecucion de respaldos regu-
lares y las pruebas de restauracion. Ademas, enfatiza la importancia de almacenar las copias
en ubicaciones seguras y separadas fisicamente, una practica esencial para entornos como

las Micro-Redes eléctricas [29].
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2.7.3. ISO/IEC 27019

Esta norma extiende los principios de la serie ISO/IEC 27000 al contexto de Industrial Au-
tomation and Control Systems (IACS), como los presentes en una Micro-Red. Proporciona
controles especificos para proteger los activos de informacién relacionados con procesos in-
dustriales, incluyendo respaldo y recuperacién de configuraciones y datos criticos. La norma
refuerza la necesidad de planes de contingencia para restablecer la operacién ante fallos de

sistemas o ataques cibernéticos [30].

2.7.4. NIST SP 800-34

EINIST SP 800-34 es una guia desarrollada por el National Institute of Standards and Techno-
logy (NIST) para ayudar a las organizaciones a implementar planes de contingencia efectivos
en sistemas de informacién. Este documento se centra en garantizar que las operaciones cri-
ticas puedan recuperarse de manera eficiente tras interrupciones significativas, como fallos
tecnoldgicos, desastres naturales o incidentes cibernéticos. Proporciona un marco estructura-
do que abarca la identificacién de funciones esenciales, la realizacion de analisis de impacto,
la planificacion de respuestas ante incidentes y la recuperacion de sistemas para minimizar el

impacto en las operaciones organizacionales [31].

2.7.5. NIST SP 800-53

EINIST SP 800-53 es un estandar desarrollado por el NIST que proporciona un marco integral
de controles de seguridad y privacidad disefiado para proteger los sistemas de informacion y
datos sensibles de las organizaciones. Este documento es clave para implementar un enfoque
de gestion de riesgos alineado con el Risk Management Framework (RMF) del NIST, siendo

ampliamente adoptado en sectores regulados y criticos, como salud, finanzas y defensa [32].

2.7.6. NIST SP 800-82

El NIST SP 800-82 es un documento desarrollado por el NIST que proporciona directrices
para la proteccién de los ICS (/ndustrial Control Systems). Estos sistemas son fundamenta-
les para gestionar infraestructuras criticas como plantas de energia, redes de agua, fabricas
y sistemas de transporte. EI NIST SP 800-82 aborda las amenazas y vulnerabilidades aso-

ciadas a los ICS, ofreciendo recomendaciones sobre cOmo asegurar estos sistemas frente
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a ciberataques. El documento cubre tanto aspectos técnicos como operacionales, e incluye
practicas recomendadas para la gestién de riesgos, control de accesos, monitoreo y defensa
contra intrusiones, con el fin de mantener la disponibilidad, integridad y confidencialidad de

los procesos industriales [25].

2.7.7. NIST SP 800-209

El NIST SP 800-209 se centra en la infraestructura de almacenamiento, abordando riesgos
especificos y controles para proteger la informacion almacenada. En el ambito de los respal-
dos, se enfoca en garantizar la integridad, disponibilidad y recuperacion eficiente de los datos
almacenados, ademas de practicas seguras para su almacenamiento tanto local como remoto
[33].

2.7.8. EGSI

El Esquema Gubernamental de Seguridad de la Informacién (EGSI) es un conjunto de nor-
mas y directrices, establecido por el gobierno ecuatoriano para garantizar la seguridad de la
informacion en las instituciones publicas y privadas del pais. Su principal objetivo es ofrecer
un marco de referencia para proteger los activos de informacion frente a posibles amenazas,
mediante la implementacion de controles de seguridad que minimicen los riesgos relaciona-
dos con la confidencialidad, integridad y disponibilidad de los datos. EI EGSI esta alineado con
estandares internacionales como la ISO/IEC 27001, adaptados al contexto legal y tecnolégico
de Ecuador, y establece directrices para la creacion de politicas, la gestién de incidentes y la

auditoria de la seguridad de la informacién [34].

2.8. Software

2.8.1. Sistema operativo

Los sistemas operativos orientados a servidores constituyen la base sobre la cual se ejecutan
servicios criticos como bases de datos, herramientas de monitoreo, mecanismos de respaldo
y plataformas de recuperacion. Entre los mas utilizados en entornos de produccion se en-
cuentran Windows Server, conocido por su integracion con servicios de Microsoft y su entorno
grafico intuitivo; y distribuciones Linux como Ubuntu Server, Fedora Server, Debian, y CentOS,

ampliamente adoptadas por su estabilidad, seguridad, flexibilidad y licenciamiento abierto.
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Ubuntu Server 24.04 Long Term Support (LTS) es una distribucién de cédigo abierto basada
en Debian, que ofrece soporte a largo plazo con actualizaciones de seguridad y mantenimiento

garantizadas por cinco anos, especificamente hasta abril de 2029 [35].

2.8.2. Contenedores

La virtualizacién basada en contenedores se ha convertido en una tecnologia fundamental
para el despliegue eficiente, flexible y portable de aplicaciones y servicios. A diferencia de
las maquinas virtuales tradicionales, los contenedores permiten encapsular aplicaciones junto
con sus dependencias en entornos aislados, compartiendo el nacleo del sistema operativo, lo
que optimiza el uso de recursos y facilita la escalabilidad. Entre las plataformas mas desta-
cadas en este ambito se encuentran Docker, Podman, LXC/LXD, y containerd, cada una con

caracteristicas orientadas a distintos niveles de complejidad y seguridad.

Docker, una plataforma ampliamente adoptada que permite automatizar la creacion, desplie-
gue y gestion de contenedores, se destaca por su amplia comunidad, soporte multiplataforma,
integracion con herramientas de orquestacién como Docker Compose y Kubernetes, y una ex-

tensa coleccién de imagenes disponibles en su repositorio oficial (Docker Hub) [36].

2.8.3. Base de datos

Las bases de datos son componentes esenciales en cualquier sistema informatico que re-
quiera el almacenamiento estructurado, seguro y eficiente de informacion. Existen multiples
Database Management System (DBMS) utilizados en entornos empresariales y académicos,
tanto en versiones comerciales como de cddigo abierto. Entre los mas reconocidos se encuen-
tran Oracle Database, Microsoft SQL Server, MySQL, MariaDB, y PostgreSQL, cada uno con
ventajas particulares en cuanto a rendimiento, escalabilidad, soporte transaccional y compati-

bilidad con estandares.

PostgreSQL es un DBMS relacional de cédigo abierto reconocido por su robustez, cumplimien-
to de estandares Structured Query Language (SQL), extensibilidad y enfoque en la integridad
de los datos, ademas, incluye herramientas como pg_dump y psql para la generacién y carga
de un respaldo l6gico, respectivamente. PostgreSQL es altamente confiable para aplicaciones

que requieren transacciones consistentes y operaciones complejas [37].
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2.8.4. Herramienta de administracion de base de datos

Las herramientas de administracion de base de datos son aplicaciones de software disefa-
das para simplificar y centralizar el ciclo de vida de una base de datos. Proporcionan, por lo
general, una Graphical User Interface (GUI) que actia como un puente entre el usuario y la
compleja maquinaria interna del DBMS. Su objetivo es hacer que las operaciones desde el
disefo y creacidn de tablas hasta la optimizacion del rendimiento y la gestién de la seguridad
sean mas accesibles, visuales y menos propensas a errores. Estas plataformas suelen inte-
grar un conjunto de funcionalidades clave, como editores de SQL con resaltado de sintaxis,
herramientas para la modelizacion de datos, dashboards para el monitoreo de métricas del

servidor, y asistentes para la gestion de usuarios, roles y permisos [38].

En el ecosistema de PostgreSQL, pgAdmin 4 se erige como la herramienta de administracién
y desarrollo de codigo abierto mas completa y reconocida. Es una implementacion directa del
concepto de plataforma de gestion, disenada especificamente para explotar las capacidades
de PostgreSQL y presentarlas al usuario a través de una interfaz gréafica intuitiva, disponible

tanto como aplicacion de escritorio como en servidor web [39].

2.8.5. Analitica y monitoreo

Los sistemas de analitica y monitoreo permiten supervisar el estado, rendimiento y comporta-
miento de los recursos tecnolégicos en tiempo real, facilitando la deteccién temprana de fallos,
la toma de decisiones informadas y la optimizacion de procesos. Algunas de las soluciones
mas utilizadas incluyen Zabbix, Nagios, Prometheus, InfluxDB, y Grafana, las cuales ofrecen

diferentes niveles de visualizacién, recoleccién y analisis de métricas.

Grafana es una plataforma de visualizacion de datos de codigo abierto que permite crear pane-
les interactivos para monitorear métricas provenientes de diversas fuentes. Esta herramienta
se destaca por su flexibilidad, soporte para multiples bases de datos de series temporales
(como PostgreSQL e InfluxDB) [40].

2.9. Lenguaje de programacion

Los lenguajes de programacién son esenciales para orquestar, automatizar y conectar los
diversos componentes de un sistema de respaldo y recuperacién. Python destaca por ser

versatil, potente y ampliamente soportado, lo que lo hace ideal para desarrollar scripts que
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gestionen dispositivos, bases de datos y tareas automatizadas.
En este trabajo se emplea Python, junto con las librerias:

= pymodbus: implementa el protocolo Modbus (RTU y TCP) en Python, facilitando la lectura

de datos desde dispositivos PLC y automatizacién industrial [41].

m psycopg?: adaptador de PostgreSQL a Python, conforme al estandar DB-API 2.0; permite

una interaccion eficiente, segura y transaccional con la base de datos [42].

2.10. Gestor de contrasefas

Un gestor de contrasefas es una aplicacion de software disefiada para almacenar de forma
segura credenciales en una base de datos cifrada, denominada béveda. El acceso a esta
boveda se protege mediante una Unica contrasena maestra, la Unica clave que el usuario
debe memorizar. La herramienta se encarga de gestionar y almacenar credenciales complejas
y Unicas para cada sitio web o aplicacién. Ademas, suele integrar generadores de contrasefas

capaces de crear cadenas aleatorias con alta entropia.

KeePass es una solucién de cédigo abierto y gratuita, orientada al almacenamiento local
(offline-first), ofrece al usuario el control total sobre la gestion y almacenamiento de sus datos.
El nacleo de KeePass es un archivo de base de datos con extensién .kdbx, que se almacena
en el dispositivo del usuario. Este archivo se cifra mediante algoritmos criptograficos robustos,

como AES-256, garantizando la confidencialidad de la informacién [43].

2.11. Algoritmos de compresion de datos

Los algoritmos de compresion de datos son procedimientos computacionales cuyo objetivo
es codificar la informacion utilizando menos bits que su representacion original. El principio
fundamental que explotan es la redundancia: la mayoria de los datos del mundo real no son
aleatorios y contienen patrones, secuencias repetidas o estructuras predecibles que pueden

ser representadas de una manera mas eficiente.

Lempel-Ziv-Oberhumer (LZO) pertenece a la familia de algoritmos Lempel-Ziv (LZ77), es un
algoritmo de compresién de datos sin pérdida, que opera identificando secuencias de datos
repetidas y reemplazéndolas con referencias a su aparicidon anterior en un “diccionario” o

ventana deslizante. LZO ofrece un buen equilibrio entre velocidad y compresion [44].
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2.12. Protocolos de comunicacion seguros

En una red abierta y no confiable como internet, la informacién transmitida a través de pro-
tocolos estandar es vulnerable a ser interceptada (escucha), modificada durante el transito o
falsificada. Los protocolos de comunicacion seguros estan disefiados para proteger el conteni-
do de la comunicacién. Estos no son necesariamente protocolos completamente nuevos, sino
que a menudo son extensiones o capas adicionales que incorporan mecanismos criptograficos

a los protocolos existentes.

Hypertext Transfer Protocol Secure (HTTPS) es la implementacién de un protocolo de comu-
nicacion seguro para la World Wide Web (WWW) y constituye el pilar de la seguridad en la
internet moderna. No es un protocolo independiente, sino la combinacion de Hypertext Trans-
fer Protocol (HTTP) con una capa de seguridad criptografica, que hoy en dia es el protocolo

Transport Layer Security (TLS) [45].

OpenSSL es un robusto kit de herramientas de criptografia que provee una implementacion

de los protocolos Secure Sockets Layer (SSL) y TLS [46].

2.13. Seguridad de la informacion

La seguridad de la informacion se sustenta en tres pilares fundamentales conocidos como la
triada de la CID: Confidencialidad, Integridad y Disponibilidad. La Confidencialidad garantiza
que la informacion sea accesible Unicamente por personal autorizado. La Integridad asegura
que los datos no sean alterados o modificados de forma no autorizada. Finalmente, la Dis-
ponibilidad se refiere a que los sistemas y los datos estén operativos y accesibles para los

usuarios legitimos cuando se requiera [8].

2.14. Trabajos relacionados

El presente trabajo de titulacion encuentra fundamentos en investigaciones y desarrollos pre-
vios relacionados con tecnologias y herramientas para la gestion de respaldos y recuperacion
de la informacién en redes industriales y otros relacionados que pueden ser adoptados para

nuestro propésito.

El estudio realizado en [47] se centra en el disefo e implementacion de estrategias de respal-

do en entornos SCADA, especificamente aplicadas al sistema de automatizacion CC-2000A
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de la comparia Kedong. Este trabajo destaca por su enfoque en la proteccidén de bases de da-
tos en tiempo real dentro de sistemas eléctricos, mediante respaldos automaticos o manuales
de los datos operativos, graficos y configuraciones del sistema. Asimismo, introducen meca-
nismos de compresién de datos, la redundancia y restauracion basada en indices relacionales
o archivos de volcado, lo cual optimiza tanto el uso de almacenamiento como la eficiencia en

la recuperacion.

Los autores en [48] disefian e implementan un sistema centralizado de gestion de respaldos
para la empresa Yakindu Cia. Ltda., empleando la herramienta Bacula como solucién base.
Este proyecto abord6 la automatizacion de copias de seguridad de servidores, bases de datos
y aplicaciones criticas, contemplando tanto el andlisis de requerimientos como la configura-
cion completa de los demonios de Bacula, su interfaz de administracion y las politicas de
respaldo aplicadas. Asimismo, destacan la importancia de definir politicas de respaldo claras,
establecer horarios programados, aplicar controles de integridad y garantizar la disponibilidad

de la informacién en caso de desastres.

El trabajo desarrollado por [49], quien disefi6 e implementd una solucion de respaldo orientada
a salvaguardar informacién critica en la Universidad de las Fuerzas Armadas ESPE, utilizan-
do exclusivamente software libre. La propuesta se enfocé en proteger datos institucionales
sensibles mediante un sistema automatizado que emplea herramientas como Bacula y Web-
min para facilitar la gestion y supervision de los procesos de respaldo. El autor plantea una
arquitectura escalable y segura que permite ejecutar respaldos completos e incrementales,
incorporando ademas mecanismos de verificacion de integridad, politicas de retencién y re-
portes de auditoria. Asimismo, se destaca el uso de programacién de tareas mediante crony la
segmentacién por tipos de datos y niveles de criticidad, permitiendo una gestién diferenciada

por servicios y usuarios.

Una contribucion relevante en el &mbito académico sobre estrategias de respaldo y recupe-
racion de informacién es la investigacién desarrollada por [50]. En este estudio, las autoras
proponen un procedimiento sistematico para la implementacion de copias de seguridad en
entornos institucionales, empleando como plataforma el sistema de gestion de bases de da-
tos Microsoft SQL Server 2019. El enfoque adoptado se basa en las buenas practicas de
ITIL v4.0, lo que permite alinear los mecanismos de respaldo con estdndares de calidad de
servicio, disponibilidad y satisfaccién del usuario final. El procedimiento propuesto contempla
etapas como la identificacién de activos criticos, documentacién de la infraestructura, analisis

de carga, seleccion del tipo de respaldo, validacién del archivo generado y su almacenamiento
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seguro. Ademas, se introduce un instrumento de evaluacién basado en listas de verificacion
para asegurar la correcta aplicacién de cada fase del plan de respaldo. Se destaca también la
facilidad de uso de la herramienta seleccionada y la posibilidad de automatizacion mediante

planes de mantenimiento, incluso en versiones gratuitas del software.

A diferencia de otros enfoques centrados exclusivamente en respaldos de bases de datos,
este trabajo presenta una solucidn integral que abarca desde la captura de datos desde APls
industriales, almacenamiento estructurado en PostgreSQL, visualizacion mediante Grafana,
hasta el respaldo y recuperacién légico con Bacula, todo dentro de una arquitectura conte-
nerizada. Esta propuesta garantiza un sistema eficiente, seguro, escalable y adaptado a las
necesidades de la Micro-Red, constituyendo un aporte relevante y replicable en otros labora-

torios universitarios.
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Diseio e implementacion

En este capitulo se muestra cada una de las etapas consideradas para cumplir con los objeti-
vos. El capitulo empieza en la Seccion 3.1 con el andlisis de la situacion inicial sobre la gestion
de respaldos y recuperacion, asi como la identificacién de datos criticos del sistema SCADA.
Luego, en la Seccién 3.2 se describe la arquitectura del sistema propuesto. Finalmente, en
las Secciones 3.3 y 3.4 se muestra el desarrollo e implementacidon del sistema de gestion de

respaldos y recuperacion, respectivamente.

3.1. Diagnéstico de la situacion actual

El presente apartado expone el andlisis inicial del entorno en el que se desarrolla el sistema
de respaldo y recuperacion de datos para la Micro-Red de la Universidad de Cuenca. Este
diagnodstico permitid identificar la situacion actual de la infraestructura, los riesgos asociados

a la pérdida de datos y los requisitos necesarios para la solucién propuesta.

3.1.1. Levantamiento de informacion sobre el entorno de respaldo actual

Durante la fase de levantamiento de informacion se identificé que el laboratorio de Micro-Red
utiliza tableros API equipados con terminales remotas PLC Schneider M251 los cuales operan
mediante el protocolo Modbus/TCP para la adquisicién de datos. El laboratorio dispone de un
total de 6 APIs, de los cuales las API 1, 2 y 3 estan integradas con el sistema SCADA, y las
API 4, 5y 6 se encuentran fuera de servicio hasta la fecha de desarrollo del presente trabajo

de titulacion.

En este contexto, el sistema SCADA, basado en la plataforma LabVIEW el cual opera sobre
el sistema operativo Windows Server 2012, se encontraba fuera de operaciéon desde el mes
de octubre de 2024. Esta limitante técnica imposibilité la implementacién directa del sistema
de respaldo y recuperacion sobre el entorno original. Ante esta situacién, se opté por una
alternativa que consistio en la extraccion de datos histéricos almacenados en la base de datos
CITADEL, correspondientes a las APIs 1, 2 y 3. Con esta informacion, se construy6 una nueva
base de datos en PostgreSQL, replicando la estructura I6gica de los registros Modbus/TCP
documentados, este entorno permitié la implementacion y validacion del sistema de respaldo

propuesto.

En la Figura 3.1 se presenta una vision general del estado inicial del entorno de respaldo

del laboratorio de la Micro-Red. Se evidencia la ausencia de politicas formales de respaldo,
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la falta de herramientas automatizadas para realizar copias de seguridad y la inexistencia de
mecanismos de recuperacién ante pérdidas de informacion, el sistema inicial basicamente

comprende la captura, almacenamiento y visualizacion de la informacion.

APIS 2 (AlImacenamiento) APIS 3 (Electrogeneradores)

Motor 2

APIS 1 (Generacién Fotovoltaica)

IFV1 IFV2 IFV3 Plomo Litio Fujo Redox Super Condensador Motor 1

A,
- Modbus TCP/IP ]

Lenovo l—==o[ == |8
Server
x3550 M5

SCADA

DB CITADEL

LabVIEW HMI
Windows
Server 2012

Figura 3.1: Arquitectura de gestién de respaldos y recuperacion inicial.

Los datos histéricos almacenados en la base de datos CITADEL del sistema SCADA y los de
mapas de registros Modbus/TCP, corresponden a las interfaces API 1, 2 y 3. Cada una esta
asociada a un subsistema especifico, como generacion fotovoltaica, almacenamiento con dis-
tintas tecnologias (plomo, litio, flujo redox y supercondensador) y generacién auxiliar, respec-
tivamente. Todas estas API operan mediante el protocolo Modbus/TCP y estan direccionadas
dentro de la Local Area Network (LAN) de la Micro-Red, la Tabla 3.1 presenta un resumen de

estas interfaces.

Tabla 3.1: Listado de APIls que conforman el sistema SCADA.

Nombre Descripcion Direccion Protocolo

APIS 1 FV API fotovoltaica 192.168.xxx.xxx | Modbus/TCP
APIS 2 ALM | API almacenamiento/Bat. Plomo 192.168.xxx.xxx | Modbus/TCP
APIS_2 ALM | APl almacenamiento/Bat. Litio 192.168.xxx.xxx | Modbus/TCP
APIS 2 ALM | APl almacenamiento/Bat. Redox 192.168.xxx.xxx | Modbus/TCP
APIS_2_ALM | APl almacenamiento/Supercondensa- | 192.168.xxx.xxx | Modbus/TCP

dor
APIS_3 GEN | API generacién 192.168.xxx.xxx | Modbus/TCP

Dicha informacion existente fue exportada en formato .csv con el propédsito de construir una

nueva base de datos que sirva como punto central de almacenamiento y respaldo.
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3.1.2. Identificacion de riesgos y vulnerabilidades en los procesos de respaldo y recu-

peracion
A partir del analisis del entorno, se identificaron los siguientes riesgos:
= Ausencia de politicas formales de respaldos y recuperacion.

= Falta de redundancia en los medios de almacenamiento.

= Réplicas de la maquina virtual que alberga el sistema SCADA, lo que compromete el

tema del almacenamiento.

= Interrupcién en la continuidad operativa de monitoreo debido a la caida del sistema SCA-
DA.

Dado el papel critico que desempefa la informacion en la Micro-Red, la carencia de estas

medidas representa una vulnerabilidad significativa.

3.1.3. Propuesta y justificacion técnica de herramientas

Con base en el analisis de la situacion inicial del laboratorio y las limitaciones identificadas, se
propone una arquitectura basada en herramientas de software libre, ampliamente soportadas,
que permitan asegurar la integridad, disponibilidad y recuperacion eficiente de los datos. A

continuacion, se presentan los componentes propuestos, junto con su justificacion técnica:

a) Base de datos: Se propone PostgreSQL como sistema de gestion de bases de datos
relacional debido a su solidez, cumplimiento con los estdndares SQL, confiabilidad en el
manejo de transacciones y su facilidad de integracion con otras herramientas como Grafana

y Bacula. Esta eleccion se justifica por las siguientes caracteristicas.

» Eficiencia: permite ejecutar consultas complejas y manejar grandes volimenes de

datos de forma optima.

» Extensibilidad: admite funciones personalizadas, tipos de datos definidos por el usua-

rio y procedimientos almacenados.
= Comunidad activa: ofrece actualizaciones frecuentes y abundante documentacion.

b) Gestion de respaldos y recuperacion: Se propone Bacula como motor de respaldo y re-
cuperacion, y Bacularis como interfaz de administracion. Las caracteristicas que respaldan

la eleccion son:
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» Escalabilidad y modularidad: permite gestionar multiples clientes, tipos de almacena-

miento y politicas de respaldo.

= Automatizacidén avanzada: integra agendamiento, retencion, encriptacion y validacion

de respaldos.

= Integracion con volumenes locales, NAS y almacenamiento en la nube, cumpliendo

con el esquema 3-2-1.

= Bacularis facilita la administracién mediante una interfaz grafica moderna y basada en

web.

c) Monitoreo y visualizacion: Se utiliza Grafana para la construccion de dashboards que
permiten visualizar en tiempo real y de forma histérica los datos registrados desde las APls

1, 2y 3. La principales caracteristicas que ofrece esta herramienta son:
= Compatibilidad: conexién directa con PostgreSQL como fuente de datos.
» Flexibilidad visual: multiples tipos de visualizacion, alertas y paneles interactivos.

» Interfaz intuitiva y personalizable: adecuada para entornos técnicos, académicos e

industriales.

d) Contenerizacion y orquestacion: La arquitectura se implementa mediante contenedores
Docker definidos en un archivo docker-compose.yml. Se optd por esta herramienta debido

a Ssu:

= Replicabilidad: el entorno puede ser desplegado facilmente en diferentes infraestruc-

turas.

= Aislamiento de servicios: cada componente corre en su contenedor, minimizando con-

flictos y facilitando el mantenimiento.

= Ligereza: comparado con maquinas virtuales, Docker consume menos recursos y ofre-

ce mayor velocidad de despliegue.

e) Automatizacion de procesos: Se propone el uso de Python para la captura de datos
asi como la generacion y carga del respaldo légico de la base de datos. Esta eleccion se

fundamenta en las siguientes librerias disponibles y caracteristica:
» pymodbus: para lectura de registros desde equipos industriales via Modbus/TCP.

® psycopg?2: para insercion y extraccién de datos desde PostgreSQL.
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» Scripts personalizados que pueden ser ejecutados por Bacula antes y después de un

fob de respaldo o recuperacion.

Tal como se muestra en la Tabla 3.2, las herramientas seleccionadas fueron comparadas con

otras alternativas populares, priorizando aspectos técnicos y operativos esenciales para el

entorno de una Micro-Red.

Tabla 3.2: Comparativa de herramientas seleccionadas vs. alternativas.

Herramienta

Seleccionada

Alternativa

Justificacion técnica

Virtualizacién

Docker Engine

Podman

Docker ofrece un me-
nor consumo de recur-
sos, despliegue mas
rapido y mayor portabi-
lidad.

Base de datos

PostgreSQL

MySQL / SQLite

PostgreSQL posee
mejor soporte para
datos  estructurados
en series temporales,
ofreciendo rendi-
miento eficiente en
consultas historicas y
cumplimiento con el
estandar SQL.

Administracién de DB

pgAdmin 4

Adminer / DBeaver

pgAdmin 4 es la herra-
mienta oficial, con inte-
gracién completa, ac-
tualizaciones frecuen-
tes y documentacion
sélida.

Visualizacién de datos

Grafana

Kibana / Tableau

Grafana permite co-
nexibn  nativa con
PostgreSQL, dash-
boards dinamicos vy
una comunidad activa
con plugins personali-
zables.

Lenguaje de progra-
macioén

Python

Node.js / Java

Python tiene exce-
lente soporte para
Modbus, PostgreSQL,
y scripting de auto-

cati

matizacion, ademas
de bajo tiempo de
desarrollo.

Respaldo Bacula/Bacularis Veeam / rsync / Dupli- | Bacula es robusto,

profesional y escala-
ble. Bacularis anhade
facilidad de uso con su
interfaz web.

Sistema operativo

Ubuntu Server 24.04
LTS

Debian / CentOS

Ubuntu LTS propor-
ciona soporte a lar-
go plazo, estabilidad
en entornos producti-
vos y amplia documen-
tacion.
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3.2. Arquitectura del sistema propuesto

La arquitectura del sistema propuesto se disefié considerando las restricciones del entorno
operativo de la Micro-Red, asi como la necesidad de contar con un sistema confiable, auto-
matizado y de facil mantenimiento para la gestion de respaldos y recuperacién de los datos
recolectados por los equipos. En ese contexto, se disefid una nueva infraestructura basada en
contenedores que permite integrar la recoleccién, almacenamiento, visualizacion, respaldo y

recuperacién de datos provenientes de las APl 1,2y 3.

3.2.1. Descripcion general de la arquitectura

El sistema esta conformado por una arquitectura hibrida que combina tecnologias de virtuali-
zacion, contenedores, una herramienta especializada en monitoreo, almacenamiento, respal-
do y recuperacién de datos. Todo el sistema reside en una Virtual Machine (VM) con Ubuntu
Server 24.04 LTS, desplegada sobre un servidor fisico RACK Lenovo System X 3550 M5.
Dentro de esta VM, se utilizan contenedores Docker para levantar y gestionar tres servicios

principales:
= PostgreSQL 17.
= Grafana 12.0.1.

m Bacularis 5.2.0.

3.2.2. Componentes principales del sistema (hardware y software)

En cuanto a los componentes que conforman el sistema de gestion de respaldos y recupera-

cién, la Tabla 3.3 muestra un resumen de estos.

Jonnathan Fernando Nieves Nambel - Jimmy Danilo Pulla Huiracocha



UCUENCA

44

Tabla 3.3: Resumen de componentes principales del sistema.

Componente

|

Funcioén principal

Hardware

RACK Lenovo System X 3550 M5
Estaciones API
NAS

Servicio en la nube (MEGA)

Equipo fisico que hospeda la maquina virtual con los
servicios principales del sistema.

Médulos fisicos conectados a la red que exponen da-
tos mediante el protocolo Modbus/TCP.

Dispositivo de almacenamiento en red destinado a res-
paldos adicionales.

Opcion de almacenamiento remoto para cumplir con la
estrategia 3-2-1 (off-site).

Software

Ubuntu Server 24.04 LTS
Docker Engine

PostgreSQL 17
pgAdmin 4
Grafana 12.0.1
Bacula
Bacularis

Python 3.12

systemd

Sistema operativo base de la maquina virtual.
Plataforma de contenedores para desplegar y aislar
Servicios.

Motor de base de datos relacional para almacenar da-
tos histéricos y en tiempo real.

Herramienta de administracién grafica para Post-
greSQL.

Plataforma de visualizacion para crear dashboards
personalizados.

Herramienta para la gestion de respaldos, recupera-
cidn y verificacion de datos

Interfaz web que facilita la gestiéon y administracién de
Bacula.

Lenguaje utilizado para el desarrollo de los scripts de
recoleccion y almacenamiento de datos, asi como la
generacion y carga del respaldo légico.

Sistema de gestién de servicios para ejecutar scripts
como demonios.

3.2.3. Diagrama de la arquitectura

En la Figura 3.2 se muestra el diagrama l6gico de la arquitectura propuesta, donde se observa

la interaccion entre los distintos componentes, desde la recoleccién de datos por medio de

scripts de Python, su almacenamiento en PostgreSQL, la visualizacién mediante Grafana, la

generacion del respaldo I6gico y su almacenamiento en distintas ubicaciones con Bacula.
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APIS 1 (Generacién Fotovoltaica) APIS 2 (AlImacenamiento) APIS 3 (Electrogeneradores)
IFV1 IFV2 IFV3 Plomo Litio Fujo Redox Super Condensador Motor 1 Motor 2
= Modbus TCP/IP ]w—/
Lenovo S| == |3
Server

Systemd

Pymodbus

Dispositivos de Almacenamiento
(Esquema 3-2-1)

J
!

Bacula

Local

PostgreSQL Grafana

6 | (m NAS

thon/pg_dum
py pg P | Nube

db_scada.sql

Figura 3.2: Arquitectura de gestién de respaldos y recuperacion propuesta.

El servidor fisico Lenovo System X 3550 M5 actua como plataforma base, sobre la cual se ha
desplegado una maquina virtual con Ubuntu Server 24.04 LTS. Esta VM aloja el entorno de

contenedores que encapsulan los servicios de PosgreSQL, Grafana y Bacula.

Asi mismo se desarrollan scripts en Python para la captura de datos desde las APIs y su

respectivo almacenamiento, su ejecucion es automatica mediante systemd.

En lo que respecta al proceso de respaldo se desarrolla un script en Python para generar el
archivo légico .sql de la base de datos. Este archivo es respaldado mediante Bacula en los

dispositivos de almacenamiento, Local, NAS y Nube, esto segln el esquema 3-2-1.

3.3. Diseiio del sistema de gestion de respaldos y recuperacion

El disefio del sistema de respaldo y recuperacion de datos se basa en los principios de confi-
dencialidad, integridad y disponibilidad, asi como la seguridad para proteger estos principios.
En este contexto, el sistema propuesto esta orientado a cubrir los requerimientos identificados

durante el diagndstico.
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3.3.1. Modelo légico y funcional del sistema

El sistema se estructura de forma modular para facilitar la administracién y escalabilidad, el

modelo I6gico y funcional del sistema se resume en la Figura 3.3.

Almacenamiento
Esquema 3-2-1

Local

P Generacion Respaldo
—> i Backup Job = del archivo ::>
archivo.sql | NAS
.sq

Historicos + pg_dump

Capturados

Bacula

c Recuperacion

arga P .

. 9 < del archivo |<¢———— Restore Job <t——
archivo.sql sql

psal

PosgreSQL Bacula

Figura 3.3: Diagrama de flujo, modelo Iégico y funcional de respaldo y recuperacion

= Origen de datos: La base de datos PostgreSQL contiene tanto los datos histéricos
importados desde la base de datos original del sistema SCADA CITADEL, asi como los
nuevos registros recolectados por los scripts en Python que consultan las APIs mediante
Modbus/TCP.

= Generacion del respaldo légico: Un script en Python se ejecuta automaticamente an-
tes de cada backup job, que realiza un respaldo I6gico de la base de datos utilizando la

herramienta pg_dump, generando un archivo con extension .sql.

= Respaldo: Bacula, gestionado mediante Bacularis, ejecuta el script para generar el res-
paldo loégico, administra el almacenamiento, la rotacion y el versionamiento de los res-

paldos, considerando el esquema de respaldo 3-2-1.

= Recuperacion: Mediante Bacularis se ejecuta un restore job, aqui se considera el lugar

desde donde se desea recuperar el respaldo l6gico y la versidon deseada.

= Carga del respaldo l6gico: Bacula ejecuta un script en Python automaticamente luego
de un restore job, mediante la herramienta psql se realiza la carga del respaldo l6gico lo

que permite recuperar la base de datos por completo.
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3.3.2. Politicas de respaldo y recuperacion

Las politicas de respaldo establecidas para el sistema propuesto se estructuran bajo las re-
comendaciones que establece el EGSI en el apartado 4.13 que hace referencia a las copias
de seguridad de la informacién [51], dentro de sus principales recomendaciones establece:
frecuencia de los respaldos, redundancia de la informacion (esquema 3-2-1), periodo de re-
tencién, verificacién de integridad de los respaldos. Entonces, en funcion de estas recomen-

daciones se procede a definir las politicas de gestién y recuperacion.

3.3.2.1. De los respaldos de informacioén

El sistema realiza respaldos de manera segmentada en tres niveles: local, NAS y en la nu-
be (MEGA), todos basados en el archivo l6gico mas reciente, con extension .sql, generado

automaticamente previo a un backup job programado en Bacula.

Para establecer las politicas de respaldo, se define la frecuencia de ejecucion, el tipo de res-
paldo, la ubicacion del almacenamiento, el periodo de retencién y el nimero méaximo de volu-
menes utilizados. En este contexto, un volumen corresponde a una unidad l6gica de almace-
namiento gestionada por Bacula, es decir, un archivo que contiene los datos respaldados en
los medios definidos. La gestion de estos volimenes esta determinada por politicas como el
numero maximo permitido, la cantidad de trabajos que puede contener cada uno y el tiempo

de retencién antes de su reutilizacién o eliminacion.

En la Tabla 3.4 se muestra un resumen de las politicas de respaldo definidas.

Tabla 3.4: Resumen de politicas de respaldo por destino.

Destino Frecuencia Tipo | Volumenes Retencion | Propdésito
maximos
Local Lunes asabado | Full | 6 7 dias Recuperacién a
corto plazo.
NAS Todos los do- | Full | 24 180 dias | Recuperacién
mingos con mayor
profundidad
histérica.
Nube (MEGA) | Primer domingo | Full | 1 28 dias En caso de pér-
del mes dida total del
entorno local y
NAS.
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3.3.2.2. De la recuperacion de la informacién

El disefio de la estrategia de restauracion permite:

= Recuperar una versién de la base de datos (hasta 7 dias) inmediatamente desde alma-

cenamiento local.
= Recuperar una version de la base de datos (hasta 6 meses) desde el NAS.

= Acceder a un punto de restauracion externo mensual mediante la nube en caso de de-
sastre total, para situaciones en las que tanto el almacenamiento local como el NAS
resulten inaccesibles o se pierdan completamente. En estos casos extremos, el sistema
puede recuperar un estado funcional con los datos disponibles hasta el ultimo respaldo
mensual. Si bien esto podria implicar la pérdida de hasta 28 dias de informacion reciente,
no compromete la operatividad del sistema, ya que no depende de los datos histéricos

para su funcionamiento inmediato.

El procedimiento de restauracion estd automatizado a través de comandos predefinidos de
Bacula, asi como un script en Python que realiza la carga del archivo I6gico, asegurando una

recuperacién rapida y confiable.

Para asegurar la efectividad del esquema de respaldo propuesto, se establece que el respon-
sable de supervisar la ejecucién de los respaldos y realizar pruebas periddicas de restauracion
sera el administrador del servidor de la Micro-Red. Esta funcién incluye la revision regular de
los registros de tareas, verificacion de integridad de los respaldos y la restauracién de mues-
tras aleatorias para validar el proceso. La definicion de este rol operativo garantiza que el
sistema no solo realice copias de seguridad, sino que también mantenga su confiabilidad a lo

largo del tiempo.

3.3.3. De la seguridad e integridad de los respaldos
Para garantizar la integridad, confidencialidad y eficiencia de los respaldos, se establecen las
siguientes medidas:

= Compresion LZO: Se utiliza en todos los respaldos para reducir el espacio utilizado en

disco y tiempos de transferencia, sin sacrificar la velocidad de acceso.

= Firma SHA256: Todos los volumenes se verifican mediante SHA256, lo cual permite

detectar corrupcion o alteraciones en los datos almacenados.
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= Control de versiones: Se establece un limite estricto de versiones por destino para

evitar el crecimiento descontrolado del almacenamiento.

= Separacion fisica de destinos: Cada tipo de respaldo se almacena en medios distintos

y separados (servidor local, servidor NAS, y nube).

= Usuario administrador: Unicamente el administrador del laboratorio de la Micro-Red

tiene acceso a las credenciales de la herramienta Bacularis.

Estas politicas y medidas refuerzan la resiliencia general del sistema ante multiples escenarios
de pérdida de informacién, garantizando que los datos criticos puedan recuperarse de manera

eficaz y segura.

3.4. Implementacion del sistema

Para llevar a cabo la implementacion del sistema propuesto, se dispuso de un servidor RACK
Lenovo System X 3550 M5, que forma parte de la infraestructura de la Micro-Red. Los en-
cargados del laboratorio asignaron un espacio de 200 GB, dado que el servidor alberga otros
trabajos de titulacion y, ademas, se recomienda dejar cierto margen de almacenamiento para

procesos internos del propio servidor.

3.4.1. Preparacion del entorno

La etapa de la preparacién del entorno abarca los siguientes pasos: creacién de la maquina
virtual, establecimiento de la conexién Secure Shell (SSH) y la instalacién del servicio de

Docker Engine, estos pasos se resumen en la Figura 3.4.

Instalacion del
servidor

Instalacion de

—

} | Docker Engine
Lenovo - @ o2z,
System X L J a

3550 M5 Ubuntu
server
24.04 LTS

VMware

SSH

PC - Windows 11

Figura 3.4: Flujo de la preparacién del entorno
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En este contexto se procede con la instalacion de una maquina virtual mediante la herramienta
VMWare Work Station, la distribucion elegida es Ubuntu Server 24.04 LTS, en la Tabla 3.5 se

muestran las caracteristicas del servidor.

Tabla 3.5: Caracteristicas del Servidor.

Nombre Hostname Sistema operativo Almacenamiento | RAM
SCADA DB | scadabd | Ubuntu Server 24.04 LTS 200 GB 4GB

El proceso de instalacién y configuracién inicial del servidor abarca los siguientes parametros:
particiones, perfil, servicios por defecto. En cuanto al sistema de particion se utiliza el default
con el objetivo de mantener la configuracién del sistema lo mas sencilla posible. Dado que
no ejecutara multiples servicios ni cargas concurrentes, no se prevén cuellos de botella en
el acceso a disco que justifiquen un esquema mas complejo. Ademas, al contar con un solo
disco asignado, la implementacion de un particionado avanzado no representa un beneficio
significativo; si existiera un segundo disco, podria considerarse un esquema de particiones
personalizado que aisle las zonas de respaldo. Y se considera la instalacion de openssh co-
mo servicio para la administracion remota del servidor. Una vez finalizada la instalacién del
servidor, se establece una conexién mediante SSH desde una Personal Computer (PC) con
sistema operativo Windows 11 que dispone el laboratorio, esto con el objetivo de agilizar las

siguientes configuraciones.

En el Anexo A se muestra la configuracion de perfil, actualizacion de repositorios, definicion
de zona horaria, configuracion de IP estatica e instalacion de las librerias de Python. En la

Figura 3.5 se evidencia la conexién SSH al servidor, asi como la configuracion de red.

& administrador@

:~$ ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN group default qlen 1000
link/loopback 90:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_lft forever preferred_lft forever
inet6 ::1/128 scope host noprefixroute
valid_1ft forever preferred_lft forever
: ens32: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 150@ qdisc fq_codel state UP group default qlen 1080
link/ether 00:XX:XX:XX:XX:X brd f:ff:Ff:ff:FF:FFf
altname enp2s@
inet 192.20¢. 20K XX /20 brd 192. XX.XXX.XXX scope global ens32
valid_1ft forever preferred_lft forever
inet6 XXX: XXX : XXX : XXX : XXXX /64 scope link
valid_lft forever preferred_Lft forever

Figura 3.5: Resultado de conexion SSH y configuracion de red.

Lo siguiente fue la instalacion de Docker Engine, esta instalacién abarca tanto el motor de

Docker como la herramienta de orquestacién, docker-compose. Los comandos utilizados para
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este proposito se adjuntan en el Anexo B. A continuacion, se verifica el estado de este servicio,

en la Figura 3.6 se evidencia que este se encuentra activo.

:~$ sudo systemctl status docker.service
docker.service — Docker Application Container Engine
Loaded: ; preset:
Active: since Fri 2025-85-30 15:U42:35 -05; 1 week 5 days ago
TriggeredBy: ® docker.socket

Docs:
Main PID: 1296 (dockerd)
Tasks: 85
Memory: 31.1M (peak: 129.1M swap: 18.9M swap peak: 18.9M)
CPU: 1émin 52.994s
CGroup: /system.slice/docker.service

Figura 3.6: Estado del servicio docker.

3.4.2. Recuperacion de datos historicos

Para la recuperacion de los datos histéricos del sistema SCADA se procede a ingresar al
programa NI Measurement & Automation Explorer (NI MAX) en la VM con Windows Server
2012. Se accede especificamente al apartado de Historical Data, en donde se puede apreciar

cada una de las API, en la Figura 3.7 se destacan los datos de interés.

= Historical Data - Measurement & Automation Explorer
File Edit W“iew Tools Help
4 B3 My System ) Create New.,
1 [ Data Meighborhood
I ﬁ Dewvices and Interfaces

4 g Histarical Data HIStOﬂcal Data
«2 i'ta:;f Hnierse Historical Data provides access to all your databases and o your logged data, or data views.
@ FV1+SC
?
& MY What do you want to do?
& VEBVD #\View data
& 5C_GD = Creale a database
& SOC batery & Convert a Citadel 4 database to Citadel 5 format
* ARS = Delete a database
& VEIM SFy123 = Create a new data view
& FV1FV2Fv3 = \iew Citadel 4 Data
: ﬁmszgza For more information, refer to the Historical Data Viewer Heip, which you can access from the Help=Help Topics»Historical Data Viewer menu.
“ PRUEBA-2025

APIST_IFV
* APIST P2 EI Submit feedback on this topic.
W& APIST_IFV3

& LPISZ_PB

8 Visit ni.com/support for technical support

& APISZ_RDX

W APISZSC

& APIS3_GEN

&> 2PISZ_LI

Figura 3.7: Datos historicos.

A continuacién se procede con la exportacion de estos datos, entonces para cada una de las
API se sigue el siguiente procedimiento: como fecha de inicio se considera el instante en el
cual el sistema SCADA fue puesto en marcha por primera vez y como fecha final el dia en el
que el sistema dej6 de recolectar datos. En este caso no se considera interpolacién dado que

se necesita extraer la totalidad de los datos por lo que el campo de tiempo se deja en blanco,
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finalmente se asigna un nombre al archivo de salida, el cual es de tipo Comma Separated

Values (CSV), la configuracién mencionada se evidencia en la Figura 3.8.

Export as Text _

Stat Time:  [29/01/2018 5:27.48 400 O
EndTime:  [01/0672025 G:00:00,000 O
Field Delimiter:

Interpalation: Time Interval: l:lsec[s]

Output File: |rs'\Administrador\Desktop\apis‘l_ifv‘l.c:sv v| I:I

| Start | | Close | |Advanced... |

Figura 3.8: Exportacién de datos histéricos.

Antes de iniciar la exportacién es necesario incluir el campo datfe dentro de la configuracion
avanzada, por defecto, solo se incluye el campo time, en la Figura 3.9 se muestra este cambio.

Esto ultimo es necesario para evitar incompatibilidad con PostgreSQL.

Advanced Export Settings _

Ok

Header Format:

NI [c] Historical Data Viewer v2.0
Created: {creationD ate} {creationTime)
Mumber of rows: {rows}

Irterpolation interval: {timelntervall seconds Load..

Cancel

<

m | >

Save..
Fow Format: i
{rowH defimiterHdate] {timeHrspeat{#t.0 (rumTr - Varizbles:
{creatiorDate} |+
{creationTime}
date

{defimitert
{endDate}

Footer Format: {endTime}
{tormnaty sluefival
{interpType}
{narne[M]}
{numTraces}
il

Figura 3.9: Configuracién avanzada de exportacion.

Este proceso se repite para cada una de las APIs y como resultado se obtienen ocho archivos

.csv cuyo tamario en disco se muestra en la Tabla 3.6.

Tabla 3.6: Tamano de archivos CSV con datos recuperados.

API Tamaiio [GB]
API1_IFV1 2.45
API1_IFV2 2.55
API1_IFV3 2.39
API2_PB 2.41

API2_LI 2.07
API2_RDX 1.23
API2_SC 2.00
API3_GEN 2.63

Lo anterior se resume en un total de 17.73 GB y al momento de importar esta informacién en
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PostgreSQL vy verificar el tamano del directorio que alberga los datos (Figura 3.10) este tiene
un total de 31 GB, esto sucede porque PostgreSQL afnade una sobrecarga para gestionar los

datos de manera eficiente, segura y concurrente.

3.4.3. Instalacion y configuracion de herramientas seleccionadas
3.4.3.1. Configuracion de contenedores
El entorno se desplegdé mediante un archivo docker-compose.yml, donde se definieron los
siguientes servicios:
= bacularis/bacularis-standalone:5.2.0-alpine.
m postgres:17
= grafana/grafana:12.0.1

La estructura de directorios creada para la implementacion del sistema se presenta en la

Figura 3.10.

dogker

backups

local

nas

mega

dgta

—
bacula
—

grafana

L
- . postgres
ssl

—

docker-compose.yml

s

.env

—

scripts

Figura 3.10: Estructura de directorios.
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El directorio backups se utiliza como almacenamiento para el esquema 3-2-1. Para el almace-

namiento local se designa el directorio mostrado en la Figura 3.10.

Para el almacenamiento en NAS se dispone de una carpeta compartida, la cual se gestioné
con la Direccion de Tecnologias de la Informacién y Comunicaciéon (DTIC) de la Universidad
de Cuenca. En el Anexo D se presenta el script implementado para el montaje de la carpeta

compartida en el directorio nas del servidor.

Para el almacenamiento en la nube (off-site) se ha optado por la creacién de una cuenta en
la plataforma de MEGA. Y se utiliza la herramienta megacmd para sincronizar el directorio local

mega con el directorio remoto scada_backups (Anexo D).

Es importante considerar que para cada directorio en donde se van a realizar los backups
debe transferirse la propiedad a bacula, para ello se considera el User Identifier (UID) (101)
y el Group Identifier (GID) (102), que corresponden a los identificadores de usuario y grupo

dentro del contenedor de Bacula respectivamente.

El directorio data se designa para los volimenes personalizados que aseguran la persistencia
de datos fuera del contenedor, para cada uno de los tres servicios. En el caso del servicio

bacula se considera cargar la configuracion al momento de levantar el contenedor.

3.4.4. Seguridad del sistema

Con el objetivo de proteger la confidencialidad, integridad y disponibilidad de la informacion, se
implementaron mecanismos de seguridad orientados a minimizar riesgos asociados al acceso

no autorizado y la exposicion de credenciales.

= Gestion segura de credenciales: Se utiliz6 un archivo .env para almacenar las varia-
bles de entorno sensibles (usuario y contrasena de PostgreSQL, Grafana y Bacularis),
evitando su inclusién directa en el archivo docker-compose.yml. Esta practica sigue las

recomendaciones de seguridad para entornos dockerizados.

= Contraseinas robustas: Las contrasefas utilizadas fueron generadas mediante la he-
rramienta KeePass, con una longitud de 20 caracteres alfanuméricos con simbolos, ase-
gurando un alto nivel de entropia frente a ataques de fuerza bruta. En la Figura 3.11 se

muestra la base de datos que alberga las contrasefas creadas.
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@

Archive  Grupo  Entrada  Buscar  Ver  Herramientas  Ayuda

LB H|L-1 2R T@-¢ & a & Buscar... -

(&7 Base de datos Titulo Usuario Contrasefia
v & General _'/—Escadadb administrador e
_Iijt:anls‘zje Lo ,'-—Z postgresql administrador i
:T. Red ,'-.—;grafana administrador b
‘; Internet 4 bacula admin T
= eMail

©% Banco en linea

Figura 3.11: Base de datos de contrasenas.

= Comunicacion cifrada: Se generaron certificados SSL para habilitar el acceso a las
interfaces web de Grafana y Bacularis mediante el protocolo HTTPS. Los archivos del
certificado se almacenan en un directorio dedicado llamado ss1, cuya estructura se ilus-

tra en la Figura 3.10.

Estas acciones mitigan el riesgo de intercepciéon de credenciales durante la transmision de
datos y reducen la exposicién de informacién sensible dentro del sistema. Los detalles de
configuracion, incluyendo el contenido del archivo docker-compose.yml y los comandos utili-
zados para la generacion de certificados SSL mediante la herramienta openssl, se presentan

en el Anexo C.

Una vez desplegado el sistema mediante Docker Compose, se procede a verificar el estado
de los contenedores. En la Figura 3.12 se evidencia que los tres servicios se encuentran

ejecutandose de manera correcta.

B administrador@scadadb: ~ X + | s

:~$ docker ps
CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS
NAMES

7F2uUbl@dc897  grafana/grafana:12.0.1 "/run.sh" 9 days ago Up 9 days ©0.0.0.0:3000->3000/tcp,
[::]1:3000->30008/tcp grafana

28c7a7162cld9  postgres:17 "docker-entrypoint.s..” 9 days ago Up 9 days ©.0.0.0:5432->5U32/tcp,
[::]1:50432->5U32/tcp postgres

Uddefeu3b3bl  bacularis/bacularis-standalone:5.2.@-alpine  "/docker-entrypoint..” 9 days ago Up 9 days ©.0.0.8:9897->9097/tcp,
[::1:9097->9097/tcp, 0.0.0.0:9103->9103/tcp, [::]1:9103->9103/tcp, 9101-9102/tcp bacula

Figura 3.12: Contenedores en ejecucion.

3.4.4.1. Instalacion y configuracion de pgAdmin

Para facilitar la administracion de la base de datos PostgreSQL, se instalé pgAdmin en su ver-
sién 4.0 en una maquina cliente con Windows 11 disponible en el laboratorio de Micro-Red,
desde donde se disefaron las estructuras de tablas basadas en los registros Modbus/TCP

documentados para las API 1, 2 y 3. Posteriormente, se importaron archivos historicos .csv
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extraidos desde la base de datos CITADEL, generando asi un entorno inicial de datos funcio-

nal. El proceso de importacion se detalla en el Anexo E.

3.4.4.2. Implementacion de scripts en Python

Una vez operativa la base de datos, se desarrollaron tres scripts en Python, uno para ca-
da API, los cuales permiten la recoleccion continua de datos via protocolo Modbus/TCP y
su almacenamiento en PostgreSQL. Estos scripts fueron definidos como servicios mediante

systemd, lo que garantiza su ejecucién automatica al inicio del sistema.

El tiempo de muestreo fue el factor mas importante que se tuvo que considerar al momento
de desarrollar los scripts, dado que cada APl emplea un intervalo distinto. Para definir este
parametro se usdé como referencia el trabajo de titulacién “Analisis de la factibilidad de mejorar
la disponibilidad del sistema SCADA durante los procesos de mantenimiento de los equipos
de la Micro-Red de la Universidad de Cuenca”, en este trabajo los autores desarrollan una
aplicacién en donde se captura y se cuentan los paquetes Modbus/TCP para las AP1 1,2y 3

[6]. A partir de este conteo se deduce el tiempo de muestreo mediante la Ecuacién 3.1.

60 x 1000

conteo_minuto

ms] (3.1)

Isampling =

En la Tabla 3.7 se muestra el tiempo de muestreo para cada API en funcion del conteo por

minuto.
Tabla 3.7: Calculo de tiempo de muestreo.
Conteo por minuto de paquetes MODBUS | Tiempo de muestro [ms]
API 1 515 116.5
API 2 60 1000
API 3 112 535.7

La representacién grafica de los algoritmos empleados, asi como los scripts desarrollados, se

adjuntan en el Anexo F

3.4.5. Implementacion de servicios

Una vez desarrollados los scripts el siguiente paso fue ejecutarlos en el servidor, para este
propédsito se recurre a systemd que es el sistema de inicio y administracion de servicios por

defecto. En él se definen tres servicios: apis1.service, apis2.servicey apis3.service. Cada

Jonnathan Fernando Nieves Nambel - Jimmy Danilo Pulla Huiracocha



UCUENCA 57

servicio se encarga de ejecutar los scripts en segundo plano. Algunas de las ventajas que

llevaron a considerar esta implementacion son:

= Ejecucién automatica al inicio del sistema, es decir cuando el Sistema Operativo (SO)

arranca.

m La posibilidad de configurar una dependencia para su inicio, en este caso cada uno de
estos servicios se inicia después de que el servicio docker. service se haya iniciado. De
esta forma se garantiza que PostgreSQL se encuentre disponible para el almacenamien-

to de datos.

= Facilidad de control, en el caso de que alguna API se encuentre fuera de servicio, basta

con detener el servicio, solucionar el problema e iniciar nuevamente el servicio.

En esto ultimo se hace énfasis dado que el PLC de la APl 3 se encuentra desconectado a la
fecha. Sin embargo, se solicité a la encargada del laboratorio su conexion por un corto periodo,

con el objetivo de verificar la correcta captura y almacenamiento de datos.

En el Anexo G se muestra la guia para la implementacion de los servicios, asi como los

comandos necesarios para su control.

3.4.6. Implementacion de dashboards
En este punto la base de datos ya almacena informacion de las APl 1, 2 y 3. Ahora se procede
con la implementacion de dashboards para el monitoreo de la informacién.
En este contexto se procede a trabajar con la herramienta Grafana, los pasos a seguir fueron:
» Acceder a su interfaz web mediante la direccion: https://192.168.x.x:3000.
» Utilizar las credenciales de acceso definidas.
m Configurar a fuente de datos.
= Disefar los dashboards, se consideraron seis.

Para el caso de las API 1 y 3 se considera el uso de selectores, esto con el objetivo de reutilizar
un mismo dashboard para mostrar la informacion de diferente inversor y electrogenerador (las
variables son las mismas para cada inversor, asi como para cada electrogenerador), respec-
tivamente. Por el contrario, para la API 2 fue necesario crear dashboards individuales, dado

que las variables para cada grupo de almacenamiento son diferentes.
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En el Anexo H se detalla el proceso de seleccion de la fuente de datos, asi como los pasos a

seguir para la creacion de un dashboard.

3.4.7. Configuracion del sistema gestion de respaldos y recuperacion

La Figura 3.13 ilustra el flujo l6gico que sigue Bacula al momento de configurar y ejecutar un

backup job, con base en los parametros definidos.

O REE

:F”e da:emon L@ ? Seheding

Qué . e A
Dénde Coémo Cuéando
. . — —_ > —_———— — > End Job
Backup Job respaldar? respaldar? respaldar? respaldar? na o

File-set Pool

[—

Figura 3.13: Esquema para el proceso de respaldo.

El proceso se inicia con la creacidén del Backup Job, el cual es una entidad que agrupa todas
las configuraciones necesarias para ejecutar una tarea de respaldo. A partir de este punto, se

responden cuatro preguntas clave que determinan el comportamiento del respaldo:

= ¢;Qué respaldar?: Esta decisién se gestiona mediante el componente File-set, que
define los archivos o directorios a respaldar. En este caso, se especifica el archivo
db_scada.sql, correspondiente al respaldo l6gico de la base de datos PostgreSQL. El
File-daemon (FD) actua desde el host donde reside la informacion, coordinando la lec-

tura de los archivos indicados.

= ¢ Doénde respaldar?: El destino del respaldo es definido mediante los componentes Sto-
rage y Pool. El Storage representa el recurso fisico o légico de almacenamiento (local,
NAS o nube), mientras que el Pool gestiona el agrupamiento de volumenes/versiones y
su rotacién. Esta configuracién permite aplicar el esquema 3-2-1 con distintos niveles de

retencién y frecuencia ya definidos.

= ;Como respaldar?: El tipo de respaldo (nivel) se determina mediante el componen-

te Level, que en este sistema se define como Full, debido a la naturaleza del archivo
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generado por pg_dump.

= ¢ Cuando respaldar?: La temporalidad de los respaldos es controlada por el compo-
nente Scheduling, donde se programan las ejecuciones automaticas de los Jobs. La
planificacion incluye respaldos diarios locales, semanales en NAS y mensuales en la

nube, cumpliendo con los objetivos de recuperacion.

Finalmente, una vez definidos todos los parametros, el Job se ejecuta y concluye en el nodo

End Job, cerrando el ciclo del proceso.

3.4.7.1. Respaldo légico de la base de datos

La configuracion inicia con la generacion del respaldo I6gico de la base de datos. Para esto se
desarrolla un script en Python que ejecuta la herramienta pg_dump, como resultado se obtiene
un archivo con extensién .sql el cual puede ser utilizado para recrear la base de datos. Dado
que este comando requiere de las credenciales de la base de datos, se define un archivo
de configuracion en formato json, con esto se evita que estos datos sensibles se expongan

directamente en el cédigo.

La herramienta Bacula permite la ejecucién de scripts antes y después de un job (respaldos o
recuperacion), por lo que este respaldo loégico se genera de forma automatica antes de un job
de respaldo. En el Anexo | se muestra la representacion grafica del algoritmo empleado para
la generacion del respaldo l6gico, asi como el repositorio de GitHub que contiene el script de

Python.

3.4.7.2. Configuracion de file-daemon y file-set

El file-daemon hace referencia al componente a la maquina cliente, en este caso es la maquina
host, los comandos empleados para su configuracion se detallan en el Anexo J. A continuacion
se procede a verificar que el servicio esté ejecutandose correctamente, en la Figura 3.14 se

evidencia su correcto funcionamiento dado que se observa el mensaje, active (running).
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2] administrador@scadadb: ~ X + o~

:~$ sudo systemctl status bacula—fd.service
bacula—fd.service - Bacula File Daemon service
Loaded: ice; ; preset:
Active: since Fri 2025-05-30 55 —05; 2 weeks 1 day ago
Docs: :
Main PID: 963 (bacula—fd)

Tasks: 3 (limit: 45u8)
Memory: 3.UM (peak: 2.9G swap: 1.4M swap peak: 1.7M)
: 25min 8.815s
: [system.slice/bacula—fd.service
3 bin/ —fd —FP —c 1 la—f nf

:55 scadadb systemd[1]: Starting bacula—fd.service — Bacula File Daemon service...
:55 scadadb systemd[1]: Started bacula—fd.service - Bacula File Daemon service.

Figura 3.14: Estado del servicio bacula-fd.

Ahora con respecto al file-set, este hace referencia al listado de archivos y directorios que
se incluiran o excluiran en el proceso de respaldo. Nuestro file-set es el respaldo légico con

extension . sql descrito en el apartado anterior. Su configuracion se detalla en el Anexo J.

3.4.7.3. Configuracion de devices, storagesy pools

Este sistema adopta el esquema 3-2-1, por lo cual es necesario configurar 3 devices y 3 sto-
rages. Entiéndase por device al dispositivo fisico/virtual donde se almacenan los datos de
respaldo y el storage hace referencia al componente que administra y controla estos disposi-

tivos, permitiendo la escritura y la lectura de los datos.

Dentro de las politicas de respaldos y recuperacion se define el versionamiento, asi como
un periodo de retencion para cada tipo de respaldo. Para configurar esto se recurre a los
pools, que son volumenes que permiten organizar y gestionar el versionamiento y el periodo

de retencién. La configuracién de los devices, storages y pools se muestra en el Anexo J.

3.4.7.4. Configuracion de level y scheduling

Para la configuracion de estos dos componentes se recurre a las politicas de respaldos defi-
nidas. En la Tabla 3.4 se muestran estos parametros y su respectiva configuracién se muestra

en el Anexo |.

3.4.8. Recuperacion

Finalmente la Figura 3.15 muestra el flujo l6gico seguido por Bacula para llevar a cabo un

proceso de restauracion de datos, en funcién de los parametros definidos en un Restore Job.
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Este diagrama permite visualizar como se estructura y ejecuta una restauracion desde el al-

macenamiento de respaldo hacia el sistema original o una ubicacion especifica.

(Lml | ws |
l

Lccal Pool NAS-Pool MEGA Pool
’
dp_scada.sfil I db_scada.sgl
Ublca<:|on
Flle daemon Storage
especmca

Que Desde donde Donde
recuperar? recuperar? — "recuperarz _ ~ psal ———— > End Job

Ublca<:|on
orlglnal

Figura 3.15: Esquema para el proceso de recuperacion.

Nube

—
>

Restore Job ———————

El flujo inicia con la creacion del Restore Job, donde se determinan los elementos necesarios
para ejecutar la recuperacién. A partir de este punto, se responden 3 preguntas clave que

determinan el comportamiento de la recuperacion:

= ¢ Qué recuperar?: A través del File-daemon, que actla sobre el Host destino, se define
el archivo a recuperar, que en este caso es el archivo db_scada. sql, correspondiente al

respaldo l6gico de la base de datos PostgreSQL.

= ;Desde donde recuperar?: En esta etapa, se determina el origen del respaldo, el cual
puede encontrarse en uno de los tres Pools disponibles: Local_Pool, NAS-Pool y MEGA-

Pool.

= ¢Dénde recuperar?: Se establece si la recuperacion se realizara en la ubicacion original

0 en una Ubicacién especifica.

El proceso de recuperacion requiere la configuracion de un restore job, uno para el sitio de
almacenamiento. Adicionalmente, se define un script en Python que se encarga de cargar el
respaldo l6gico generado en el proceso de respaldo, el cual es ejecutado de forma automatica
luego del restore job por la herramienta Bacula, finalizando el proceso en el nodo End Job.
En el Anexo J se detalla la sintaxis y pardmetros necesarios para la configuracién del job asi

como el diagrama de flujo del programa en Python.

Una vez realizada toda la configuracion mencionada, se utiliza la herramienta Bacularis con el
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objetivo de facilitar el proceso de administracién y monitoreo de jobs completados, asi como

la puesta en marcha de un proceso de recuperacion.

El proceso de respaldo esta totalmente automatizado, por el contrario, el proceso de recupe-
racion requiere de intervencion manual, lo cual implica: seleccion de la ubicacion desde donde
se desea recuperar la base de datos (local, NAS, MEGA), asi como la version deseada, estos

pasos se detallan en el Anexo K.

3.4.9. Métricas de evaluacion

Con el objetivo de evaluar la efectividad del sistema de gestion de respaldos y recuperacion
implementado, se definen las siguientes métricas, las cuales permitiran realizar un andlisis

cuantitativo y cualitativo del desemperio del sistema:

= Reduccion de riesgos y vulnerabilidades (evaluacion cualitativa y cuantitativa): se
analiza el nivel de mejora alcanzado respecto al estado inicial, considerando aspectos
como frecuencia de respaldo, automatizacién, redundancia y capacidad de recuperacion

ante incidentes.

= Tiempo promedio de respaldo y recuperacion: mide el tiempo requerido para com-

pletar exitosamente un Job de respaldo o restauracion.

= Porcentaje de éxito en restauraciones (%): representa la proporcion de operaciones
de restauracién completadas correctamente. Permite determinar la confiabilidad del sis-

tema.

= Integridad de los datos respaldados (verificacion hash): consiste en validar que el ar-
chivo recuperado sea idéntico al original, mediante mecanismos de hash256. Garantiza

que los datos no han sido alterados durante el respaldo o la restauracion.

= Consumo de recursos del sistema (CPU, RAM, disco): se monitorea el impacto de
los procesos de respaldo en el servidor, permitiendo verificar si el sistema afecta la

disponibilidad general o genera sobrecarga.
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Resultados y discusion

En este capitulo se presentan los resultados obtenidos tras la implementacion y pruebas rea-
lizadas del sistema propuesto, en la Seccién 4.1 se realizan comparaciones de la situacion
inicial vs la situacién final. Mas adelante en la Seccién 4.2 se evallan algunas métricas como:
tiempos de respaldo y recuperacién, porcentaje de éxito en respaldos, verificacion de integri-
dad de los respaldos y el comportamiento ante pérdidas simuladas. Asimismo, en la Seccién
4.4 se presentan valores estadisticos del rendimiento del sistema. En cuanto al analisis de la
seguridad implementada, en la Seccién 4.3 se presentan las métricas consideradas vy, final-
mente, en la Seccién 4.5 se muestran los dashboards implementados para el monitoreo de

datos.

4.1. Evaluacion de la situacion inicial vs situacion posterior

Esta seccién presenta un analisis comparativo entre el estado inicial del entorno de respaldo
en la Micro-Red y la situacion posterior a la implementacion del sistema propuesto. Se exami-
nan indicadores clave de desempeno, tanto antes como después del desarrollo, con el objetivo

de evidenciar mejoras cuantificables en eficiencia, confiabilidad y gestion de los respaldos.

4.1.1. Indicadores de desempeiio antes de la implementacion

Previo a la implementaciéon del sistema de respaldo y recuperacién, el laboratorio de Micro-
Red de la Universidad de Cuenca no contaba con mecanismos formales ni automatizados para
el respaldo y la recuperacion de datos generados por las APl 1, 2 y 3. No existia trazabilidad
de versiones, ni posibilidad de recuperacidén en caso de pérdida de informacién. Asimismo, el
sistema SCADA, al encontrarse fuera de operacion, no permitia el monitoreo en tiempo real

de la informacién.

4.1.2. Indicadores después de la implementacion

Tras la implementacién del sistema propuesto, se logré establecer:

m Captura y almacenamiento continuo de datos desde las APl 1, 2 y 3 en una base de

datos PostgreSQL.

= Automatizacion de respaldos mediante pg_dump y Bacula, en funcién de las politicas de

respaldos definidas.
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m Visualizacion de la informacién mediante dashboards en Grafana, facilitando el monito-

reo en tiempo real.

m Restauracion validada y exitosa desde multiples puntos de respaldo (local, NAS, nube)

mediante Bacula y psql.

Ademas, se brindé capacitaciéon al personal encargado del sistema para asegurar una co-
rrecta supervisién del estado de los respaldos, asi como para ejecutar pruebas periédicas
de recuperacion. Al encargar esta tarea al técnico del laboratorio, se garantiza la continuidad

operativa y fortalece la gestion de riesgos frente a eventos de pérdida de informacién.

4.1.3. Comparacion cuantitativa y cualitativa

La Tabla 4.1 proporciona una evaluacién cuantitativa y cualitativa de cuatro indicadores criti-
cos, evidenciando las transformaciones operativas y funcionales resultantes de la implemen-

tacion del sistema.

Tabla 4.1: Comparacion antes y después de la implementacion.

Indicador Antes Después

Captura, almacenamiento y moni- | No existente | Funcional con Python, PostgreSQL
toreo de datos independiente del y Grafana

sistema SCADA

Automatizacion de respaldos Nula 100 % automatizada.
Recuperacion ante pérdida No es posible | Recuperacion funcional validada
Esquema de versiones Nula Hasta 6 (local), 24 (NAS), 1 (Nube)

4.1.4. Situacion frente a un fallo critico

Actualmente el sistema SCADA se encuentra caido. Como parte del desarrollo del sistema de
respaldos, se creé una copia de la maquina virtual que aloja el SCADA para realizar pruebas
de la recuperacion de los datos histéricos, y a partir de la copia que esta alojada en la NAS
de la universidad, se esta buscando recuperarlo. Sin embargo, el sistema de respaldo y recu-
peracion desarrollado permite el almacenamiento y visualizacion de los datos de la Micro-Red

de manera independiente, con lo que esta garantizada la continuidad operativa.

Ahora, ante la posibilidad de una falla en la maquina virtual que maneja el sistema de respaldo
0 un problema con el servidor, se puede realizar una instalacion del SO en un equipo diferente
y, debido a que los servicios utilizados se definieron en un contenedor, la configuracién del

sistema se simplifica a solo levantar el contenedor. Por lo tanto, el sistema puede volver a
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estar operativo de manera rapida y los datos se pueden recuperar de la NAS o de la Nube.

4.2. Resultados de las pruebas de respaldo y recuperacion

En esta seccién se presentan los resultados obtenidos durante la validacion del sistema de
gestion de respaldos y recuperacion implementado. Se realizaron pruebas controladas con el
objetivo de evaluar el comportamiento del sistema bajo condiciones reales de operacion. Las
métricas analizadas incluyen el tiempo promedio de respaldo y restauracion, el porcentaje de
éxito en los procesos de recuperacion, la verificacion de la integridad de los datos respaldados

y la capacidad del sistema para responder ante fallos simulados.

4.2.1. Tiempo promedio de respaldo y recuperacion

El sistema de gestién de respaldos y recuperacion se puso en marcha con suficiente antela-
cién para obtener suficientes métricas de evaluacion. En este contexto, la Figura 4.1 muestra
un reporte de los respaldos realizados en almacenamiento local. Se observa la existencia de
seis versiones, frecuencia diaria y tipo full, 1o cual fue definido en las politicas de respaldo.
Asimismo, el tamafno de cada archivo se incrementa conforme pasa el tiempo, el tamano ini-
cial es de aproximadamente 3.3 GB y hasta el dltimo respaldo, este alcanza los 3.4 GB. Cabe
mencionar que el tamarno del respaldo l6gico es de 18 GB, este se reduce a 3.3 GB debido a

la compresion LZO [44].

Show‘ 10 V‘entries | Copy H csv H Column visibility ¥ || All jobs Search: | Local-Backup

Jobld Name Type Start time Duration Job status Size
144 Local-Backup Backup 2025-07-17 23:10:45 2m10s 3.4GCGB
142 Local-Backup Backup 2025-07-16 23:10:41 2m 10s 3.4GB
140 Local-Backup Backup 2025-07-15 23:10:39 2m12s 3.4GB

Local-Backup Backup 2025-07-14 23:10:33 2m6s 3.4GCGB
Local-Backup Backup 2025-07-12 23:10:31 2m 3s 3.4GB
Local-Backup Backup 2025-07-11 23:11:15 2m23s 3.3GB

Start time Duration Size

Figura 4.1: Reporte de respaldos en el almacenamiento local.

Asimismo, la Figura 4.2 presenta un reporte con respecto a los respaldos realizados en al-
macenamiento NAS. En este caso se observa que efectivamente se realizan una vez a la
semana (domingos) y son de tipo full. A la fecha se cuenta con siete versiones de un total de

24, recordando que el periodo de retencion es de 180 dias (6 meses). De forma anéloga se
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evidencia el incremento de tamano, desde los 2.8 GB que corresponde al primer respaldo con
fecha 2025-06-01, hasta los 3.4 GB que corresponde al ultimo respaldo realizado con fecha

2025-07-13.

[Show| 10 v|entries CSV || Column visibility ¥ || All jobs Search: | NAS-Backup

ET Type Start time Duration Job status Size
NAS-Backup Backup 2025-07-13 23:10:34 5m 6s 3.4GB
NAS-Backup Backup 2025-07-06 23:10:09 4m 49s 3.3GB
NAS-Backup Backup 2025-06-29 23:10:05 4m43s 3.2GB
NAS-Backup Backup 2025-06-22 23:10:23 4m 35s 3.1GB
NAS-Backup Backup 2025-06-15 23:10:16 4m 29s 3.0GB
NAS-Backup Backup 2025-06-08 23:00:04 4m 19s 2.9GB
NAS-Backup Backup 2025-06-01 23:00:04 4m 17s 2.8GB

Start time Duration ‘ . ‘ Size

Figura 4.2: Reporte de respaldos en el almacenamiento NAS.

En cuanto al respaldo en almacenamiento en la nube (MEGA), la Figura 4.3 muestra que este
se ejecut6 satisfactoriamente el primer domingo de julio, es de tipo full y, en este caso, se
tiene una sola version con un tamano 3.3 GB, lo cual cumple lo establecido en las politicas de
respaldo. Algo importante a considerar es que el tiempo de duracion mostrada solo considera
la segunda etapa del job backup, es decir el respaldo del archivo logico. El tiempo de respaldos
completo se obtiene sumando el tiempo empleado en generar el respaldo Iégico, este se

puede encontrar en los metadatos de este archivo.

Search: | MEGA-Backup

Jobld Name Type Level Start time Duration Job status Size

12 MEGA-Backup Backup Full 2025-07-06 2 im 44s 3.3GB

Start time Duration Size

Figura 4.3: Reporte de respaldos en el almacenamiento en MEGA.

Con respecto a las pruebas de recuperacion, estas se realizaron desde los tres sitios (local,
NAS, MEGA), los resultados obtenidos se evidencian en la Figura 4.4. En este caso tamanos
difieren, ya que corresponden versiones a través del tiempo, para cada una de las pruebas se
considera recuperar la version mas reciente. En este caso el tiempo de duracidon mostrado si

considera las dos etapas del restore job.
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Shcw‘ 10 V‘entries | Copy H csv H Column visibility ¥ All jobs Search: | Restore

Name Type Start time Duration Job status
Restore_Local Restore - 2025-06-15 2:29:54 33m4is
Restore. MEGA Restore - 2025-06-15 1:53:55 31m 51s
Restore_ NAS Restore - 2025-06-15 1:02:34 46m 5s

Start time Duration

Figura 4.4: Reporte de recuperacién desde cada almacenamiento.

Finalmente en la Tabla 4.2 se muestra un resumen de los tiempos promedio de respaldo y
recuperacién desde cada almacenamiento, para obtener estos resultados se realizaron cinco
backup jobs y cinco restore jobs. Estos valores dependen del tamano de la base de datos,
que evidentemente se ird incrementado. Los resultados presentados consideran el tamafo de

la base de datos actual, el cual es de 31 GB.

Tabla 4.2: Tiempo promedio de respaldo y recuperacion para cada almacenamiento del es-
quema 3-2-1.

Storage | Tiempo promedio de respaldo | Tiempo promedio de recuperacion
Local 13m 11s 36m 24s
NAS 15m 37s 39m 17s
Nube 21m 23s 51m 39s

Los valores obtenidos consideran las dos etapas de un backup job y restore job, es decir; ge-
neracion y respaldo del archivo l6gico de la base de datos y la recuperacién y carga del archivo
I6gico, respectivamente. Los resultados muestran que tanto el respaldo y recuperacion desde
almacenamiento local es el que menos tiempo tarda, por otro lado desde el almacenamien-
to en la nube es el mas tiempo demanda. En cuanto al almacenamiento NAS, este muestra

valores intermedios con respecto a los anteriores.

4.2.2. Porcentaje de éxito en respaldos

A continuacién se procede con el andlisis del porcentaje de éxito de los respaldos. Con respec-
to al realizado en almacenamiento local, en la Figura 4.5 se observa que todos los trabajos
de respaldo entre el 11 y el 17 de julio se completaron exitosamente, con un total de seis

ejecuciones correctas (ok), sin errores, advertencias ni cancelaciones.
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Job status summary Job size / Time (Jul 11 - Jul 17)
4.0GB

3.5GB

3.0GB

2.5GB

2.0GB

1.5GB

1.0GB

500.0MB

ok (6)

error (0)
I warning (0)
B cancel (0)

Figura 4.5: Resumen del estado de respaldos en almacenamiento local.

En la Figura 4.6, se visualizan las ejecuciones exitosas del job de respaldo en el NAS com-
prendido entre el 01 de junio y el 13 de julio, todos los jobs se ejecutaron de forma correcta. El
tamanio inicial es de 2.8 GB alcanzado los 3.4 GB hasta la fecha mostrada. Analizando la linea
de tiempo se observa que efectivamente cada job se ejecuta en dia domingo, cumpliendo con
la politica establecida de respaldos semanales de larga retencion, hasta la fecha existe un
total de 7 versiones de un total de 24.

Job status summary Job size / Time (Jun 01 - Jul 13)
4.0GB

3.5GB
3.0GB
2.5GB
2.0GB
1.5GB
1.0GB

500.0MB

ok (7)

error (0)
I warning (0)
B cancel (0)

Figura 4.6: Resumen del estado de respaldos en almacenamiento NAS.

Finalmente en la Figura 4.7 se representa el respaldo en la nube (MEGA), correspondiente
a la primera semana de julio. Se confirma que el job fue ejecutado con éxito en su totalidad,
sin errores ni advertencias. El tamano respaldado fue de aproximadamente 3.3 GB y se res-

palda un unico archivo, evidenciando que la transferencia del archivo l6gico .sql se realiz
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correctamente.

Job status summary Job size / Time (Jul 06 - Jul 06)
4.0GB

3.5GB

3.0GB

2.5GB

2.0GB

1.5GB

1.0GB

500.0MB

ok (1)

error (0)
H warning (0)
I cancel (0)

0

Figura 4.7: Resumen del estado de respaldos en almacenamiento en MEGA.

El porcentaje de éxito en los respaldos es del 100% en todos los destinos configurados (local,
NAS y MEGA), sin registros de fallos, advertencias o cancelaciones. Esto refleja la solidez de
la arquitectura de respaldo, la confiabilidad de las herramientas utilizadas (Bacula y Bacularis)

y la correcta integracion de las tareas programadas con los servicios de almacenamiento.

4.2.3. Integridad de los datos recuperados

Para verificar la integridad de los respaldos empleamos el Secure Hash Algorithm (SHA) en su
versién 256, el cual es ampliamente utilizado para crear hashes unicos e irreversibles de datos,
lo que permite verificar la integridad de archivos. En la Figura 4.8 se muestra la obtencion del

hash original del respaldo légico .sql.

& administrador@scadadb: ~ X +

:~$ sha256sum db_scada.sql > db_scada.sql.sha256
:~$ cat db_scada.sql.sha256
ad222ea6+352668U9291ca725d12d02uUdbce2292df582faebcBBaad2all28ad6a db_scada.sql

Figura 4.8: Obtencién de hash original del archivo de respaldo légico.

Por otro lado, en la Figura 4.9 se muestra el proceso de verificacion de integridad del archivo
de respaldo logico recuperado. Basicamente, se realiza una comparacion entre el hash original
y el del archivo recuperado. Los resultados indican que el archivo no ha sido modificado, por lo

que el sistema de gestion de respaldos y recuperacion satisface el requerimiento de integridad.
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2] administrador@scadadb: ~ * +

:~$ sha256sum —c db_scada.sql.sha256
db_scada.sql: OK

Figura 4.9: Verificacién de hash.

4.2.4. Comportamiento ante pérdida de datos

Se realizaron pruebas controladas simulando la pérdida de la base de datos, y se proboé la

recuperacién desde los tres puntos de respaldo (local, NAS, MEGA).

En la Figura 4.10 se muestra el resumen del proceso de recuperacién desde el almacena-
miento local, en este caso el estado del job es correcto, el tamafio es de 16.7 GB (se deshace

la compresién LZO) y el tiempo de recuperacion es de 33m 41s.

Job: Restore_Local.2025-06-15_02.29.52_12

Job summary Raw job log

% Status B Files £ Storage

Type Restore Client scadadb-fd Pool
Level - FileSet - Vol. count
Job status Job files 1 First vol.

Job errors Size

& Time

Duration 33m #1s

Scheduled time 2025-06-15 2:29:52
Start time 2025-06-15 2:29:54
End time 2025-06-15 3:03:35

Figura 4.10: Estado de recuperacion desde almacenamiento Local.

En cuanto a la recuperacion desde almacenamiento en NAS se obtuvieron los siguientes
resultados: el estado del job es correcto, el tamano es de 16.3 GB y el tiempo empleado es de

46m 5s, esto se evidencia en la Figura 4.11.
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Job: Restore_NAS.2025-06-15_01.02.32_26 v

Job summary Raw job log

< Status (@ Files & Storage

Type Restore Client scadadb-fd Pool
Level - FileSet - Vol. count
Job status Job files 1 First vol.

Job errors Size

& Time

Duration 46m 5s

Scheduled time 2025-06-15 1:02:32
Start time 2025-06-15 1:02:34
End time 2025-06-15 1:48:39

Figura 4.11: Estado de recuperacion desde almacenamiento NAS.

Finalmente se realiza la prueba desde el almacenamiento en MEGA, los resultados para este
caso son: estado del job correcto, el tamarno es de 15.8 GB y el tiempo empleado es de 31m

51s, estos valores se reflejan en la Figura 4.12.

Job: Restore_MEGA.2025-06-15_01.53.53_13 v

Job summary Raw job log

< Status (® Files & Storage

Type Restore Client scadadb-fd Pool
Level - FileSet - Vol. count
Job status Job files First vol.

Job errors Size

& Time

Duration 31m 51s

Scheduled time  2025-06-15 1:53:53
Start time 2025-06-15 1:53:55
End time 2025-06-15 2:25:46

Figura 4.12: Estado de recuperacion desde almacenamiento en la nube.

4.3. Analisis de la seguridad del sistema

En esta seccidn se procede con el analisis de la seguridad del sistema de gestion de respaldos

y recuperacion, en la Seccion 3.4.4 se mencionan las medidas de seguridad implementadas.
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Se verificd el cumplimiento de los lineamientos de seguridad en cuanto a la proteccion de

credenciales, cifrado de comunicaciones y gestién de acceso:

= Las credenciales sensibles se almacenan en un archivo . env externo al archivo docker-compose. yml,

evitando su exposicion directa.

= Se emplean contrasefas robustas generadas con KeePass, con minimo 20 caracteres,

combinacién de letras, nUmeros y simbolos.

= Se implementé cifrado SSL en las interfaces web de Grafana y Bacularis mediante cer-
tificados autofirmados con el objetivo de que la conexion sea confiable inicamente para
uso interno mas no para el puablico en general. Se realiza la captura de paquetes durante
el inicio de sesidn en la herramienta Grafana, como resultado en la Figura 4.13 se evi-
dencia que efectivamente TLS asegura que los datos no puedan ser vistos o0 modificados

por terceros no autorizados, dado que esta informaciéon se muestra cifrada.

Frame 15: 868 bytes on wire (6944 bits), captured (6944 bits) on interface \Device\NPF_{A4EF66E1
Ethernet II, Src: AzureWaveTec_6b:30:63 (2c:3b:70: 63), Dst: AzureWaveTec_6b:30:63 (2c:3b:70:6b:30:63
Internet Protocol Version 4, Src: 192.168. , Dst:

Transmission Control Protocol, Src Port: 50807, Dst Port: 3800, Seq: 1, Ack: 1, Len: 814

Transport Layer Security

* TLSv1.2 Record Layer: Application Data Protocol: Application Data
Content Type: Application Data (23)
Version: TLS 1.2 (@x0303)
Length: 869
Encrypted Application Data [..]: 38c738bed42a7b563eech6656b45c2c381864Td7e65e7T7bl1ehads095dedcbBaaa3ge

Figura 4.13: Conexidn a la interfaz web de Grafana mediante el protocolo https.

Estas acciones reducen la superficie de ataque del sistema frente a amenazas comunes como

ataques por fuerza bruta, captura de credenciales o accesos no autorizados.

4.4. Analisis de desempeiio del sistema

En esta seccion se procede con el analisis del rendimiento de las herramientas pg_dump, psql
y los servicios PostgreSQL, Grafana, bacula-fd y bacula-sd con respecto al uso de Central

Processing Unit (CPU), Random Access Memory (RAM) y almacenamiento.

Para el primer caso se considera el sistema en estado normal, las tareas que se ejecutan son:
captura, almacenamiento y monitoreo de datos. En la Figura 4.14 se muestran estos valores
para este caso en especifico. Los servicios que mas destacan para este caso son: PostgreSQL
con un uso de 0.7% de CPU y 3% de RAM, por otro lado Grafana muestra un consumo de
CPU de 8.3% y 3.9% de RAM. En este modo de operacién, el consumo de recursos del

servidor es relativamente bajo.
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Uso de CPU y RAM por Servicio/Herramienta
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Figura 4.14: Rendimiento del sistema en estado normal.

Para la primera etapa de respaldo, es decir, la generacion del archivo légico .sql el servicio
y la herramienta involucrada son: PostgreSQL y pg_dump respectivamente. Para este caso, el
uso de CPU y RAM se muestra en la Figura 4.15, en donde PostgreSQL muestra un consi-
derable uso de CPU de aproximadamente 68.5% y el uso de RAM es de 3%. Por su lado,
pg_dump muestra un bajo uso de recursos de alrededor de 8.3% y 0.3% para CPU y RAM

respectivamente. En cuanto a Grafana, este mantiene relativamente constante el uso de re-

CUrsos.
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Figura 4.15: Rendimiento del sistema en la primera etapa de respaldo.

En la segunda etapa de respaldo, los servicios que destacan son bacula-fd y bacula-sd que

se encargan de la conexién con el cliente (host) y el almacenamiento, respectivamente. Estos
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servicios muestran un consumo de CPU de 36.5% y 9% para bacula-fd y bacula-sd, res-
pectivamente. Por otro lado, el servicio de PostgreSQL restablece el consumo de recursos en
estado normal y Grafana mantiene estos valores. El uso de RAM en general es relativamente
pequeio para todos los servicios y herramientas activas, el comportamiento mencionado se
puede observar en la Figura 4.16.

Uso de CPU y RAM por Servicio/Herramienta
36.5

Uso CPU (%)

35 Uso RAM (%)

304
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Figura 4.16: Rendimiento del sistema en la segunda etapa de respaldo.

En lo que respecta al proceso de recuperacion, en la primera etapa, es decir, la obtencion
del respaldo légico desde el almacenamiento deseado (local, NAS y MEGA). En este caso,
los servicios involucrados son bacula-fd y bacula-sd mostrando un uso de CPU 22.9% vy
6.6 %, respectivamente. Los servicios de PostgreSQL y Grafana no muestran un consumo de
recursos, dado que no existe una base de datos que se encuentre en modo escritura y Grafana
no tiene una fuente de datos para monitorear. De forma analoga, el uso de RAM es pequefio

para los dos servicios, los valores descritos se muestran en la Figura 4.17.
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Uso de CPU y RAM por Servicio/Herramienta
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Figura 4.17: Rendimiento del sistema en la primera etapa de recuperacion.

En la ultima etapa de recuperacion, se da la carga del respaldo lI6gico mediante la herramienta
psgl con esto se logra recrear por completo la base de datos. Para este caso, el servicio de
PostgreSQL y la herramienta psql muestran un consumo de CPU de alrededor del 53.6% y
2.6 %, respectivamente. En la Figura 4.18 se evidencia lo descrito, de igual forma el uso de

RAM es bajo.
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Figura 4.18: Rendimiento del sistema en la segunda etapa de recuperacion.

En cuanto a la tasa de crecimiento de la base de datos, se realiza una verificacion del tamarfo
del archivo de légico todos los dias. En la Tabla 4.3 se detalla esta informacion. De esto se

puede estimar que la base de datos tiene un crecimiento de 64.25 MB diarios.
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Tabla 4.3: Tamano en disco diario del archivo de respaldo légico.

Fecha Tamano [B]
2025-06-02 | 15943473079
2025-06-03 | 16007843729
2025-06-04 | 16072092993
2025-06-05 | 16136308142
2025-06-06 | 16200573396

De estos valores se realiza una proyeccion del espacio requerido a lo largo del tiempo, en la
Tabla 4.4 se muestra una estimacion. Para almacenar datos de un mes se requieren 1.88 GB

adicionales, para un ano de informacién se requieren 22.90 GB.

Tabla 4.4: Estimacion de espacio requerido.

Intervalo | Tamano [GB]
Mes 1.88
Ano 22.90

4.5. Visualizacion de Datos

Se implementaron dashboards en Grafana para monitorear en tiempo real los sistemas de
la Micro-Red. Estos paneles visualizan variables criticas de operacion, agrupadas por API.
Facilitan la supervision durante experimentos, la identificacién temprana de fallos o anomalias,

y funcionan como sistema de visualizacién de respaldo independiente del SCADA.

Para el sistema fotovoltaico se implement6 un dashboard con selector (Figuras 4.19 y 4.20)
para visualizar los datos por cada inversor. Muestra valores de potencia de salida, tensién, co-

rriente, estado operativo, entre otros, de los tres inversores conectados a los paneles solares.

sor 1 @ Last5minutes v @  :* Cancel 5s v

v Estado del Conversor

Estado H Frecuencia del Sistema Generacion Total por Inversor

54.00 kW 45.00 kw

RUN /.. R

Potencia Total Inversor 1 Potencia Total Inversor 2 Potencia Total Inversor 3
v Componentes DC

Voltaje Corriente Potencia

11.50a 5.50«w

Figura 4.19: Dashboard del API 1, Sistema Fotovoltaico (Estado del conversor y componentes
DC).
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v Componentes AC

Voltaje de Fase (R) Voltaje de Fase (S) Voltaje de Fase (T) Potencia Reactiva de Fase ... Potencia Reactiva de Fase ... Potencia Reactiva de Fase ...

65.54 kvar 65.54 kvar 65.54 var

Corriente de Fase (R) Corriente de Fase (S) Corriente de Fase (T) Voltaje de Linea (RS) Voltaje de Linea (ST) Voltaje de Linea (ST)

14.80A 13.90a 14.40a 225.30v 226.40v 224.50v

Potencia Activa de Fase (R) Potencia Activa de Fase (S) Potencia Activa de Fase (T) Potencia Reactiva Total Potencia Reactiva Total

65.53 kvar 56.00 va

Figura 4.20: Dashboard del API 1, Sistema Fotovoltaico (Componente AC).

En cuanto al sistema de almacenamiento se implementaron distintos dashboards para las cua-
tro tecnologias de almacenamiento. Todos siguen un esquema similar, aunque con variables
especificas diferenciadas por tecnologia, como voltaje por celda, estado de carga o corriente

de carga/descarga.

En las Figuras 4.21, 4.22 y 4.23 se desglosa el panel para el sistema de almacenamiento de
litio.

v Estado del Sistema

Modo Actual Estado del Conversor Voltaje Corriente

En Red Wait 'V

Estado de Carga Estado de Salud Temperatura Minima Temperatura Maxima

Figura 4.21: Dashboard del Sistema de Almacenamiento de Litio, APl 2 (Estado del sistema).

~ Componentes AC

Voltaje de Fase (R) Voltaje de Fase (S) Voltaje de Fase (T) Voltaje de Linea (RS) Voltaje de Linea (ST) Voltaje de Linea (TR)

Potencia Activa de Fase (R) Potencia Activa de Fase (S) Potencia Activa de Fase (T) Corriente de Linea (R) Corriente de Linea (S) Corriente de Linea (T)

0.00w 0.00kw 0.00kw 40000~ 1.00a 1.70a

Potencia Reactiva de Fase (R) Potencia Reactiva de Fase (S) Potencia Reactiva de Fase (T) Potencia Activa Total Potencia Reactiva Total Potencia Aparente Total

0.00var 0.00var 0.00 var 0.00var 1.00va

Factor de Potencia Frecuencia del Sistema

Figura 4.22: Dashboard del Sistema de Almacenamiento de Litio, APl 2 (Componentes AC).
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~ Componentes DC

Voltaje DC Corriente DC Potencia DC

0.00 kw

Figura 4.23: Dashboard del Sistema de Almacenamiento de Litio, APl 2 (Componentes DC).

En lo que respecta al sistema de almacenamiento de plomo, en las Figuras 4.24, 4.25y 4.26

se muestra el desglose del dashboard implementado.

@ LastSminutes v @ & Refresh 5s v
+ Estado del Sistema

Estado del Conversor Estado de Carga Voltaje DC del Banco de Capacitores

0.00v

Figura 4.24: Dashboard del Sistema de Almacenamiento de Plomo, API 2 (Estado del siste-
ma).

~ Componentes A

Voltaje de Fase (R) Voltaje de Fase (S) Voltaje de Fase (T) Voltaje de Linea (RS) Voltaje de Linea (ST) Voltaje de Linea (TR)

ZO0.00mV ZO0.00mV 300.00mV

Potencia Activa de Fase (R) Potencia Activa de Fase (S) Potencia Activa de Fase (T) Corriente de Linea (R) Corriente de Linea (S) Corriente de Linea (T)

000w 0O0.00kw 0.00kw 600.00ma 400.00ma 400.00ma

Potencia Reactiva de Fase (R) Potencia Reactiva de Fase (S) Potencia Reactiva de Fase (T) Potencia Activa Total Potencia Reactiva Total Potencia Aparente Total

0.00var 0.00var 0.00var 0.00kw 0.00var 0.00va

Factor de Potencia Frecuencia del Sistema

Figura 4.25: Dashboard del Sistema de Alimacenamiento de Plomo, API 2 (Componentes AC).

~ Componentes DC

Voltaje DC Corriente DC Potencia DC

0.00A 0.00«w

Figura 4.26: Dashboard del Sistema de Almacenamiento de Plomo, API 2 (Componentes DC).

Para el sistema de almacenamiento de flujo redox se implementa otro dashboard, en las Figu-

ras 4.27 y 4.28 se presenta cada uno de sus componentes.
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~ Informacién de la Bateria

0.00 kw

v Potencia de los Clusters

Poten en Interfaz Grid/Gen Cluster A Potencia Activa en Interfaz Grid/Gen Cluster B

L(.'1).00 KW Lé).OO KW L(.'3).00 KW L(.'1).00 KW LE).OO KW L(.'3).00 KW

Potencia Reactiva en Interfaz Grid/Gen Cluster A Potencia Reactiva en Interfaz Grid/Gen Cluster B

0.00 kvar 0.00 kvar 0.00 kvar 0.00 kvar 0.00 kvar 0.00 kvar

Figura 4.27: Dashboard del Sistema de Almacenamiento de Flujo Redox, APl 2 (Informacion
de la bateria y potencia de los clusters).

v Valores de los Bus
Corrientes DC Bus A u: Corrientes DC Bus B

Corriente de Carga Corriente de Descarga N Corriente de Carga Corriente de Descarga

0.00A 0.00A 0.00v 0.00A 0.00a
0.00a 0.00v 0.00a

Figura 4.28: Dashboard del Sistema de Almacenamiento de Flujo Redox, APl 2 (Valores de
los bus).

Para el ultimo sistema de almacenamiento, es decir el supercondensador se implementa el
dashboard mostrado en las Figuras 4.29, 4.30 y 4.31, las variables se ha agrupado en 3
categorias: estado del sistema, componentes Alternating Current (AC) y componentes Direct
Current (DC). En este caso las variables se agrupan en las categorias de: estado del sistema,

banderas y generacion y suministro.

v Estado del Sistema

Modo Actual Estado del Conversor

En Red StandBy

Figura 4.29: Dashboard del Sistema de Almacenamiento de Supercondensadores, APl 2 (Es-
tado del sistema).
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+ Componentes A

Voltaje de Fase (R) Voltaje de Fase (S) Voltaje de Fase (T) Voltaje de Linea (RS) Voltaje de Linea (ST) Voltaje de Linea (TR)

0.00v 0.00v 0.00v 0.00v 0.00v 0.00v

Potencia Activa de Fase (R) Potencia Activa de Fase (S) Potencia Activa de Fase (T) Corriente de Linea (R) Corriente de Linea (S) Corriente de Linea (T)

0.00kw 0.00w 0.00w 0.00a 0.00a 0.00a

Potencia Reactiva de Fase (R) Poten activa de Fase (S) Potencia Reactiva de Fase (T) Potencia Activa Total Potencia tiva Total Potencia Aparente Total

0.00var 0.00var 0.00var 0.00kw 0.00var 0.00va

Factor de Potencia Frecuencia del Sistema

Figura 4.30: Dashboard del Sistema de Almacenamiento de Supercondensadores, API 2
(Componente AC).

omponentes D

Voltaje DC Corriente DC Potencia DC

0.00v 0.00A 0.00«w

Figura 4.31: Dashboard del Sistema de Almacenamiento de Supercondensadores, API 2
(Componente DC).

El altimo sistema, de Generacion, requirié solo un dashboard con selector (Figuras 4.32, 4.33
y 4.34) para visualizar datos por cada generador. Monitorea potencia activa, frecuencia, velo-

cidad de rotacién y condiciones de operacién de los dos generadores.

Motor | 1

v Estado del Sistema

Estado Piloto Filtro

Stop mode O

Consumo Combustible Nivel Combustible Voltaje del Alternador de... Voltaje de la Bateria del ... Velocidad del Motor

O 100% 125V Orpm

Figura 4.32: Dashboard del API 3, Sistema de Generadores (Estado del sistema).
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v Banderas

Banderas Estados

Avanzara Habilitar
través de Modo
los modos Seleccion

Manual Aul; N-I:an Iniciar Mute Reset Transferira  Transferir a

Bus S AR Cambiar

Reset Falla G R

Motor Alarma Alarmas Generador  Suministro

Banderas Estados 2

Limpia Banderas Bloguea los Desbloquea los ResetAlarmade  MSCinhibicionde  MSCinhibicionde  ResetAlarmade  Reset Alarma de
CERULTED | CTEDWITED [ RS de Alarma controles controles Mantenimiento 1 alarma on alarma off Mantenimiento2 ~ Mantenimiento 3

Figura 4.33: Dashboard del API 3, Sistema de Generadores (banderas).

- Generador y Suministro
Voltaje del Generador Voltaje del Suministro

LN - -1 -13 3-1 LN

Corriente del Generador Corriente del Suministro

LN L2-N Tierra
LN L2-N

Potencia del Generador Potencia del Suministro Potencia Total

u L2

Figura 4.34: Dashboard del API 3, Sistema de Generadores (Generador y suministro).
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Conclusiones, recomendaciones y trabajos futuros

5.1. Conclusiones

Se logr6é cumplir el objetivo general del trabajo al disefiar e implementar un sistema de gestion
de respaldos y recuperacién orientado a la Micro-Red de la Universidad de Cuenca, el cual
asegura la integridad, disponibilidad y recuperacién eficiente de la informacién critica mediante
el uso de herramientas de software libre. El sistema incorpora un modelo estructurado de
respaldo basado en el esquema 3-2-1, que permite una recuperacion rapida y efectiva ante

fallos, contribuyendo a la continuidad operativa del entorno.

A través del analisis de la situacién inicial se identificé que el laboratorio no contaba con un
sistema formal de respaldos y recuperacion, presentando limitaciones importantes como la
ausencia de versionamiento, mecanismos de recuperacion y proteccion de datos. Esta eva-
luacién permitié establecer un diagndstico preciso que fundamenté el disefio de la solucién

propuesta.

Se definieron politicas de respaldo y recuperacién que incluyen frecuencia, tipo de respaldo,
retencion y almacenamiento en mdultiples ubicaciones (local, NAS y nube), cumpliendo con
las mejores practicas de respaldo y recuperacién. Estas politicas fueron alineadas con las
recomendaciones del EGSI, el cual a su vez adopta normas como ISO/IEC 27001, ISO/IEC
27019.

Se disend e implement6 un sistema funcional para el respaldo y recuperacién de datos uti-
lizando Bacula, desplegado en un contenedor mediante Docker. El sistema es eficiente ya
que reduce la intervencion manual y permite realizar respaldos y recuperaciones en tiem-
pos considerablemente cortos, estos tiempos fueron confirmados en las pruebas realizadas.
Es replicable porque la infraestructura esta contenida en archivos de configuracién portables
(docker-compose.yml, .env y scripts auxiliares), lo que permite implementar el sistema en otros

entornos con caracteristicas similares sin necesidad de una configuracion extensa.

Se evalud el sistema de respaldo y recuperacion implementado mediante pruebas controladas
de restauracién, verificacion de integridad de datos y andlisis de desempenfio. Los resultados
evidenciaron un porcentaje de éxito del 100 %, mantuvo la integridad de los datos de acuerdo a
la verificacion de hashy el desempefio del sistema es bueno dado que no presenta sobrecarga
en cuanto al uso de CPU y RAM. Sin embargo, se identificaron oportunidades de mejora

relacionadas con la gestion de almacenamiento off-site y la automatizacion de alertas.
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5.2. Recomendaciones

Dado que el almacenamiento en la nube MEGA presenta limitaciones en cuanto a capaci-
dad, se recomienda evaluar alternativas de almacenamiento remoto con mayor disponibilidad
de espacio. En este sentido, inicialmente se tenia pensado utilizar infraestructura provista por
Corporacién Ecuatoriana para el Desarrollo de la Investigacion y la Academia (CEDIA); sin em-
bargo, al momento de solicitar un espacio, esta no se encontraba disponible. Se recomienda
mantener comunicaciéon con CEDIA para adoptar dicha infraestructura en cuanto esté habili-
tada. Esta medida permitiria aumentar el nUmero de versiones almacenadas, la frecuencia de

los respaldos off-site y el periodo de retencién de forma mas eficiente.

5.3. Trabajos futuros

Como linea futura de trabajo se propone integrar el presente sistema con una nueva solucién
SCADA basada en OpenSCADA. Esta plataforma ofrece integracion directa con bases de da-
tos PostgreSQL, lo cual facilitaria la conexién con los mecanismos de respaldo y recuperacion
ya implementados. Ademas, permite una interoperabilidad mas fluida con herramientas de

monitoreo como Grafana.

Como parte de la evolucion del entorno hacia un sistema mas seguro, se propone la incor-
poracién de un Intrusion Detection System (IDS) y un Intrusion Prevention System (IPS), que
permitan identificar y mitigar amenazas en tiempo real. Dado que ya se dispone de un fra-
mework de pentesting [52] y un sistema funcional de gestion de respaldos y recuperacion,
estas herramientas permitiran cerrar el ciclo de proteccion activa y pasiva, fortaleciendo la

infraestructura contra ataques internos y externos.
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Anexos

Anexo A: Instalacion de Ubuntu Server 24.04 LTS

La instalacién de Ubuntu 24.04 Server LTS se realizé en el servidor secundario de la Micro-
Red. Para acceder a este ultimo se emple6 la maquina con Windows 11 que dispone el labo-

ratorio. Toda la gestién se realiza con el programa de VMWare. Los pasos a seguir fueron:

1. Creacién de una nueva VM e incorporacion de imagen oficial ISO del sistema operativo

Ubuntu Server 24.04.
2. Asignacion de recursos a la VM, estos se muestran en la Tabla 3.5.

3. Una vez iniciada la maquina virtual se presenta el mend mostrado en la Figura A.1,

donde se selecciona la primera opcién.

GHNU GRUB wversion 2.12

Try or Install Ubuntu Serwver

Ubuntu Serwver with the HUE kernel
Test memory

Use the * and 4 keys to select which entry is highlighted.
Press enter to boot the selected 0S, ‘e’ to edit the commands
before booting or ‘¢’ for a command-line.

The highlighted entry will be executed automatically in 19s.

Figura A.1: Menu de instalacién Ubuntu Server 24.04 LTS.

4. En cuanto a la configuracién de red se lo realiza después, por lo que se considera una

instalacion off-line.

5. Lo siguiente es la configuracion de perfil de usuario, se definen pardmetros como: nom-
bres del servidor, usuario y contrasena, en la Figura A.2 se muestra este menu de con-

figuracion.

Jonnathan Fernando Nieves Nambel - Jimmy Danilo Pulla Huiracocha



UCUENCA %

[ Help ]

icro-Red

scadadb

Hl=cininistrador

-t

Confirme la cc :

Figura A.2: Configuracion de perfil.

6. Una vez finalizada la instalacién del servidor se procede con la configuracion de red, en
donde se define una IP estatica. Para ello, se debe editar el archivo /etc/netplan/50-cloud-init.yaml

con permisos de superusuario.

1 |network:

2 version: 2

3 ethernets:

4 ens32:

5 addresses:

6 - "192.168.x.x/24"
7 nameservers:

8 addresses:

9 - 8.8.8.8

10 - 8.8.4.4

11 - 1.1.1.1

12 search: []

13 routes:

14 - to: "default”

15 via: "192.168.x.x"

7. A continuacién se debe confirmar los cambios, con esto el servidor ya tiene acceso a
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10.

internet.

sudo netplan apply

El siguiente paso es actualizar la lista de paquetes disponibles en los repositorios del

sistema asi como su descarga e instalacion.

sudo apt update && sudo apt upgrade -y

. La configuraciéon de zona horaria es importante, dado que los scripts de Python que

realizan la captura de paquetes Modbus/TCP utilizan la hora del sistema para definir el

timestamp de los datos.

sudo timedatectl set-timezone "America/Guayaquil"”

Instalacion de bibliotecas de Python.

sudo apt install python3-pymodbus
sudo apt install python3-psycopg?2

Anexo B: Instalacion de Docker Engine

Para la instalacion de Docker Engine se bas6 en la documentacion oficial disponible en ht

tps://docs.docker.com/engine/install/ubuntu/. Los pasos empleados se muestran a

continuacion.

1.

1

Agregar el repositorio oficial.

# Add Docker's official GPG key:

sudo apt-get update

sudo apt-get install ca-certificates curl

sudo install -m @755 -d /etc/apt/keyrings

sudo curl -fsSL https://download.docker.com/linux/ubuntu/gpg -o
/etc/apt/keyrings/docker.asc

sudo chmod a+r /etc/apt/keyrings/docker.asc

# Add the repository to Apt sources:
echo \
"deb [arch=$(dpkg --print-architecture)
signed-by=/etc/apt/keyrings/docker.asc]

https://download.docker.com/linux/ubuntu \
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[\

$(. /etc/os-release && echo
"${UBUNTU_CODENAME : ~-$VERSION_CODENAME}") stable” | \
sudo tee /etc/apt/sources.list.d/docker.list > /dev/null

sudo apt-get update

. Instalar la ultima version de Docker junto con sus componentes.

sudo apt-get install docker-ce docker-ce-cli containerd.io

docker -buildx-plugin docker-compose-plugin

Anexo C: Guia para la configuracién del sistema

Els

istema de gestién de respaldos se ejecuta en un contenedor de Docker. Los pasos para

su implementacién son:

. Creacioén del archivo docker-compose.yml

nano docker -compose.yml

. Creacion de certificado mediante la herramienta openssl.

openssl req -x509 -nodes -days 3650 -newkey rsa:2048 -keyout

ssl/sistema_key.pem -out ssl/sistema_cert.pem

Definicion de servicios, imagenes, nombres, puertos y volimenes. En este caso se de-
fine 3 servicios; Bacularis, Grafana y Postgres. Se utilizan imagenes con una version
especifica para cada servicio, para el caso de credenciales se define un archivo .env, en

[53] se encuentra el repositorio de GitHub que con el Dockerfile.

Despliegue del contenedor.

docker compose up -d

Anexo D: Guia para la configuraciéon y montaje de almacenamiento remoto

A continuacion se detallan los pasos para la configuracion y montaje de los almacenamientos
en la NAS y en la nube (MEGA).

1

. Montaje de almacenamiento NAS. Como se habia mencionado en este punto es impor-

tante considerar los valores de UID y GID.
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1 |#!/bin/bash

3 |sudo mount -t cifs -0 username=**x*x* password=x*x*xx uid=101,gid=102,
4| file_mode=0770,dir_mode=0770 //x.x.x.x/respaldos_microred

/home/administrador/docker/backups/nas

2. Descarga e instalacién de megacmd, desde el repositorio oficial.

1 |wget https://mega.nz/linux/repo/xUbuntu_24.10/amd64/
2 |megacmd-xUbuntu_24.10_amd64.deb

3 |sudo apt install "$PWD/megacmd-xUbuntu_24.10_amd64.deb"”

3. Inicio de sesion y sincronizacion.

i |sudo mega-login username password

2 |sudo mega-sync /home/administrador/docker/backups/mega/ /scada_backups

4. Cambio de propietario del directorio backups.

1|sudo chown -R 101:102 backups/

Anexo E: Guia para la configuracion del administrador de base de datos pgAdmin4 e

importacion de datos

Para la instalacion de pgAdmin4 se recurre a su sitio oficial https://www.pgadmin.org/downlo

ad/pgadmin-4-windows/. LOs pasos para su configuracion e importacién de datos son:

1. Descarga e instalacion: En la Figura E.1 se muestra su menu principal.
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le Object Tools Edit View Window Help

CH Object Explorer S BB Q Dashboard X Properties X SQL X Statistics X Dependencies X Dependents X Processes X
U B |

S Welcome

pgAdmin

cZ Management Tools for PostgreSQL

Feature rich | Maximises PostgreSQL | Open Source

pgAdmin is an Open Source administration and management tool for the PostgreSQL database. It includes a graphical administration interface, an SQL query tool, a procedural code
debugger and much more. The tool is designed to answer the needs of developers, DBAs and system administrators alike.

Quick Links
Add New Server Configure pgAdmin
Getting Started
P/ \N o_0
ams ada
A\ /4 ah
PostgreSQL Documentation RgAdmin Website Planet PostgreSQL Community Support

Figura E.1: Interfaz pgAdmin4.

2. Registro de servidor: Con las credenciales definidas en el archivo .env se realiza el
registro. En la Figura E.2 se muestra el resultado de los datos generales y en la Figura

E.3 los parametros de conexion configurados.

= Register - Server X

General Connection Parameters SSH Tunnel Advanced Post Connection SQL  Tags

Name Micro-Red
Server group & Servers
Background X
Foreground X

Connect now? .

Comments

o 0 X Close | 49 Reset

Figura E.2: Nombre del servidor en pgAdmin4.
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& Register - Server
General  Connection
Host name/address

Port

Maintenance
database

Username

Kerberos
authentication?

Password
Save password?
Role

Service

o 0

95

Parameters SSH Tunnel Advanced PostConnection SQL Tags

192.168.x.x
5432

Datos_SCADA

administrador

X Close 4 Reset

Figura E.3: Parametros de conexion del servidor.

3. Creacién de tablas: Mediante la herramienta query. El nombre de las variables y el tipo

de dato se encuentran en los mapas de registros proporcionados por el personal de la

Micro-Red. En la Figura E.

4 se muestra un ejemplo de creacién de una nueva tabla y en

la Figura E.5 se presentan todas las tablas creadas.

¢§ scada/administrador@Micro-Red
mvy By AT
Query Query History

Nolimit

1 v~ CREATE TABLE IF NOT EXISTS apisi_ifvl (

" Scratch Pad X a

2 timestamp TIMESTAMP NOT NULL PRIMARY KEY,

3 Status_Conversor DOUBLE PRECISION,

4 DC_Voltage_of_Inverter DOUBLE PRECISION,

5 DC_Current_of_Inverter DOUBLE PRECISION,

6 DC_Power_of_Inverter DOUBLE PRECISION,

7 Phase_Voltage R_of_Inverter DOUBLE PRECISION,
8 Phase_Voltage_S_of_Inverter DOUBLE PRECISION,
9 Phase_Voltage_T_of_Inverter DOUBLE PRECISION,
10 Line_Voltage_RS_of_Inverter DOUBLE PRECISION,
11 Line_Voltage_ST_of_Inverter DOUBLE PRECISION,
12 Line_Voltage TR_of_Inverter DOUBLE PRECISION,
13 Line_Current_R_of_Inverter DOUBLE PRECISION,
14 Line_Current_S_of_Inverter DOUBLE PRECISION,
15 Line_Current_T_of_Inverter DOUBLE PRECISION,
16 Active_Power_Phase_R DOUBLE PRECISION,
17 Active_Power_Phase_S DOUBLE PRECISION,
18 Active_Power_Phase_T DOUBLE PRECISION,
19 Reactive_Power_Phase_R DOUBLE PRECISION,
20 Reactive_Power_Phase_S DOUBLE PRECISION,
21 Reactive_Power_Phase_T DOUBLE PRECISION,
22 Total_Active_Power DOUBLE PRECISION,
23 Total_Reactive_Power DOUBLE PRECISION,
24 Total_Apparent_Power DOUBLE PRECISION,
25 Power_Factor DOUBLE PRECISION,

Freq_System DOUBLE PRECISION

Figura E.4: Ejemplo de creacion de tabla.
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+ [ Tables (8)
> B3 apis1_ifv1

» B3 apis1_ifv2

» 5 apis1_ifv3

> 5 apis2_li

» 5 apis2_pb

» 5 apis2_rdx

» 5 apis2_sc

» 5 apis3_gen |

Figura E.5: Tablas creadas.

4. Importacion de datos: Dentro de cada tabla se encuentra la opcién de importacién, en la

Figura E.6 se muestra un ejemplo.

Import/Export data - table ‘apis1_ifv1’ X

General Options  Columns

Import/Export Import

Filename C:\Users\Johnny\Desktop\apis1_ifv1.csv (]
Format csv
Encoding UTF8
o 0 X Close | ¥ Reset

Figura E.6: Importacion de datos.

Anexo F: Diagramas de flujo y scripts para la captura de paquetes Modbus y almacena-

miento de datos

En las Figuras F.1, F2 y F.3 se representan los flujos de los scripts en Python para la captura

y almacenamiento de datos desde las APl 1,2y 3.
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Figura F.2: Diagrama de flujo para la captura y almacenamiento de datos de la API 2.
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Figura F.3: Diagrama de flujo para la captura y almacenamiento de datos de la API 3.

En [53] se encuentra disponible el repositorio en GitHub con los scripts desarrollados para la

implementacidn del sistema de gestion de respaldos y recuperacion.

Anexo G: Guia para la implementacion de servicios

Los scripts desarrollados en la Seccidon 3.4.4.2 se ejecutan como servicios del sistema. Para

implementar esto, se siguen los siguientes pasos:

1. Creacién de archivos de servicio.

1|sudo nano /etc/systemd/system/apisl.service

1 |sudo nano /etc/systemd/system/apis2.service

1 |sudo nano /etc/systemd/system/apis3.service

2. Definicién de servicios. En estos archivos se agrega una descripcion, una dependencia,

el script a ejecutar y el directorio de trabajo.

1 |[Unit]
2 |Description=Recoleccion de datos de la apisl
s |Requires=docker.service

4 | After=docker.service

s | [Service]

7| ExecStart=/home/administrador/scripts/capture_apisl.py
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g |[WorkingDirectory=/home/administrador/scripts/
9 |Restart=always

10 |User=root

12| [Install]

13 | WantedBy=multi-user.target

99

1 {[Unit]
2 |Description=Recoleccion de datos de la apis2
s |Requires=docker.service

4 | After=docker.service

6 |[Service]

7 |ExecStart=/home/administrador/scripts/capture_apis2.py
s |WorkingDirectory=/home/administrador/scripts/

9 |Restart=always

10 |User=root

2| [Install]

13 | WantedBy=multi-user.target

1| [Unit]
2 |Description=Recoleccion de datos de la apis3
3 |Requires=docker.service

4 | After=docker.service

6| [Service]

7 |ExecStart=/home/administrador/scripts/capture_apis3.py
s |WorkingDirectory=/home/administrador/scripts/

9 |Restart=always

10 |User=root

12| [Install]

13 | WantedBy=multi-user.target

3. Inicio de servicios.

1 |sudo systemctl daemon-reload
2 |sudo systemctl start apisl.service

3 |sudo systemctl start apis2.service
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4 |sudo systemctl start apis3.service

4. Configuracion para que los servicios se inicien junto con el sistema operativo.

1 |sudo systemctl enable apisl.service
2| sudo systemctl enable apis2.service

3 |sudo systemctl enable apis3.service

5. Comandos utiles para la gestion de los servicios.

1 |sudo systemctl restart apisn.service

2 |sudo systemctl stop apisn.service

Anexo H: Guia para la creacion de dashboards

Para la creacién de dashboards se deben seguir los siguientes pasos:

1. Ingresar a su interfaz web mediante la direccidn https://x.x.x.x:3000 e iniciar sesion con
las credenciales definidas. En la Figura H.1 se muestra la pantalla de inicio de sesion en

Grafana.

I 6)

Welcome to Grafana

Email or username

Password

[ Documentation | @ Support | & Community | Enterprise (Free & unlicensed) | Grafana v11.61 (ae23ead4d9)

Figura H.1: Inicio de sesién en Grafana.

2. Agregar la fuente de datos, en este caso la de PostgreSQL, como muestra la Figura H.2.
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15 orafana Home > Connections > Data sources

Add data source

PostgreSQL Clear « Cancel
PostgreSQL
@ e
Core
® Connections

Data sources

Figura H.2: Fuente de datos.

3. Vincular la fuente de datos con las credenciales definidas en .env. La pantalla de confi-

guracion se muestra en la Figura H.3.

{5 orafana Home > Connections > Data sources

Name scada-datasource

v User Permissions

The database user should only be granted SELECT permissions on the specified database & tables you want to query.
Connections Grafana does not validate that queries are safe so queries can contain any SQL statement. For example, statements like DELETE FROM user; and DROP TABLE user;
would be executed.

D To protect against this we Highly recommend you create a specific PostgreSQL user with restricted permissions. Check out the docs for more information.
ata sources

Connection

Host URL *

Database name *

Authentication

Username *

Password *

Figura H.3: Configuracion de fuente de datos.

4. Anadir un nuevo dashboard. En la Figura H.4 se presentan las opciones para la creacion

de los dashboards.
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g Grafana Dashboards New dasht | G 2 l_l;!,

Addv | settings  [/Save dashboard

@ Last6hours v Q@ & Refresh ~

88 Dashboards

Start your new dashboard by adding a visualization

+ Add visualization

Import panel Import a dashboard

grafana.com.

Figura H.4: Creacion de nuevo dashboard.

5. Configurar las variables a monitorear, esto se ejemplifica en la Figura H.5.

9 Grafana Home > Dashboards > New dashboard > Edit panel @ 2 ‘P;"

< Back to dashboard Save dashboard

a @ Last6hours v Q@ & Refresh ~ * Time series v
Starred

Dashboards Panel Title
Al

Panel options
Title

Panel Title

B Queries T ] a ] Description

patasource §} Scada-DB C € Query inspector
Transparent background
) ©
Preview (1@ © Run query Builder Co Panel links

Repeat options

Tooltip

Data operations - optiona Column
Tooltip mode

Single

Hover proximity

Figura H.5: Pardmetros de configuracién del dashboard.

Anexo I: Guia para generar y cargar el respaldo l6gico

En la Figura 1.1 se muestra el flujo del programa en Python para la generacién del respaldo

l6gico previo a un backup job.
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Proceso de Copia de Seguridad de Base de Datos con Manejo de Errores.

Extraer date
de
Ejecuta M
configuracién Construir Construir i ——
Definir ruta comando Copia de
Intentar abrir y leer (db_host, cadena comando Veri
delarchivo | e pg_dump. seguridad
Inicio —————— ‘el archivo JSON de db_port, de completo
de . s enel Godigo de salda = 0 completada
nfigur: db_name, necesarios existan conexion de comando,
configuracion sistema con éxito
db_user, para pg_dump,
operativo salir (0)
db_password, pg_dump
output_file)
nnnnnnnnnnnnnnnnnn atan pavimetos odigo de saldat= 0
Error:
Error: _dumy
Archivo de Error: (FEEATD
configuracién Formato Faltan fallo con
KeyError lgurac oo Error JSON codigo de
parametros. -
invalido. salida. Salir
encontrado. salir (1)
Saiir () ELA0) (codligo de
salida)
Error
Clave Error: Error
L—— faitante L inesperado.
en JSON. Salir (1)
Salir (1)

Figura I.1: Diagrama de flujo para la obtencion del respaldo 16gico (archivo.sql).

Para cargar el respaldo logico luego de un restore job, se emplea la herramienta psql, la cual
es ejecutada por un script en Python. El diagrama de flujo correspondiente se observa en la

Figura |.2.

Diagrama de Flujo: Configuracion y Ejecucion de Comando psql

Extraer datos
de Mensaje:
(e configuracion Construir Construir Ejecutar Qo Recuperacién
Definir ruta del T e » (db_host, cadena comando comando colgn g codgode saida o 0€ 13 DS
Inicio - archivo de 7 archivo JSON de db_port, ———— de ~ completo de + psql en el ——————» Sa‘idga RIS de datos
configuracién i db_name, conexion psql con sistema s completada
db_user, para psal PGPASSWORD operativo con éxito.
db_password, Salir (0)
outputfile)
FileNotFoundError Cédigo de salida t= 0
d |
Error P— Error: psq
Archivo de fallo con
Formato "
configuracién i cédigo de
Keyyror no Otro Error ! salida. Salir
invalido. .
encontrado. e (codigo de
Salir (1) salida)
Error:
Error:
Clave
Error
l——— faltante —_— do.
en JSON. (e
Salir (1

Figura 1.2: Diagrama de flujo para la carga del respaldo 16gico (archivo.sql).

Los dos scripts que realizan estas tareas se encuentran alojados en el repositorio de GitHub

citado en [53].

Anexo J: Guia para la configuracion de Bacula

Los pasos para la instalacion y configuracién se detallan a continuacién.

1. Editar el archivo de configuracién bacula-fd.conf, este se encuentra en el volumen ./data/bacula/config.
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20

21

En el archivo de configuracion bacula-fd.conf, se debe definir una contrasefa y el nom-

bre de cliente, en nuestro caso se considera scadadb-fd.

Director {
Name = build-3-21-x86_64-dir

Password = "*xxkxkxkkkkkkkkkkkkxkkxkx"”

# "Global” File daemon configuration specifications
FileDaemon {
Name = scadadb-fd
FDport = 9102 # where we listen for the director
WorkingDirectory = /var/lib/bacula
Pid Directory = /run/bacula
Maximum Concurrent Jobs = 20
Plugin Directory = /usr/lib/bacula
FDAddress = 0.0.0.0

# Send all messages except skipped files back to Director
Messages {

Name = Standard

director = build-3-21-x86_64-dir = all, !skipped, !restored,

lverified, !saved

. Ahora dentro del archivo de configuracién bacula-dir.conf se debe agregar el cliente.

Tomar en cuenta que la contrasefia debe ser la misma que se muestra en el campo

Director del archivo bacula-fd. conf.

Client {
Name = "scadadb-fd”
Address = "192.168.x.x"
Password = "#*xxkxkkkxkkhkrxkxkhkrxxkhrxxkx”
Catalog = "MyCatalog”
}

. Lo siguiente es la configuracién del file-set. En este caso se tiene solo uno, el cual

corresponde al respaldo légico con la denominacion db_scada.sql. En este mismo apar-

tado se realiza la configuracién de compresion, la cual es de tipo LZO, asi como la firma
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SHA256. Esta configuracion se define en el archivo en bacula-dir.conf.

i1 |Fileset {

2 Name = "scadadb-fileset”

3 Include {

4 File = "/home/administrador/scripts/db_scada.sql”
5 Options {

6 Compression = "Lzo"

7 Signature = "Sha256"

8 3

9 3

10 |}

5. A continuacion se procede con la definicion de los devices. En este caso se definen tres

debido al esquema 3-2-1. Los parametros a configurar se muestran a continuacion, en
donde se destaca la opcién ArchiveDevice, que hace referencia a la ruta en donde se va

a guardar el respaldo. Esta configuracion se define en el archivo /home/administrador/docker/data/bacula

i |Device {

2 Name = "local-device”

3 MediaType = "File"”

4 DeviceType = "File”

5 ArchiveDevice = "/var/lib/bacula/archive/local”
6 RemovableMedia = no

7 RandomAccess = yes

8 AutomaticMount = yes

9 LabelMedia = yes

10|}

11 |Device {

12 Name = "nas-device”

13 MediaType = "File"”

14 DeviceType = "File"”

15 ArchiveDevice = "/var/lib/bacula/archive/nas/Backups-DBSCADA"
16 RemovableMedia = no

17 RandomAccess = yes

18 AutomaticMount = yes

19 LabelMedia = yes
20 |}
21 | Device {

22 RemovableMedia = no

Jonnathan Fernando Nieves Nambel - Jimmy Danilo Pulla Huiracocha



UCUENCA 106

23

24

25

26

27

28

29

30

20

21

RandomAccess = yes
AutomaticMount = yes

LabelMedia

yes

DeviceType = "File"”

Name = "mega-device”

ArchiveDevice = "/var/lib/bacula/archive/mega"”

MediaType = "File"”

. Ahora se procede a configurar los storages, estos son los encargados de gestionar los

devices definidos en el paso anterior. Basicamente reciben los datos desde el cliente
(bacula-fd) mostrado en el paso 1 y escriben la informacién en los devices, de igual

manera esto se lo define en el archivo bacula-dir.conf.

Storage {
Name = "Local-Storage”
Address = "192.168.x.x"
Password = "#*xxkkkxxkkhkkxkkhrkxkhrxkhrxxkhxx"
Device = "local-device”
MediaType = "File"”
}
Storage {
Name = "NAS-Storage”
Address = "192.168.x.x"
Password = "#*xxkkkxxkkhkkxkhkrxkhrxkhrxkhrxxkx”
Device = "nas-device”
MediaType = "File"”
}
Storage {
Name = "MEGA-Storage”
Address = "192.168.x.x"
Password = "#*xxkkxxkkrkxkkhkrxkhrxkhrxxkhxx
Device = "mega-device"”
MediaType = "File"”
}

. Como siguiente paso se tiene la configuracion de los pools, aqui es donde se define

el versionamiento, el periodo de retencién para cada volumen (versién), asi como el

numero de jobs por volumen, en funcién de las politicas de respaldo ya definidas.

Jonnathan Fernando Nieves Nambel - Jimmy Danilo Pulla Huiracocha




UCUENCA

107

1 |Pool {

2 Name = "Local -Pool”

3 PoolType = "Backup”

4 LabelFormat = "LOCAL_SCADADB-V-"
5 MaximumVolumes = 6

6 MaximumVolumeJobs = 1

7 VolumeRetention = 516600

6|2

9 |Pool {

10 Name = "NAS-Pool”

11 PoolType = "Backup”

12 LabelFormat = "NAS_SCADADB-V-"
13 MaximumVolumes = 24

14 MaximumVolumeJobs = 1

15 VolumeRetention = 14688000

16 | }

17 | Pool {

18 Name = "MEGA-Pool”

19 PoolType = "Backup”

20 LabelFormat = "MEGA_SCADADB-V-"
21 MaximumVolumes = 1

22 MaximumVolumeJobs = 1

23 VolumeRetention = 2160000
24 | }

8. Lo siguiente es la configuracion del scheduling, basicamente, aqui se define cuando se

realizan los respaldos. Esto se define en funcion de las politicas de respaldo.

1| Schedule {

2 Name = "Local-Sheduling”
3 Run = mon, tue,wed, thu,fri,sat at 23:00
41}

5 | Schedule {

6 Name = "MEGA-Sheduling”
7 Run = 1st sun at 2:00

CH

9 | Schedule {

10 Name = "NAS-Sheduling”

11 Run = sun at 23:00
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9. Como antepenultimo paso se debe configurar los jobs de respaldo, en este caso se defi-

nen tres jobs uno para cada medio de almacenamiento. Se asignan los parametros que

se configuraron anteriormente. Bacula permite la ejecucion de scripts antes del respal-

do, en este caso se configura para que se ejecute el script que genera el respaldo I6gico.

De esta manera es como todo el proceso de respaldo queda totalmente automatizado.

13 Command = "/home/administrador/scripts/backup_dbscada.

30 Command = "/home/administrador/scripts/backup_dbscada.

1| Job {

2 Name = "Local-Backup”

3 Type = "Backup”

4 Level = "Full”

5 Messages = "Standard”

6 Storage = "Local-Storage”

7 Pool = "Local-Pool"”

8 Client = "scadadb-fd”

9 Fileset = "scadadb-fileset”
10 Schedule = "Local-Sheduling”
11 Runscript {

12 RunsWhen = "Before"”

14 }

15 MaximumConcurrentJobs = 3
16 Priority = 1

17 | }

18 | Job {

19 Name = "NAS-Backup”

20 Type = "Backup”

21 Level = "Full”

22 Messages = "Standard”

23 Storage = "NAS-Storage”

24 Pool = "NAS-Pool”

25 Client = "scadadb-fd”

26 Fileset = "scadadb-fileset"”
27 Schedule = "NAS-Sheduling”
28 Runscript {

29 RunsWhen = "Before”

31 }

Py

Py

n

n
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39

40
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42

43

44

45

46

47

10.

MaximumConcurrentJobs = 3

Priority = 1

}

Job {
Name = "MEGA-Backup”
Type = "Backup”
Client = "scadadb-fd”
Fileset = "scadadb-fileset"”
Storage = "MEGA-Storage”
Pool = "MEGA-Pool"”
Level = "Full”
MaximumConcurrentJobs = "3"
Priority = "3"
Schedule = "MEGA-Sheduling”
Messages = "Standard”

}

109

Finalmente se configuran los jobs de recuperacién, de forma similar se definen tres jobs

para este proceso, pero con la diferencia de que no se define un scheduling, dado que

este proceso es manual. De forma analoga se considera la ejecucién del script en Python

que realiza la tarea de cargar el archivo de respaldo |6gico recuperado. Con todas estas

configuraciones, el sistema de gestion de respaldos y recuperacién se encuentra listo.

Job {
Name = "Restore_Local”
Type = "Restore”
Messages = "Standard”
Storage = "Local-Storage”
Pool = "Local-Pool"”
Client = "scadadb-fd”
Fileset = "scadadb-fileset”
Where = "/home/administrador/scripts”

RunsWhen = "After”
Command = "/home/administrador/scripts/restore_dbscada.py”
}
}
Job {
Name = "Restore_MEGA"

Runscript {
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17 Type = "Restore”

18 Messages = "Standard”

19 Storage = "MEGA-Storage"”

20 Pool = "MEGA-Pool"”

21 Client = "scadadb-fd"

22 Fileset = "scadadb-fileset”

23 Where = "/home/administrador/scripts”
24 Runscript {

25 RunsWhen = "After”

26 Command = "/home/administrador/scripts/restore_dbscada.py”
27 }

28 | }

29 | Job {

30 Name = "Restore_NAS"”

31 Type = "Restore”

32 Messages = "Standard”

33 Storage = "NAS-Storage”

34 Pool = "NAS-Pool”

35 Client = "scadadb-fd”

36 Fileset = "scadadb-fileset”

37 Where = "/home/administrador/scripts”
38 Runscript {

39 RunsWhen = "After”

40 Command = "/home/administrador/scripts/restore_dbscada.py”
41 }

42 |}

Anexo K: Guia para el proceso de recuperacion

A continuacién se detallan los pasos para realizar la recuperacion de la base de datos. Cabe

mencionar que para las pruebas realizadas se eliminé por completo la base de datos.
1. Creacién de base de datos, se debe asignar el nombre original (Figura E.2).

2. Ingresar a la interfaz web de Bacularis mediante la direccion IP https://x.x.x.x:9097 e
iniciar sesion con las credenciales definidas. Por defecto se muestra un resumen de los

jobs que se han ejecutado. Se debe hacer clic sobre la pestafa Restore.
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Local-Backup

BackupCatalog

More jobs =>

Figura K.1: Interfaz principal de Bacularis.

3. Seleccionar el cliente, en nuestro caso scada-fd, esto se muestra en la Figura K.2, el

nombre mostrado se definié en el paso tres del Anexo J.

(= = -]

Client Backup Options
Step 1 - select source backup client

Restore wizard

This wizard enables you to do in easy way restore files to destination Bacula Client. To start, please select backup Client which data you want
to restore.

Backup from client scadadb-fd N

Enable restore from copy jobs feature:

X Cancel  Next >

Figura K.2: Seleccién de cliente.

4. Seleccionar el respaldo que se desea recuperar, aqui se selecciona desde qué ubicacién
(local, NAS, MEGA) y qué version se desea recuperar. Para este ejemplo se selecciona
desde el almacenamiento local y la versién del 2025-06-12, es decir, la mas reciente. En

la Figura K.3 se muestran las versiones disponibles para el almacenamiento local.
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Client Options

Step 2 - select backup to restore

There are two ways to select backup to restore. The selected backup way provides list of jobs from which there is possible to select a job. If you need the latest backups from the Client alternatively you can use
Group most recent backups way which will select backups for you basing on backup job name and fileset resource.

Backup selection method: \Qw Selected backup Group most recent backups

Show| 10 v|entries | Copy || CSV || Column visibility v || Findjob by filename (without path). o} match exact lename  Path (optional): Search: | Local-Backup

Job name Type Job status Start time End time
Local-Backup & Backup 2025-06-12 23:00:02
Local- Backup & Backup 2025-06-11 23:00:03
Local-Backup & Backup 296! 2025.06-10 23:00:02 2025.06-10 23:01:55
Local-Backup & Backup 2.9G 2 2 2025-06-09 23:01:57
Local-Backup & Backup

LocatBackup & Backup 0:02

v start time

Showing 1 to 6 of 6 entries (filtered from 9 total entries)

X Cancel < Previous

Figura K.3: Menu de seleccion de fuente de almacenamiento y versiones.

5. En la Figura K.4 se muestra el menu de files, aqui se debe seleccionar el archivo a
recuperar, en este caso el Unico archivo que se respalda para este cliente es el respaldo

l6gico con la denominacién db_scada. sql.
(= = 8
Client Options

Step 3 - select files to restore

Path: | /home/administrador/scripts/ v OK

J# Directories: 0 #Files: 1 @ flat browser O tree browser Backup client: scadadb-fd  Job type: Backup Job name: Local-Backup  Status: Restore time point 20250612 23:01:59)

db_scada.sql

To see file versions please click a file on the left
files browser.

db_scada.sql MTIME: 2025-06-12 21:10:01 Size: 16.5GB

X Cancel < Previous  Next >

Figura K.4: Menu de file

6. A continuacion se procede con la pestana de opciones, aqui es posible cambiar el lugar
donde se recupera el respaldo l6gico. En nuestro caso se opta por mantener la ruta
original, dado que después se ejecuta el script para la carga hacia PostgreSQL, esto se

evidencia en la Figura K.5.
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Client Options
Step 4 - options for restore

Where to restore

Restore to client scadadb-fd N

RetrpCe=ne T Restore to a given directory

(@) Restore to original location

estoretodrectory

File options

Repla do not replace files N
on

cate Jor suffix

Relocate files with regular expression

Volumes

During restore there will be used following volumes:

In Changer Volume

No 28 LOCAL_SCADADB-V-0014

X Cancel < Previous  Next >

Figura K.5: Menu de opciones.

7. Como paso final en la Figura K.6 se muestra el menu de resumen del restore job y se

procede a ejecutar la recuperacion.

(= -]

Client Options

Step 5 - Finish

Source parameters

Backup data from client: scadadb-fd
Backup selection method: Selected backup

Files for restore
Selected directories count

Selected files count:

Destination parameters

Restore to client scadadb-fd
Restore to path: original location - /

Restore job options
Restore job:

Replace files: do not replace files

File relocation option Do not relocate files

X Cancel < Previous A Run restore

Figura K.6: Menu de resumen de recuperacion.

8. Si la recuperacion fue exitosa, se vera un mensaje de status job ok (Figura 4.10).
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