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Introducción

1.1. Antecedentes

En las infraestructuras críticas, la gestión de respaldos es un componente que garantiza la

seguridad y la continuidad operativa. La pérdida de información puede comprometer la in-

fraestructura y afectar servicios esenciales. Una micro-red, clasificada como infraestructura

crítica en el sector energético, es un sistema interconectado de cargas y recursos energéticos

distribuidos dentro de límites eléctricos definidos [1]. Este sistema puede operar conectado o

aislado de la red principal, lo que le otorga resiliencia y flexibilidad. Sin embargo, su intercone-

xión la hace vulnerable a amenazas como la pérdida de datos y los ciberataques, los cuales

afectan directamente la disponibilidad e integridad de la información.

En entornos educativos, como el laboratorio de Micro-Red de la Universidad de Cuenca, es-

te tipo de infraestructura es fundamental para la investigación y la docencia en generación

de energía. La Micro-Red integra sistemas de control críticos, como el sistema Supervisory

Control And Data Acquisition (SCADA), y genera datos sensibles mediante herramientas espe-

cializadas como Laboratory Virtual Instrument Engineering Workbench (LabVIEW) [2]. Estos

sistemas están interconectados para permitir el monitoreo, control y recolección de datos ne-

cesarios para proyectos científicos y actividades académicas. La pérdida de esta información

o la interrupción del acceso puede afectar significativamente la operatividad del laboratorio,

comprometiendo la continuidad de investigaciones y procesos formativos. Por tanto, la imple-

mentación de un sistema estructurado de gestión de respaldos y recuperación es indispensa-

ble para asegurar la integridad y disponibilidad de los datos.

Actualmente, el respaldo de datos en el laboratorio se realiza mediante copias de máquinas

virtuales sin una estructura definida, lo que limita la eficiencia y rapidez de recuperación en

caso de incidentes. La ausencia de un sistema robusto de gestión de respaldos compromete

la continuidad operativa de esta infraestructura crítica.

En este contexto, la norma ISO/IEC 27002 proporciona un marco para la implementación de

un Sistema de Gestión de la Seguridad de la Información (SGSI), estableciendo la necesidad

de respaldos que garanticen la disponibilidad e integridad de la información. La norma Inter-

nacional Organization for Standardization (ISO) 27019 complementa estos lineamientos para

sistemas de automatización y control en el sector energético, enfatizando la importancia de

proteger los datos en infraestructuras como las micro-redes. La adopción de estas normativas

fortalece la seguridad del sistema y mejora su capacidad de respuesta ante amenazas.
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Ante esta necesidad, se plantea el desarrollo e implementación de un sistema de gestión de

respaldos y recuperación que permita organizar y proteger la información, garantizando su

integridad y disponibilidad mediante un modelo estructurado y herramientas especializadas.

Este enfoque contribuye a mitigar los riesgos asociados a la pérdida de datos, asegurando

una operación segura y confiable del laboratorio.

1.2. Identificación del problema

El laboratorio de Micro-Red de la Universidad de Cuenca no cuenta con un sistema estructu-

rado y eficiente para la gestión y recuperación de respaldos, lo que representa un riesgo para

la continuidad operativa y la integridad de la información. Actualmente, los respaldos se reali-

zan mediante copias completas de máquinas virtuales, un método que presenta limitaciones

significativas: ausencia de versionamiento, riesgo de sobrescritura de respaldos válidos con

versiones defectuosas y tiempos prolongados tanto en la generación como en la recuperación

de datos.

Estas deficiencias impactan directamente en la operatividad de sistemas críticos. El sistema

SCADA, por ejemplo, permanece fuera de servicio debido a un fallo en su unidad de alma-

cenamiento, lo que impide la captura y almacenamiento de datos necesarios para proyectos

activos. En la Figura 1.1 se presenta el esquema de comunicación de la Micro-Red, las Ad-

vanced Power Integrated Station Controller (API) se encargan de la visualización de alertas

y notificaciones, las cuales se integran con controladores remotos Programmable Logic Con-

trollers (PLCs) Schneider M251, la información es adquirida por el sistema SCADA mediante

el protocolo Modbus/TCP y es almacenado en la base de datos CITADEL, para el monito-

reo, el laboratorio dispone de un ordenador con el cual se puede acceder al servidor SCADA

mediante la herramienta VMware.

Figura 1.1: Esquema de comunicación de la Micro-Red de la Universidad de Cuenca.
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Adicionalmente, el laboratorio carece de políticas documentadas y procedimientos formales

para la gestión de respaldos. Esta ausencia de controles incrementa la vulnerabilidad del

sistema frente a incidentes que puedan comprometer la disponibilidad de los servicios y el

desarrollo de actividades académicas. La implementación de un sistema de respaldo y recu-

peración estructurado permitiría reducir estos riesgos, asegurando la continuidad operativa y

la protección de los activos digitales del laboratorio.

1.3. Justificación

El laboratorio de Micro-Red de la Universidad de Cuenca maneja diferentes datos como los

de la generación fotovoltaica, grupos electrógenos, convertidores, pilas de combustible, ge-

neración, etc [3]. Estos datos son utilizados para fines investigativos, por ejemplo, en [4] se

menciona la implementación de un sistema de control basado en lógica difusa para suavizar la

potencia en sistemas de energía penetrados por vientos fuertes, para validar este sistema de

control se implementó un testbench en donde la lectura de los datos de entrada se lo realiza

mediante el sistema SCADA. Asimismo, en [5] se enfoca en la mejora de la calidad de la ener-

gía en redes de baja tensión, para esto se propone un sistema y para realizar su respectiva

validación se dispone de datos adquiridos mediante LabVIEW. Estas y otras investigaciones

realizadas en conjunto con algunas más en desarrollo muestran la necesidad del acceso a

datos históricos para el análisis, de igual manera durante los experimentos se registran datos

los cuales deben poder ser consultados posteriormente para la evaluación de las soluciones

propuestas.

La implementación de un sistema de gestión de respaldos y recuperación en el laboratorio

de Micro-Red de la Universidad de Cuenca resulta fundamental para asegurar la integridad,

disponibilidad y recuperación eficiente de datos críticos, como los generados por el sistema

SCADA. Actualmente, la falta de un sistema de respaldo automatizado y organizado no solo

expone al laboratorio a riesgos de pérdida de información, sino que también impacta nega-

tivamente en el rendimiento y la operatividad del sistema SCADA. La creación de copias de

seguridad regulares reducirá la acumulación de datos en el sistema principal, mejorando su

eficiencia sin comprometer la velocidad operativa. Además, el acceso a respaldos históricos

facilitará el análisis retrospectivo, contribuyendo a la continuidad de proyectos de investiga-

ción y a la operatividad del datacenter universitario. Utilizar herramientas de software asegura

una solución accesible y sostenible, alineada con los principios de innovación y desarrollo

tecnológico de la universidad [6].
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La creación de la política de respaldos, también, es importante en el interés de cumplir el

Esquema Gubernamental de Seguridad de la Información (EGSI), que es obligatorio para

las instituciones públicas y que busca proteger la confidencialidad, integridad y disponibilidad

de la información institucional basándose en la normativa ISO 27001 [7]. Para los respaldos

de información menciona que “se debe establecer una política sobre copias de seguridad”

y que “se deben desarrollar e implementar planes sobre cómo la institución respaldará la

información” [8].

1.4. Alcance

El presente proyecto abarca la creación y aplicación de un sistema de gestión de respaldos y

recuperación en el laboratorio de la Micro-Red de la Universidad de Cuenca, desde el análisis

de la situación actual hasta la implementación de un modelo automatizado de respaldo de

datos críticos del sistema SCADA que cumpla con las recomendaciones presentadas por el

EGSI en cuanto a respaldos de la información [8].

A través de políticas estructuradas y el uso de software, se establecerán procedimientos de

respaldo que aseguren la integridad, disponibilidad y recuperación de información fundamen-

tal para las investigaciones y operaciones. Este proyecto representa un paso inicial hacia la

mejora de la seguridad de la información en la Micro-Red, sentando las bases para la imple-

mentación de un SGSI más amplio, que abarque no solo la protección de datos, sino también

la continuidad operativa y la gestión de riesgos informáticos en el laboratorio.

A partir de las respectivas pruebas y evaluaciones del sistema implementado se definirán

conclusiones y recomendaciones para dar un seguimiento a este trabajo, esto con el objeti-

vo de incrementar la seguridad de la información. Adicionalmente, en función de la cantidad

y frecuencia de datos a respaldarse se propondrá la cantidad de servidores y unidades de

almacenamiento necesarios a futuro.

1.5. Objetivos

1.5.1. Objetivo general

Desarrollar e implementar un sistema de gestión de respaldos y recuperación empleando

herramientas de software para asegurar la integridad, disponibilidad y recuperación eficiente
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de los datos en la Micro-Red de la Universidad de Cuenca, mitigando riesgos de pérdida de

información y garantizando la continuidad operativa.

1.5.2. Objetivos específicos

Analizar la situación actual sobre la gestión de respaldos y recuperación del laboratorio

de Micro-Red de la Universidad de Cuenca.

Definir las políticas de gestión de respaldos necesarias para el respaldo y recuperación

de la información.

Diseñar e implementar un modelo de respaldo de la información y recuperación em-

pleando herramientas de software.

Evaluar el modelo de respaldo de la información y recuperación y proponer mejoras en

base a los resultados obtenidos.
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Marco teórico y trabajos relacionados

2.1. Gestión de respaldos

La gestión de respaldos (o copias de seguridad) consiste en el conjunto de procesos, po-

líticas, herramientas y tecnologías destinadas a garantizar que la información crítica de una

organización esté protegida frente a pérdidas accidentales, ataques maliciosos, fallos técnicos

o desastres naturales. Su objetivo es asegurar que los datos puedan restaurarse en caso de

pérdida [9].

Dentro de los modelos de respaldo, entre los más comunes se encuentran:

Respaldo completo: copia íntegra de todos los datos.

Respaldo diferencial: copia de los archivos modificados desde el último respaldo com-

pleto.

Respaldo incremental: copia solo de los archivos modificados desde el último respaldo

(ya sea completo o incremental).

Respaldo espejo (mirror ): mantiene una réplica exacta del origen, útil para sincronización

inmediata.

A lo largo del tiempo, la evolución tecnológica ha transformado las estrategias de respaldo, las

cuales se han vuelto más complejas y eficientes [9].

2.2. Gestión de recuperación

La gestión de recuperación abarca todas las acciones y procedimientos orientados a restaurar

la operación normal de una organización tras una interrupción. Esta puede estar provocada

por la corrupción de datos, errores humanos, fallas del sistema, ciberataques o desastres

naturales.

Existen diferentes niveles y tipos de recuperación:

Recuperación de archivos o carpetas individuales, que es el escenario más frecuente.

Recuperación de aplicaciones específicas, como bases de datos o sistemas de correo

electrónico.

Recuperación de sistemas completos o recuperación bare-metal (BMR), donde se res-

taura un servidor entero en un hardware nuevo.
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En entornos virtualizados, la recuperación se ve aún más influida por la necesidad de com-

partir recursos entre múltiples máquinas virtuales. Por ello, soluciones como Bacula están di-

señadas para reducir el impacto del proceso de restauración, permitiendo tareas específicas

con el menor consumo posible de recursos compartidos [10].

2.3. Herramientas de gestión de respaldos y restauración

Las herramientas de respaldo y recuperación permiten realizar copias programadas de datos

y configuraciones del sistema, asegurando que puedan ser restaurados en caso de pérdida,

corrupción o desastre. Entre las soluciones más utilizadas para este fin se encuentran Ba-

cula, Veeam, Amanda, UrBackup, y Duplicati, cada una con características específicas para

entornos de distintos niveles de complejidad [11–15].

Bacula es una solución de código abierto para la gestión de respaldos, recuperación y verifica-

ción de datos en entornos de red. Su diseño modular y flexible permite adaptarse a diversas

necesidades, desde pequeñas empresas hasta grandes corporaciones. A continuación, se

detallan sus componentes principales:

Director de Bacula (Bacula Director ): El Director actúa como el cerebro del sistema, coor-

dinando todas las operaciones de respaldo, restauración y verificación. Es quien toma

las decisiones estratégicas, asegurándose de que cada tarea se realice en el momento

adecuado y de la manera más eficiente posible [16]. Su configuración incluye recursos

como:

• Storage: Define los demonios de almacenamiento disponibles para el Director.

• Job: Especifica las tareas de respaldo o restauración.

• Schedule: Determina cuándo se ejecutan las tareas.

• FileSet : Indica qué archivos se deben respaldar.

• Client : Define los clientes que serán respaldados.

Demonio de archivo (Bacula File Daemon): El File Daemon (FD) se instala en cada

máquina que necesita ser respaldada. Su función es proporcionar los datos y atributos

de los archivos al director cuando se realiza un respaldo. Es el mensajero diligente que

entrega la información necesaria para proteger los datos [17]. Su configuración incluye

parámetros como:
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• Name: Nombre del cliente.

• Working Directory : Directorio donde se almacenan archivos temporales.

• Pid Directory : Directorio donde se almacenan los archivos de proceso.

• Heartbeat Interval : Intervalo de tiempo para mantener viva la conexión.

Demonio de almacenamiento (Bacula Storage Daemon): El Storage Daemon (SD) se

encarga de escribir y recuperar los datos en los medios de almacenamiento físicos,

como cintas o discos duros. Es el encargado de guardar la información en un lugar

seguro, listo para ser recuperado cuando sea necesario [18]. Su configuración incluye:

• Name: Nombre del demonio de almacenamiento.

• Address: Dirección IP o nombre del host.

• SD Port : Puerto utilizado para la comunicación.

• Password : Contraseña para la autenticación con el Director.

• Device: Define los dispositivos de almacenamiento disponibles.

Consola de Bacula (Bacula Console): La consola es el medio a través del cual los admi-

nistradores interactúan con el sistema. Puede ser una interfaz de línea de comandos o

una interfaz gráfica, y permite ejecutar comandos, programar tareas y monitorear el es-

tado de los respaldos. La consola se conecta al director para enviar comandos y recibir

información sobre el estado de las operaciones [19].

Catálogo de Bacula (Bacula catalog): El catálogo mantiene un registro detallado de todos

los archivos respaldados, permitiendo una restauración rápida y precisa. Es como una

biblioteca meticulosamente organizada que sabe exactamente dónde se encuentra cada

libro, o en este caso, cada archivo [19]. El catálogo se almacena en una base de datos

(MySQL, PostgreSQL o SQLite) y contiene información sobre:

• Archivos respaldados.

• Volúmenes de almacenamiento utilizados.

• Tareas ejecutadas y su estado.

• Clientes y configuraciones asociadas.
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2.4. Modelo 3-2-1

El modelo 3-2-1 es un enfoque recomendado para la gestión de copias de seguridad que bus-

ca maximizar la seguridad de los datos. Este modelo es recomendado por el EGSI, el cual a

su vez se basa en estándares internacionales como la norma ISO/International Electrotech-

nical Commission (IEC) 27001. Consiste en mantener tres copias de los datos: la original y

al menos dos copias de seguridad. Además, estas copias deben almacenarse en dos tipos

de medios diferentes, como discos duros y almacenamiento en la nube, para reducir el riesgo

de pérdida de datos por fallos en el hardware. Finalmente, al menos una de las copias debe

estar fuera del sitio, ya sea en un almacenamiento remoto o en la nube, para proteger los da-

tos frente a desastres físicos, como incendios o robos. Esta estrategia proporciona una capa

adicional de protección, asegurando que los datos estén disponibles incluso en situaciones

adversas [20].

El uso del modelo 3-2-1 es esencial para cualquier organización que dependa de la integridad

de sus datos, ya que garantiza que, en caso de pérdida de una copia, las otras copias perma-

nezcan accesibles y seguras. A través de la diversificación de los medios de almacenamiento

y la ubicación de las copias, se minimizan los riesgos asociados con la corrupción o pérdida

de datos debido a eventos inesperados. Es una práctica ampliamente adoptada en la gestión

de respaldo y recuperación ante desastres, proporcionando una forma confiable de proteger

los activos más valiosos de una organización.

2.5. Micro-Redes

Para definir una Micro-Red se tiene en cuenta que es un sistema de múltiples fuentes de ge-

neración que consta de varias cargas y la posibilidad de aislarla de la red de energía, por

ejemplo, el Departamento de Energía de los Estados Unidos la define como “un grupo de

cargas interconectadas y recursos energéticos distribuidos dentro de límites eléctricos cla-

ramente definidos que actúan como una sola entidad controlable con respecto a la red. Una

Micro-Red puede conectarse y desconectarse de la red para permitirle operar tanto conectada

a la red como en modo isla” [21].

Esta definición implica que un grupo de fuentes de generación de energía se puede considerar

como una Micro-Red si tiene una frontera clara con la red, es posible operar la generación y

las cargas como una sola entidad y la capacidad de producción eléctrica es superior al pico

de las cargas, lo que permite desconectarse de la red [22].
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2.6. Red de tecnología operativa

La Tecnología Operativa (TO) se refiere a los sistemas especializados de hardware y softwa-

re diseñados para monitorear, controlar y gestionar procesos físicos y dispositivos dentro de

entornos industriales y de infraestructura crítica. A diferencia de la Tecnología de la Informa-

ción (TI), que se enfoca principalmente en el procesamiento de datos, la comunicación y las

operaciones empresariales, la TO interactúa directamente con el mundo físico, asegurando el

funcionamiento seguro, eficiente y continuo de la maquinaria y los procesos industriales [23].

Esta tecnología abarca una amplia gama de sistemas, como sensores y actuadores simples,

Industrial Control System (ICS) complejos, como los SCADA, PLC, Distributed Control Sys-

tems (DCS), Human-Machine Interface (HMI), Remote Terminal Units (RTU) y diversos proto-

colos de comunicación, lo que implica un entorno altamente heterogéneo [24].

2.6.1. SCADA

SCADA es un sistema de software y hardware diseñado para controlar activos dispersos,

donde la adquisición centralizada de datos es tan importante como el control mismo. Estos

sistemas son comunes en sistemas de distribución como los de agua, recolección de aguas

residuales, oleoductos y gasoductos, sistemas de transmisión y distribución de energía eléc-

trica, y sistemas de transporte ferroviario y público. Un sistema SCADA integra sistemas de

adquisición de datos, sistemas de transmisión de datos y software HMI para ofrecer un sistema

centralizado de monitoreo y control.

La información de campo se recopila de varios sensores y actuadores, se procesa, se trans-

fiere a un centro de control y se presenta al operador de forma gráfica o textual a través de las

HMI. El control de una tarea específica puede ser automático o realizado por comandos del

operador, permitiendo iniciar, detener o alterar manualmente un proceso. El hardware típico

incluye un servidor de control en un centro de control, equipos de comunicaciones, y uno o

más sitios de campo distribuidos con RTU (Remote Terminal Units) y/o PLC que controlan

actuadores y monitorean sensores.

El software SCADA se configura para especificar qué monitorear, cuándo hacerlo, los rangos

aceptables de parámetros y qué respuesta iniciar ante cambios fuera de esos valores, transfor-

mando los datos brutos en información procesable mediante análisis de tendencias, alarmas

y datos históricos. Los sistemas SCADA suelen ser tolerantes a fallos con redundancia in-

corporada, y los sistemas modernos ofrecen mejoras significativas en eficiencia, seguridad y
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fiabilidad [25].

2.6.2. PLC

Un PLC es un sistema de control de estado sólido que posee una memoria programable por

el usuario para almacenar instrucciones destinadas a implementar funciones específicas, por

ejemplo, control de entradas y salidas (E/S), lógica, temporización, conteo, comunicación, arit-

mética, y procesamiento de datos y archivos. Los PLC se implementan como componentes

de control en sistemas SCADA y DCS para gestionar procesos locales mediante control por

retroalimentación. En sistemas SCADA, pueden operar con funcionalidad análoga a las RTU,

mientras que en sistemas DCS (Distributed Control Systems) actúan como controladores lo-

cales dentro de esquemas de supervisión [25].

2.6.3. API

La API es una interfaz para entidades de software reutilizables que funciona como punto de

entrada para la comunicación entre componentes de software. Aunque el término es amplio,

ejemplos comunes incluyen bibliotecas de software, frameworks y servicios web, los cuales

permiten a las aplicaciones interactuar y aprovechar funcionalidades preexistentes. Las API no

son entidades independientes, sino que se distribuyen empaquetadas con el software que las

implementa (bibliotecas, frameworks, servicios web). Su uso está ampliamente recomendado

para optimizar tiempo y esfuerzo en desarrollo, mejorando la calidad del software mediante la

reducción de trabajo redundante [26].

2.6.4. Modbus

Modbus es un protocolo de comunicación ampliamente utilizado en sistemas de automati-

zación y control industrial. Fue desarrollado por Modicon (actualmente parte de Schneider

Electric) en 1979, con el objetivo de facilitar la comunicación entre controladores lógicos pro-

gramables (PLC). La variante Modbus/Transmission Control Protocol (TCP) implementa este

protocolo sobre redes TCP/Internet Protocol (IP), como Ethernet.

Modbus/TCP opera bajo un modelo de comunicación cliente-servidor, en el cual un cliente (por

ejemplo, un sistema SCADA o una interfaz HMI) envía solicitudes a un servidor (generalmente

un PLC). Estas solicitudes pueden consistir en la lectura de datos (como el estado de una
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bobina o el valor de un registro) o en la escritura de datos (como la activación de un relé o la

modificación de un punto de ajuste). El servidor procesa la solicitud y responde al cliente [27].

Modbus es un protocolo abierto y libre de regalías, lo cual ha favorecido su adopción genera-

lizada por parte de fabricantes y desarrolladores de sistemas de automatización [28].

2.7. Normas y estándares

El respaldo y la recuperación de la información son procesos esenciales para garantizar la dis-

ponibilidad y continuidad operativa de infraestructuras críticas como las Micro-Redes. Diversas

normas y estándares reconocidos a nivel internacional y nacional abordan específicamente

estos procesos, estableciendo lineamientos técnicos y buenas prácticas para su implementa-

ción segura y efectiva.

2.7.1. ISO/IEC 27001

La norma ISO/IEC 27001 establece los requisitos para implementar un SGSI. Dentro de sus

controles se incluye la gestión de la continuidad del negocio y la protección de la información

ante desastres, lo que hace necesario definir políticas y procedimientos para respaldos pe-

riódicos, su almacenamiento seguro y una recuperación eficiente. Esta norma exige que las

organizaciones identifiquen riesgos y apliquen controles apropiados para asegurar la confiden-

cialidad, integridad y disponibilidad de la información, principios fundamentales en cualquier

estrategia de respaldo [7].

2.7.2. ISO/IEC 27002

La ISO/IEC 27002 es un estándar complementario a la ISO/IEC 27001 que proporciona una

guía práctica para la implementación de controles de seguridad de la información. El apartado

12.3 de esta norma está dedicado específicamente a la copia de seguridad de la información,

abordando aspectos como la definición de responsabilidades, la ejecución de respaldos regu-

lares y las pruebas de restauración. Además, enfatiza la importancia de almacenar las copias

en ubicaciones seguras y separadas físicamente, una práctica esencial para entornos como

las Micro-Redes eléctricas [29].
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2.7.3. ISO/IEC 27019

Esta norma extiende los principios de la serie ISO/IEC 27000 al contexto de Industrial Au-

tomation and Control Systems (IACS), como los presentes en una Micro-Red. Proporciona

controles específicos para proteger los activos de información relacionados con procesos in-

dustriales, incluyendo respaldo y recuperación de configuraciones y datos críticos. La norma

refuerza la necesidad de planes de contingencia para restablecer la operación ante fallos de

sistemas o ataques cibernéticos [30].

2.7.4. NIST SP 800-34

El NIST SP 800-34 es una guía desarrollada por el National Institute of Standards and Techno-

logy (NIST) para ayudar a las organizaciones a implementar planes de contingencia efectivos

en sistemas de información. Este documento se centra en garantizar que las operaciones crí-

ticas puedan recuperarse de manera eficiente tras interrupciones significativas, como fallos

tecnológicos, desastres naturales o incidentes cibernéticos. Proporciona un marco estructura-

do que abarca la identificación de funciones esenciales, la realización de análisis de impacto,

la planificación de respuestas ante incidentes y la recuperación de sistemas para minimizar el

impacto en las operaciones organizacionales [31].

2.7.5. NIST SP 800-53

El NIST SP 800-53 es un estándar desarrollado por el NIST que proporciona un marco integral

de controles de seguridad y privacidad diseñado para proteger los sistemas de información y

datos sensibles de las organizaciones. Este documento es clave para implementar un enfoque

de gestión de riesgos alineado con el Risk Management Framework (RMF) del NIST, siendo

ampliamente adoptado en sectores regulados y críticos, como salud, finanzas y defensa [32].

2.7.6. NIST SP 800-82

El NIST SP 800-82 es un documento desarrollado por el NIST que proporciona directrices

para la protección de los ICS (Industrial Control Systems). Estos sistemas son fundamenta-

les para gestionar infraestructuras críticas como plantas de energía, redes de agua, fábricas

y sistemas de transporte. El NIST SP 800-82 aborda las amenazas y vulnerabilidades aso-

ciadas a los ICS, ofreciendo recomendaciones sobre cómo asegurar estos sistemas frente
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a ciberataques. El documento cubre tanto aspectos técnicos como operacionales, e incluye

prácticas recomendadas para la gestión de riesgos, control de accesos, monitoreo y defensa

contra intrusiones, con el fin de mantener la disponibilidad, integridad y confidencialidad de

los procesos industriales [25].

2.7.7. NIST SP 800-209

El NIST SP 800-209 se centra en la infraestructura de almacenamiento, abordando riesgos

específicos y controles para proteger la información almacenada. En el ámbito de los respal-

dos, se enfoca en garantizar la integridad, disponibilidad y recuperación eficiente de los datos

almacenados, además de prácticas seguras para su almacenamiento tanto local como remoto

[33].

2.7.8. EGSI

El Esquema Gubernamental de Seguridad de la Información (EGSI) es un conjunto de nor-

mas y directrices, establecido por el gobierno ecuatoriano para garantizar la seguridad de la

información en las instituciones públicas y privadas del país. Su principal objetivo es ofrecer

un marco de referencia para proteger los activos de información frente a posibles amenazas,

mediante la implementación de controles de seguridad que minimicen los riesgos relaciona-

dos con la confidencialidad, integridad y disponibilidad de los datos. El EGSI está alineado con

estándares internacionales como la ISO/IEC 27001, adaptados al contexto legal y tecnológico

de Ecuador, y establece directrices para la creación de políticas, la gestión de incidentes y la

auditoría de la seguridad de la información [34].

2.8. Software

2.8.1. Sistema operativo

Los sistemas operativos orientados a servidores constituyen la base sobre la cual se ejecutan

servicios críticos como bases de datos, herramientas de monitoreo, mecanismos de respaldo

y plataformas de recuperación. Entre los más utilizados en entornos de producción se en-

cuentran Windows Server, conocido por su integración con servicios de Microsoft y su entorno

gráfico intuitivo; y distribuciones Linux como Ubuntu Server, Fedora Server, Debian, y CentOS,

ampliamente adoptadas por su estabilidad, seguridad, flexibilidad y licenciamiento abierto.
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Ubuntu Server 24.04 Long Term Support (LTS) es una distribución de código abierto basada

en Debian, que ofrece soporte a largo plazo con actualizaciones de seguridad y mantenimiento

garantizadas por cinco años, específicamente hasta abril de 2029 [35].

2.8.2. Contenedores

La virtualización basada en contenedores se ha convertido en una tecnología fundamental

para el despliegue eficiente, flexible y portable de aplicaciones y servicios. A diferencia de

las máquinas virtuales tradicionales, los contenedores permiten encapsular aplicaciones junto

con sus dependencias en entornos aislados, compartiendo el núcleo del sistema operativo, lo

que optimiza el uso de recursos y facilita la escalabilidad. Entre las plataformas más desta-

cadas en este ámbito se encuentran Docker, Podman, LXC/LXD, y containerd, cada una con

características orientadas a distintos niveles de complejidad y seguridad.

Docker, una plataforma ampliamente adoptada que permite automatizar la creación, desplie-

gue y gestión de contenedores, se destaca por su amplia comunidad, soporte multiplataforma,

integración con herramientas de orquestación como Docker Compose y Kubernetes, y una ex-

tensa colección de imágenes disponibles en su repositorio oficial (Docker Hub) [36].

2.8.3. Base de datos

Las bases de datos son componentes esenciales en cualquier sistema informático que re-

quiera el almacenamiento estructurado, seguro y eficiente de información. Existen múltiples

Database Management System (DBMS) utilizados en entornos empresariales y académicos,

tanto en versiones comerciales como de código abierto. Entre los más reconocidos se encuen-

tran Oracle Database, Microsoft SQL Server, MySQL, MariaDB, y PostgreSQL, cada uno con

ventajas particulares en cuanto a rendimiento, escalabilidad, soporte transaccional y compati-

bilidad con estándares.

PostgreSQL es un DBMS relacional de código abierto reconocido por su robustez, cumplimien-

to de estándares Structured Query Language (SQL), extensibilidad y enfoque en la integridad

de los datos, además, incluye herramientas como pg_dump y psql para la generación y carga

de un respaldo lógico, respectivamente. PostgreSQL es altamente confiable para aplicaciones

que requieren transacciones consistentes y operaciones complejas [37].
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2.8.4. Herramienta de administración de base de datos

Las herramientas de administración de base de datos son aplicaciones de software diseña-

das para simplificar y centralizar el ciclo de vida de una base de datos. Proporcionan, por lo

general, una Graphical User Interface (GUI) que actúa como un puente entre el usuario y la

compleja maquinaria interna del DBMS. Su objetivo es hacer que las operaciones desde el

diseño y creación de tablas hasta la optimización del rendimiento y la gestión de la seguridad

sean más accesibles, visuales y menos propensas a errores. Estas plataformas suelen inte-

grar un conjunto de funcionalidades clave, como editores de SQL con resaltado de sintaxis,

herramientas para la modelización de datos, dashboards para el monitoreo de métricas del

servidor, y asistentes para la gestión de usuarios, roles y permisos [38].

En el ecosistema de PostgreSQL, pgAdmin 4 se erige como la herramienta de administración

y desarrollo de código abierto más completa y reconocida. Es una implementación directa del

concepto de plataforma de gestión, diseñada específicamente para explotar las capacidades

de PostgreSQL y presentarlas al usuario a través de una interfaz gráfica intuitiva, disponible

tanto como aplicación de escritorio como en servidor web [39].

2.8.5. Analítica y monitoreo

Los sistemas de analítica y monitoreo permiten supervisar el estado, rendimiento y comporta-

miento de los recursos tecnológicos en tiempo real, facilitando la detección temprana de fallos,

la toma de decisiones informadas y la optimización de procesos. Algunas de las soluciones

más utilizadas incluyen Zabbix, Nagios, Prometheus, InfluxDB, y Grafana, las cuales ofrecen

diferentes niveles de visualización, recolección y análisis de métricas.

Grafana es una plataforma de visualización de datos de código abierto que permite crear pane-

les interactivos para monitorear métricas provenientes de diversas fuentes. Esta herramienta

se destaca por su flexibilidad, soporte para múltiples bases de datos de series temporales

(como PostgreSQL e InfluxDB) [40].

2.9. Lenguaje de programación

Los lenguajes de programación son esenciales para orquestar, automatizar y conectar los

diversos componentes de un sistema de respaldo y recuperación. Python destaca por ser

versátil, potente y ampliamente soportado, lo que lo hace ideal para desarrollar scripts que
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gestionen dispositivos, bases de datos y tareas automatizadas.

En este trabajo se emplea Python, junto con las librerías:

pymodbus: implementa el protocolo Modbus (RTU y TCP) en Python, facilitando la lectura

de datos desde dispositivos PLC y automatización industrial [41].

psycopg2: adaptador de PostgreSQL a Python, conforme al estándar DB-API 2.0; permite

una interacción eficiente, segura y transaccional con la base de datos [42].

2.10. Gestor de contraseñas

Un gestor de contraseñas es una aplicación de software diseñada para almacenar de forma

segura credenciales en una base de datos cifrada, denominada bóveda. El acceso a esta

bóveda se protege mediante una única contraseña maestra, la única clave que el usuario

debe memorizar. La herramienta se encarga de gestionar y almacenar credenciales complejas

y únicas para cada sitio web o aplicación. Además, suele integrar generadores de contraseñas

capaces de crear cadenas aleatorias con alta entropía.

KeePass es una solución de código abierto y gratuita, orientada al almacenamiento local

(offline-first), ofrece al usuario el control total sobre la gestión y almacenamiento de sus datos.

El núcleo de KeePass es un archivo de base de datos con extensión .kdbx, que se almacena

en el dispositivo del usuario. Este archivo se cifra mediante algoritmos criptográficos robustos,

como AES-256, garantizando la confidencialidad de la información [43].

2.11. Algoritmos de compresión de datos

Los algoritmos de compresión de datos son procedimientos computacionales cuyo objetivo

es codificar la información utilizando menos bits que su representación original. El principio

fundamental que explotan es la redundancia: la mayoría de los datos del mundo real no son

aleatorios y contienen patrones, secuencias repetidas o estructuras predecibles que pueden

ser representadas de una manera más eficiente.

Lempel-Ziv-Oberhumer (LZO) pertenece a la familia de algoritmos Lempel-Ziv (LZ77), es un

algoritmo de compresión de datos sin pérdida, que opera identificando secuencias de datos

repetidas y reemplazándolas con referencias a su aparición anterior en un “diccionario” o

ventana deslizante. LZO ofrece un buen equilibrio entre velocidad y compresión [44].
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2.12. Protocolos de comunicación seguros

En una red abierta y no confiable como internet, la información transmitida a través de pro-

tocolos estándar es vulnerable a ser interceptada (escucha), modificada durante el tránsito o

falsificada. Los protocolos de comunicación seguros están diseñados para proteger el conteni-

do de la comunicación. Estos no son necesariamente protocolos completamente nuevos, sino

que a menudo son extensiones o capas adicionales que incorporan mecanismos criptográficos

a los protocolos existentes.

Hypertext Transfer Protocol Secure (HTTPS) es la implementación de un protocolo de comu-

nicación seguro para la World Wide Web (WWW) y constituye el pilar de la seguridad en la

internet moderna. No es un protocolo independiente, sino la combinación de Hypertext Trans-

fer Protocol (HTTP) con una capa de seguridad criptográfica, que hoy en día es el protocolo

Transport Layer Security (TLS) [45].

OpenSSL es un robusto kit de herramientas de criptografía que provee una implementación

de los protocolos Secure Sockets Layer (SSL) y TLS [46].

2.13. Seguridad de la información

La seguridad de la información se sustenta en tres pilares fundamentales conocidos como la

tríada de la CID: Confidencialidad, Integridad y Disponibilidad. La Confidencialidad garantiza

que la información sea accesible únicamente por personal autorizado. La Integridad asegura

que los datos no sean alterados o modificados de forma no autorizada. Finalmente, la Dis-

ponibilidad se refiere a que los sistemas y los datos estén operativos y accesibles para los

usuarios legítimos cuando se requiera [8].

2.14. Trabajos relacionados

El presente trabajo de titulación encuentra fundamentos en investigaciones y desarrollos pre-

vios relacionados con tecnologías y herramientas para la gestión de respaldos y recuperación

de la información en redes industriales y otros relacionados que pueden ser adoptados para

nuestro propósito.

El estudio realizado en [47] se centra en el diseño e implementación de estrategias de respal-

do en entornos SCADA, específicamente aplicadas al sistema de automatización CC-2000A
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de la compañía Kedong. Este trabajo destaca por su enfoque en la protección de bases de da-

tos en tiempo real dentro de sistemas eléctricos, mediante respaldos automáticos o manuales

de los datos operativos, gráficos y configuraciones del sistema. Asimismo, introducen meca-

nismos de compresión de datos, la redundancia y restauración basada en índices relacionales

o archivos de volcado, lo cual optimiza tanto el uso de almacenamiento como la eficiencia en

la recuperación.

Los autores en [48] diseñan e implementan un sistema centralizado de gestión de respaldos

para la empresa Yakindu Cía. Ltda., empleando la herramienta Bacula como solución base.

Este proyecto abordó la automatización de copias de seguridad de servidores, bases de datos

y aplicaciones críticas, contemplando tanto el análisis de requerimientos como la configura-

ción completa de los demonios de Bacula, su interfaz de administración y las políticas de

respaldo aplicadas. Asimismo, destacan la importancia de definir políticas de respaldo claras,

establecer horarios programados, aplicar controles de integridad y garantizar la disponibilidad

de la información en caso de desastres.

El trabajo desarrollado por [49], quien diseñó e implementó una solución de respaldo orientada

a salvaguardar información crítica en la Universidad de las Fuerzas Armadas ESPE, utilizan-

do exclusivamente software libre. La propuesta se enfocó en proteger datos institucionales

sensibles mediante un sistema automatizado que emplea herramientas como Bacula y Web-

min para facilitar la gestión y supervisión de los procesos de respaldo. El autor plantea una

arquitectura escalable y segura que permite ejecutar respaldos completos e incrementales,

incorporando además mecanismos de verificación de integridad, políticas de retención y re-

portes de auditoría. Asimismo, se destaca el uso de programación de tareas mediante cron y la

segmentación por tipos de datos y niveles de criticidad, permitiendo una gestión diferenciada

por servicios y usuarios.

Una contribución relevante en el ámbito académico sobre estrategias de respaldo y recupe-

ración de información es la investigación desarrollada por [50]. En este estudio, las autoras

proponen un procedimiento sistemático para la implementación de copias de seguridad en

entornos institucionales, empleando como plataforma el sistema de gestión de bases de da-

tos Microsoft SQL Server 2019. El enfoque adoptado se basa en las buenas prácticas de

ITIL v4.0, lo que permite alinear los mecanismos de respaldo con estándares de calidad de

servicio, disponibilidad y satisfacción del usuario final. El procedimiento propuesto contempla

etapas como la identificación de activos críticos, documentación de la infraestructura, análisis

de carga, selección del tipo de respaldo, validación del archivo generado y su almacenamiento
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seguro. Además, se introduce un instrumento de evaluación basado en listas de verificación

para asegurar la correcta aplicación de cada fase del plan de respaldo. Se destaca también la

facilidad de uso de la herramienta seleccionada y la posibilidad de automatización mediante

planes de mantenimiento, incluso en versiones gratuitas del software.

A diferencia de otros enfoques centrados exclusivamente en respaldos de bases de datos,

este trabajo presenta una solución integral que abarca desde la captura de datos desde APIs

industriales, almacenamiento estructurado en PostgreSQL, visualización mediante Grafana,

hasta el respaldo y recuperación lógico con Bacula, todo dentro de una arquitectura conte-

nerizada. Esta propuesta garantiza un sistema eficiente, seguro, escalable y adaptado a las

necesidades de la Micro-Red, constituyendo un aporte relevante y replicable en otros labora-

torios universitarios.
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Diseño e implementación

En este capítulo se muestra cada una de las etapas consideradas para cumplir con los objeti-

vos. El capítulo empieza en la Sección 3.1 con el análisis de la situación inicial sobre la gestión

de respaldos y recuperación, así como la identificación de datos críticos del sistema SCADA.

Luego, en la Sección 3.2 se describe la arquitectura del sistema propuesto. Finalmente, en

las Secciones 3.3 y 3.4 se muestra el desarrollo e implementación del sistema de gestión de

respaldos y recuperación, respectivamente.

3.1. Diagnóstico de la situación actual

El presente apartado expone el análisis inicial del entorno en el que se desarrolla el sistema

de respaldo y recuperación de datos para la Micro-Red de la Universidad de Cuenca. Este

diagnóstico permitió identificar la situación actual de la infraestructura, los riesgos asociados

a la pérdida de datos y los requisitos necesarios para la solución propuesta.

3.1.1. Levantamiento de información sobre el entorno de respaldo actual

Durante la fase de levantamiento de información se identificó que el laboratorio de Micro-Red

utiliza tableros API equipados con terminales remotas PLC Schneider M251 los cuales operan

mediante el protocolo Modbus/TCP para la adquisición de datos. El laboratorio dispone de un

total de 6 APIs, de los cuales las API 1, 2 y 3 están integradas con el sistema SCADA, y las

API 4, 5 y 6 se encuentran fuera de servicio hasta la fecha de desarrollo del presente trabajo

de titulación.

En este contexto, el sistema SCADA, basado en la plataforma LabVIEW el cual opera sobre

el sistema operativo Windows Server 2012, se encontraba fuera de operación desde el mes

de octubre de 2024. Esta limitante técnica imposibilitó la implementación directa del sistema

de respaldo y recuperación sobre el entorno original. Ante esta situación, se optó por una

alternativa que consistió en la extracción de datos históricos almacenados en la base de datos

CITADEL, correspondientes a las APIs 1, 2 y 3. Con esta información, se construyó una nueva

base de datos en PostgreSQL, replicando la estructura lógica de los registros Modbus/TCP

documentados, este entorno permitió la implementación y validación del sistema de respaldo

propuesto.

En la Figura 3.1 se presenta una visión general del estado inicial del entorno de respaldo

del laboratorio de la Micro-Red. Se evidencia la ausencia de políticas formales de respaldo,
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la falta de herramientas automatizadas para realizar copias de seguridad y la inexistencia de

mecanismos de recuperación ante pérdidas de información, el sistema inicial básicamente

comprende la captura, almacenamiento y visualización de la información.

Figura 3.1: Arquitectura de gestión de respaldos y recuperación inicial.

Los datos históricos almacenados en la base de datos CITADEL del sistema SCADA y los de

mapas de registros Modbus/TCP, corresponden a las interfaces API 1, 2 y 3. Cada una está

asociada a un subsistema específico, como generación fotovoltaica, almacenamiento con dis-

tintas tecnologías (plomo, litio, flujo redox y supercondensador) y generación auxiliar, respec-

tivamente. Todas estas API operan mediante el protocolo Modbus/TCP y están direccionadas

dentro de la Local Area Network (LAN) de la Micro-Red, la Tabla 3.1 presenta un resumen de

estas interfaces.

Tabla 3.1: Listado de APIs que conforman el sistema SCADA.

Nombre Descripción Dirección Protocolo
APIS_1_FV API fotovoltaica 192.168.xxx.xxx Modbus/TCP
APIS_2_ALM API almacenamiento/Bat. Plomo 192.168.xxx.xxx Modbus/TCP
APIS_2_ALM API almacenamiento/Bat. Litio 192.168.xxx.xxx Modbus/TCP
APIS_2_ALM API almacenamiento/Bat. Redox 192.168.xxx.xxx Modbus/TCP
APIS_2_ALM API almacenamiento/Supercondensa-

dor
192.168.xxx.xxx Modbus/TCP

APIS_3_GEN API generación 192.168.xxx.xxx Modbus/TCP

Dicha información existente fue exportada en formato .csv con el propósito de construir una

nueva base de datos que sirva como punto central de almacenamiento y respaldo.
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3.1.2. Identificación de riesgos y vulnerabilidades en los procesos de respaldo y recu-

peración

A partir del análisis del entorno, se identificaron los siguientes riesgos:

Ausencia de políticas formales de respaldos y recuperación.

Falta de redundancia en los medios de almacenamiento.

Réplicas de la máquina virtual que alberga el sistema SCADA, lo que compromete el

tema del almacenamiento.

Interrupción en la continuidad operativa de monitoreo debido a la caída del sistema SCA-

DA.

Dado el papel crítico que desempeña la información en la Micro-Red, la carencia de estas

medidas representa una vulnerabilidad significativa.

3.1.3. Propuesta y justificación técnica de herramientas

Con base en el análisis de la situación inicial del laboratorio y las limitaciones identificadas, se

propone una arquitectura basada en herramientas de software libre, ampliamente soportadas,

que permitan asegurar la integridad, disponibilidad y recuperación eficiente de los datos. A

continuación, se presentan los componentes propuestos, junto con su justificación técnica:

a) Base de datos: Se propone PostgreSQL como sistema de gestión de bases de datos

relacional debido a su solidez, cumplimiento con los estándares SQL, confiabilidad en el

manejo de transacciones y su facilidad de integración con otras herramientas como Grafana

y Bacula. Esta elección se justifica por las siguientes características.

Eficiencia: permite ejecutar consultas complejas y manejar grandes volúmenes de

datos de forma óptima.

Extensibilidad: admite funciones personalizadas, tipos de datos definidos por el usua-

rio y procedimientos almacenados.

Comunidad activa: ofrece actualizaciones frecuentes y abundante documentación.

b) Gestión de respaldos y recuperación: Se propone Bacula como motor de respaldo y re-

cuperación, y Bacularis como interfaz de administración. Las características que respaldan

la elección son:
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Escalabilidad y modularidad: permite gestionar múltiples clientes, tipos de almacena-

miento y políticas de respaldo.

Automatización avanzada: integra agendamiento, retención, encriptación y validación

de respaldos.

Integración con volúmenes locales, NAS y almacenamiento en la nube, cumpliendo

con el esquema 3-2-1.

Bacularis facilita la administración mediante una interfaz gráfica moderna y basada en

web.

c) Monitoreo y visualización: Se utiliza Grafana para la construcción de dashboards que

permiten visualizar en tiempo real y de forma histórica los datos registrados desde las APIs

1, 2 y 3. La principales características que ofrece esta herramienta son:

Compatibilidad: conexión directa con PostgreSQL como fuente de datos.

Flexibilidad visual: múltiples tipos de visualización, alertas y paneles interactivos.

Interfaz intuitiva y personalizable: adecuada para entornos técnicos, académicos e

industriales.

d) Contenerización y orquestación: La arquitectura se implementa mediante contenedores

Docker definidos en un archivo docker-compose.yml. Se optó por esta herramienta debido

a su:

Replicabilidad: el entorno puede ser desplegado fácilmente en diferentes infraestruc-

turas.

Aislamiento de servicios: cada componente corre en su contenedor, minimizando con-

flictos y facilitando el mantenimiento.

Ligereza: comparado con máquinas virtuales, Docker consume menos recursos y ofre-

ce mayor velocidad de despliegue.

e) Automatización de procesos: Se propone el uso de Python para la captura de datos

así como la generación y carga del respaldo lógico de la base de datos. Esta elección se

fundamenta en las siguientes librerías disponibles y característica:

pymodbus: para lectura de registros desde equipos industriales vía Modbus/TCP.

psycopg2: para inserción y extracción de datos desde PostgreSQL.
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Scripts personalizados que pueden ser ejecutados por Bacula antes y después de un

job de respaldo o recuperación.

Tal como se muestra en la Tabla 3.2, las herramientas seleccionadas fueron comparadas con

otras alternativas populares, priorizando aspectos técnicos y operativos esenciales para el

entorno de una Micro-Red.

Tabla 3.2: Comparativa de herramientas seleccionadas vs. alternativas.

Herramienta Seleccionada Alternativa Justificación técnica
Virtualización Docker Engine Podman Docker ofrece un me-

nor consumo de recur-
sos, despliegue más
rápido y mayor portabi-
lidad.

Base de datos PostgreSQL MySQL / SQLite PostgreSQL posee
mejor soporte para
datos estructurados
en series temporales,
ofreciendo rendi-
miento eficiente en
consultas históricas y
cumplimiento con el
estándar SQL.

Administración de DB pgAdmin 4 Adminer / DBeaver pgAdmin 4 es la herra-
mienta oficial, con inte-
gración completa, ac-
tualizaciones frecuen-
tes y documentación
sólida.

Visualización de datos Grafana Kibana / Tableau Grafana permite co-
nexión nativa con
PostgreSQL, dash-
boards dinámicos y
una comunidad activa
con plugins personali-
zables.

Lenguaje de progra-
mación

Python Node.js / Java Python tiene exce-
lente soporte para
Modbus, PostgreSQL,
y scripting de auto-
matización, además
de bajo tiempo de
desarrollo.

Respaldo Bacula/Bacularis Veeam / rsync / Dupli-
cati

Bacula es robusto,
profesional y escala-
ble. Bacularis añade
facilidad de uso con su
interfaz web.

Sistema operativo Ubuntu Server 24.04
LTS

Debian / CentOS Ubuntu LTS propor-
ciona soporte a lar-
go plazo, estabilidad
en entornos producti-
vos y amplia documen-
tación.

Jonnathan Fernando Nieves Nambel - Jimmy Danilo Pulla Huiracocha



43

3.2. Arquitectura del sistema propuesto

La arquitectura del sistema propuesto se diseñó considerando las restricciones del entorno

operativo de la Micro-Red, así como la necesidad de contar con un sistema confiable, auto-

matizado y de fácil mantenimiento para la gestión de respaldos y recuperación de los datos

recolectados por los equipos. En ese contexto, se diseñó una nueva infraestructura basada en

contenedores que permite integrar la recolección, almacenamiento, visualización, respaldo y

recuperación de datos provenientes de las API 1, 2 y 3.

3.2.1. Descripción general de la arquitectura

El sistema está conformado por una arquitectura híbrida que combina tecnologías de virtuali-

zación, contenedores, una herramienta especializada en monitoreo, almacenamiento, respal-

do y recuperación de datos. Todo el sistema reside en una Virtual Machine (VM) con Ubuntu

Server 24.04 LTS, desplegada sobre un servidor físico RACK Lenovo System X 3550 M5.

Dentro de esta VM, se utilizan contenedores Docker para levantar y gestionar tres servicios

principales:

PostgreSQL 17.

Grafana 12.0.1.

Bacularis 5.2.0.

3.2.2. Componentes principales del sistema (hardware y software)

En cuanto a los componentes que conforman el sistema de gestión de respaldos y recupera-

ción, la Tabla 3.3 muestra un resumen de estos.
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Tabla 3.3: Resumen de componentes principales del sistema.

Componente Función principal
Hardware
RACK Lenovo System X 3550 M5 Equipo físico que hospeda la máquina virtual con los

servicios principales del sistema.
Estaciones API Módulos físicos conectados a la red que exponen da-

tos mediante el protocolo Modbus/TCP.
NAS Dispositivo de almacenamiento en red destinado a res-

paldos adicionales.
Servicio en la nube (MEGA) Opción de almacenamiento remoto para cumplir con la

estrategia 3-2-1 (off-site).
Software
Ubuntu Server 24.04 LTS Sistema operativo base de la máquina virtual.
Docker Engine Plataforma de contenedores para desplegar y aislar

servicios.
PostgreSQL 17 Motor de base de datos relacional para almacenar da-

tos históricos y en tiempo real.
pgAdmin 4 Herramienta de administración gráfica para Post-

greSQL.
Grafana 12.0.1 Plataforma de visualización para crear dashboards

personalizados.
Bacula Herramienta para la gestión de respaldos, recupera-

ción y verificación de datos
Bacularis Interfaz web que facilita la gestión y administración de

Bacula.
Python 3.12 Lenguaje utilizado para el desarrollo de los scripts de

recolección y almacenamiento de datos, así como la
generación y carga del respaldo lógico.

systemd Sistema de gestión de servicios para ejecutar scripts
como demonios.

3.2.3. Diagrama de la arquitectura

En la Figura 3.2 se muestra el diagrama lógico de la arquitectura propuesta, donde se observa

la interacción entre los distintos componentes, desde la recolección de datos por medio de

scripts de Python, su almacenamiento en PostgreSQL, la visualización mediante Grafana, la

generación del respaldo lógico y su almacenamiento en distintas ubicaciones con Bacula.
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Figura 3.2: Arquitectura de gestión de respaldos y recuperación propuesta.

El servidor físico Lenovo System X 3550 M5 actúa como plataforma base, sobre la cual se ha

desplegado una máquina virtual con Ubuntu Server 24.04 LTS. Esta VM aloja el entorno de

contenedores que encapsulan los servicios de PosgreSQL, Grafana y Bácula.

Así mismo se desarrollan scripts en Python para la captura de datos desde las APIs y su

respectivo almacenamiento, su ejecución es automática mediante systemd.

En lo que respecta al proceso de respaldo se desarrolla un script en Python para generar el

archivo lógico .sql de la base de datos. Este archivo es respaldado mediante Bacula en los

dispositivos de almacenamiento, Local, NAS y Nube, esto según el esquema 3-2-1.

3.3. Diseño del sistema de gestión de respaldos y recuperación

El diseño del sistema de respaldo y recuperación de datos se basa en los principios de confi-

dencialidad, integridad y disponibilidad, así como la seguridad para proteger estos principios.

En este contexto, el sistema propuesto está orientado a cubrir los requerimientos identificados

durante el diagnóstico.
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3.3.1. Modelo lógico y funcional del sistema

El sistema se estructura de forma modular para facilitar la administración y escalabilidad, el

modelo lógico y funcional del sistema se resume en la Figura 3.3.

Figura 3.3: Diagrama de flujo, modelo lógico y funcional de respaldo y recuperación

Origen de datos: La base de datos PostgreSQL contiene tanto los datos históricos

importados desde la base de datos original del sistema SCADA CITADEL, así como los

nuevos registros recolectados por los scripts en Python que consultan las APIs mediante

Modbus/TCP.

Generación del respaldo lógico: Un script en Python se ejecuta automáticamente an-

tes de cada backup job, que realiza un respaldo lógico de la base de datos utilizando la

herramienta pg_dump, generando un archivo con extensión .sql.

Respaldo: Bacula, gestionado mediante Bacularis, ejecuta el script para generar el res-

paldo lógico, administra el almacenamiento, la rotación y el versionamiento de los res-

paldos, considerando el esquema de respaldo 3-2-1.

Recuperación: Mediante Bacularis se ejecuta un restore job, aquí se considera el lugar

desde donde se desea recuperar el respaldo lógico y la versión deseada.

Carga del respaldo lógico: Bacula ejecuta un script en Python automáticamente luego

de un restore job, mediante la herramienta psql se realiza la carga del respaldo lógico lo

que permite recuperar la base de datos por completo.
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3.3.2. Políticas de respaldo y recuperación

Las políticas de respaldo establecidas para el sistema propuesto se estructuran bajo las re-

comendaciones que establece el EGSI en el apartado 4.13 que hace referencia a las copias

de seguridad de la información [51], dentro de sus principales recomendaciones establece:

frecuencia de los respaldos, redundancia de la información (esquema 3-2-1), periodo de re-

tención, verificación de integridad de los respaldos. Entonces, en función de estas recomen-

daciones se procede a definir las políticas de gestión y recuperación.

3.3.2.1. De los respaldos de información

El sistema realiza respaldos de manera segmentada en tres niveles: local, NAS y en la nu-

be (MEGA), todos basados en el archivo lógico más reciente, con extensión .sql, generado

automáticamente previo a un backup job programado en Bacula.

Para establecer las políticas de respaldo, se define la frecuencia de ejecución, el tipo de res-

paldo, la ubicación del almacenamiento, el periodo de retención y el número máximo de volú-

menes utilizados. En este contexto, un volumen corresponde a una unidad lógica de almace-

namiento gestionada por Bacula, es decir, un archivo que contiene los datos respaldados en

los medios definidos. La gestión de estos volúmenes está determinada por políticas como el

número máximo permitido, la cantidad de trabajos que puede contener cada uno y el tiempo

de retención antes de su reutilización o eliminación.

En la Tabla 3.4 se muestra un resumen de las políticas de respaldo definidas.

Tabla 3.4: Resumen de políticas de respaldo por destino.

Destino Frecuencia Tipo Volúmenes
máximos

Retención Propósito

Local Lunes a sábado Full 6 7 días Recuperación a
corto plazo.

NAS Todos los do-
mingos

Full 24 180 días Recuperación
con mayor
profundidad
histórica.

Nube (MEGA) Primer domingo
del mes

Full 1 28 días En caso de pér-
dida total del
entorno local y
NAS.

Jonnathan Fernando Nieves Nambel - Jimmy Danilo Pulla Huiracocha



48

3.3.2.2. De la recuperación de la información

El diseño de la estrategia de restauración permite:

Recuperar una versión de la base de datos (hasta 7 días) inmediatamente desde alma-

cenamiento local.

Recuperar una versión de la base de datos (hasta 6 meses) desde el NAS.

Acceder a un punto de restauración externo mensual mediante la nube en caso de de-

sastre total, para situaciones en las que tanto el almacenamiento local como el NAS

resulten inaccesibles o se pierdan completamente. En estos casos extremos, el sistema

puede recuperar un estado funcional con los datos disponibles hasta el último respaldo

mensual. Si bien esto podría implicar la pérdida de hasta 28 días de información reciente,

no compromete la operatividad del sistema, ya que no depende de los datos históricos

para su funcionamiento inmediato.

El procedimiento de restauración está automatizado a través de comandos predefinidos de

Bacula, así como un script en Python que realiza la carga del archivo lógico, asegurando una

recuperación rápida y confiable.

Para asegurar la efectividad del esquema de respaldo propuesto, se establece que el respon-

sable de supervisar la ejecución de los respaldos y realizar pruebas periódicas de restauración

será el administrador del servidor de la Micro-Red. Esta función incluye la revisión regular de

los registros de tareas, verificación de integridad de los respaldos y la restauración de mues-

tras aleatorias para validar el proceso. La definición de este rol operativo garantiza que el

sistema no solo realice copias de seguridad, sino que también mantenga su confiabilidad a lo

largo del tiempo.

3.3.3. De la seguridad e integridad de los respaldos

Para garantizar la integridad, confidencialidad y eficiencia de los respaldos, se establecen las

siguientes medidas:

Compresión LZO: Se utiliza en todos los respaldos para reducir el espacio utilizado en

disco y tiempos de transferencia, sin sacrificar la velocidad de acceso.

Firma SHA256: Todos los volúmenes se verifican mediante SHA256, lo cual permite

detectar corrupción o alteraciones en los datos almacenados.
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Control de versiones: Se establece un límite estricto de versiones por destino para

evitar el crecimiento descontrolado del almacenamiento.

Separación física de destinos: Cada tipo de respaldo se almacena en medios distintos

y separados (servidor local, servidor NAS, y nube).

Usuario administrador: Únicamente el administrador del laboratorio de la Micro-Red

tiene acceso a las credenciales de la herramienta Bacularis.

Estas políticas y medidas refuerzan la resiliencia general del sistema ante múltiples escenarios

de pérdida de información, garantizando que los datos críticos puedan recuperarse de manera

eficaz y segura.

3.4. Implementación del sistema

Para llevar a cabo la implementación del sistema propuesto, se dispuso de un servidor RACK

Lenovo System X 3550 M5, que forma parte de la infraestructura de la Micro-Red. Los en-

cargados del laboratorio asignaron un espacio de 200 GB, dado que el servidor alberga otros

trabajos de titulación y, además, se recomienda dejar cierto margen de almacenamiento para

procesos internos del propio servidor.

3.4.1. Preparación del entorno

La etapa de la preparación del entorno abarca los siguientes pasos: creación de la máquina

virtual, establecimiento de la conexión Secure Shell (SSH) y la instalación del servicio de

Docker Engine, estos pasos se resumen en la Figura 3.4.

Figura 3.4: Flujo de la preparación del entorno
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En este contexto se procede con la instalación de una máquina virtual mediante la herramienta

VMWare Work Station, la distribución elegida es Ubuntu Server 24.04 LTS, en la Tabla 3.5 se

muestran las características del servidor.

Tabla 3.5: Características del Servidor.

Nombre Hostname Sistema operativo Almacenamiento RAM
SCADA_DB scadabd Ubuntu Server 24.04 LTS 200 GB 4 GB

El proceso de instalación y configuración inicial del servidor abarca los siguientes parámetros:

particiones, perfil, servicios por defecto. En cuanto al sistema de partición se utiliza el default

con el objetivo de mantener la configuración del sistema lo más sencilla posible. Dado que

no ejecutará múltiples servicios ni cargas concurrentes, no se prevén cuellos de botella en

el acceso a disco que justifiquen un esquema más complejo. Además, al contar con un solo

disco asignado, la implementación de un particionado avanzado no representa un beneficio

significativo; si existiera un segundo disco, podría considerarse un esquema de particiones

personalizado que aísle las zonas de respaldo. Y se considera la instalación de openssh co-

mo servicio para la administración remota del servidor. Una vez finalizada la instalación del

servidor, se establece una conexión mediante SSH desde una Personal Computer (PC) con

sistema operativo Windows 11 que dispone el laboratorio, esto con el objetivo de agilizar las

siguientes configuraciones.

En el Anexo A se muestra la configuración de perfil, actualización de repositorios, definición

de zona horaria, configuración de IP estática e instalación de las librerías de Python. En la

Figura 3.5 se evidencia la conexión SSH al servidor, así como la configuración de red.

Figura 3.5: Resultado de conexión SSH y configuración de red.

Lo siguiente fue la instalación de Docker Engine, esta instalación abarca tanto el motor de

Docker como la herramienta de orquestación, docker-compose. Los comandos utilizados para
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este propósito se adjuntan en el Anexo B. A continuación, se verifica el estado de este servicio,

en la Figura 3.6 se evidencia que este se encuentra activo.

Figura 3.6: Estado del servicio docker.

3.4.2. Recuperación de datos históricos

Para la recuperación de los datos históricos del sistema SCADA se procede a ingresar al

programa NI Measurement & Automation Explorer (NI MAX) en la VM con Windows Server

2012. Se accede específicamente al apartado de Historical Data, en donde se puede apreciar

cada una de las API, en la Figura 3.7 se destacan los datos de interés.

Figura 3.7: Datos históricos.

A continuación se procede con la exportación de estos datos, entonces para cada una de las

API se sigue el siguiente procedimiento: como fecha de inicio se considera el instante en el

cual el sistema SCADA fue puesto en marcha por primera vez y como fecha final el día en el

que el sistema dejó de recolectar datos. En este caso no se considera interpolación dado que

se necesita extraer la totalidad de los datos por lo que el campo de tiempo se deja en blanco,
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finalmente se asigna un nombre al archivo de salida, el cual es de tipo Comma Separated

Values (CSV), la configuración mencionada se evidencia en la Figura 3.8.

Figura 3.8: Exportación de datos históricos.

Antes de iniciar la exportación es necesario incluir el campo date dentro de la configuración

avanzada, por defecto, solo se incluye el campo time, en la Figura 3.9 se muestra este cambio.

Esto último es necesario para evitar incompatibilidad con PostgreSQL.

Figura 3.9: Configuración avanzada de exportación.

Este proceso se repite para cada una de las APIs y como resultado se obtienen ocho archivos

.csv cuyo tamaño en disco se muestra en la Tabla 3.6.

Tabla 3.6: Tamaño de archivos CSV con datos recuperados.

API Tamaño [GB]
API1_IFV1 2.45
API1_IFV2 2.55
API1_IFV3 2.39
API2_PB 2.41
API2_LI 2.07

API2_RDX 1.23
API2_SC 2.00

API3_GEN 2.63

Lo anterior se resume en un total de 17.73 GB y al momento de importar esta información en
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PostgreSQL y verificar el tamaño del directorio que alberga los datos (Figura 3.10) este tiene

un total de 31 GB, esto sucede porque PostgreSQL añade una sobrecarga para gestionar los

datos de manera eficiente, segura y concurrente.

3.4.3. Instalación y configuración de herramientas seleccionadas

3.4.3.1. Configuración de contenedores

El entorno se desplegó mediante un archivo docker-compose.yml, donde se definieron los

siguientes servicios:

bacularis/bacularis-standalone:5.2.0-alpine.

postgres:17

grafana/grafana:12.0.1

La estructura de directorios creada para la implementación del sistema se presenta en la

Figura 3.10.

Figura 3.10: Estructura de directorios.
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El directorio backups se utiliza como almacenamiento para el esquema 3-2-1. Para el almace-

namiento local se designa el directorio mostrado en la Figura 3.10.

Para el almacenamiento en NAS se dispone de una carpeta compartida, la cual se gestionó

con la Dirección de Tecnologías de la Información y Comunicación (DTIC) de la Universidad

de Cuenca. En el Anexo D se presenta el script implementado para el montaje de la carpeta

compartida en el directorio nas del servidor.

Para el almacenamiento en la nube (off-site) se ha optado por la creación de una cuenta en

la plataforma de MEGA. Y se utiliza la herramienta megacmd para sincronizar el directorio local

mega con el directorio remoto scada_backups (Anexo D).

Es importante considerar que para cada directorio en donde se van a realizar los backups

debe transferirse la propiedad a bacula, para ello se considera el User Identifier (UID) (101)

y el Group Identifier (GID) (102), que corresponden a los identificadores de usuario y grupo

dentro del contenedor de Bacula respectivamente.

El directorio data se designa para los volúmenes personalizados que aseguran la persistencia

de datos fuera del contenedor, para cada uno de los tres servicios. En el caso del servicio

bacula se considera cargar la configuración al momento de levantar el contenedor.

3.4.4. Seguridad del sistema

Con el objetivo de proteger la confidencialidad, integridad y disponibilidad de la información, se

implementaron mecanismos de seguridad orientados a minimizar riesgos asociados al acceso

no autorizado y la exposición de credenciales.

Gestión segura de credenciales: Se utilizó un archivo .env para almacenar las varia-

bles de entorno sensibles (usuario y contraseña de PostgreSQL, Grafana y Bacularis),

evitando su inclusión directa en el archivo docker-compose.yml. Esta práctica sigue las

recomendaciones de seguridad para entornos dockerizados.

Contraseñas robustas: Las contraseñas utilizadas fueron generadas mediante la he-

rramienta KeePass, con una longitud de 20 caracteres alfanuméricos con símbolos, ase-

gurando un alto nivel de entropía frente a ataques de fuerza bruta. En la Figura 3.11 se

muestra la base de datos que alberga las contraseñas creadas.
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Figura 3.11: Base de datos de contraseñas.

Comunicación cifrada: Se generaron certificados SSL para habilitar el acceso a las

interfaces web de Grafana y Bacularis mediante el protocolo HTTPS. Los archivos del

certificado se almacenan en un directorio dedicado llamado ssl, cuya estructura se ilus-

tra en la Figura 3.10.

Estas acciones mitigan el riesgo de intercepción de credenciales durante la transmisión de

datos y reducen la exposición de información sensible dentro del sistema. Los detalles de

configuración, incluyendo el contenido del archivo docker-compose.yml y los comandos utili-

zados para la generación de certificados SSL mediante la herramienta openssl, se presentan

en el Anexo C.

Una vez desplegado el sistema mediante Docker Compose, se procede a verificar el estado

de los contenedores. En la Figura 3.12 se evidencia que los tres servicios se encuentran

ejecutándose de manera correcta.

Figura 3.12: Contenedores en ejecución.

3.4.4.1. Instalación y configuración de pgAdmin

Para facilitar la administración de la base de datos PostgreSQL, se instaló pgAdmin en su ver-

sión 4.0 en una máquina cliente con Windows 11 disponible en el laboratorio de Micro-Red,

desde donde se diseñaron las estructuras de tablas basadas en los registros Modbus/TCP

documentados para las API 1, 2 y 3. Posteriormente, se importaron archivos históricos .csv
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extraídos desde la base de datos CITADEL, generando así un entorno inicial de datos funcio-

nal. El proceso de importación se detalla en el Anexo E.

3.4.4.2. Implementación de scripts en Python

Una vez operativa la base de datos, se desarrollaron tres scripts en Python, uno para ca-

da API, los cuales permiten la recolección continua de datos vía protocolo Modbus/TCP y

su almacenamiento en PostgreSQL. Estos scripts fueron definidos como servicios mediante

systemd, lo que garantiza su ejecución automática al inicio del sistema.

El tiempo de muestreo fue el factor más importante que se tuvo que considerar al momento

de desarrollar los scripts, dado que cada API emplea un intervalo distinto. Para definir este

parámetro se usó como referencia el trabajo de titulación “Análisis de la factibilidad de mejorar

la disponibilidad del sistema SCADA durante los procesos de mantenimiento de los equipos

de la Micro-Red de la Universidad de Cuenca”, en este trabajo los autores desarrollan una

aplicación en donde se captura y se cuentan los paquetes Modbus/TCP para las API 1, 2 y 3

[6]. A partir de este conteo se deduce el tiempo de muestreo mediante la Ecuación 3.1.

tsampling =
60×1000

conteo_minuto
[ms] (3.1)

En la Tabla 3.7 se muestra el tiempo de muestreo para cada API en función del conteo por

minuto.

Tabla 3.7: Cálculo de tiempo de muestreo.

Conteo por minuto de paquetes MODBUS Tiempo de muestro [ms]
API 1 515 116.5
API 2 60 1000
API 3 112 535.7

La representación gráfica de los algoritmos empleados, así como los scripts desarrollados, se

adjuntan en el Anexo F

3.4.5. Implementación de servicios

Una vez desarrollados los scripts el siguiente paso fue ejecutarlos en el servidor, para este

propósito se recurre a systemd que es el sistema de inicio y administración de servicios por

defecto. En él se definen tres servicios: apis1.service, apis2.service y apis3.service. Cada
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servicio se encarga de ejecutar los scripts en segundo plano. Algunas de las ventajas que

llevaron a considerar esta implementación son:

Ejecución automática al inicio del sistema, es decir cuando el Sistema Operativo (SO)

arranca.

La posibilidad de configurar una dependencia para su inicio, en este caso cada uno de

estos servicios se inicia después de que el servicio docker.service se haya iniciado. De

esta forma se garantiza que PostgreSQL se encuentre disponible para el almacenamien-

to de datos.

Facilidad de control, en el caso de que alguna API se encuentre fuera de servicio, basta

con detener el servicio, solucionar el problema e iniciar nuevamente el servicio.

En esto último se hace énfasis dado que el PLC de la API 3 se encuentra desconectado a la

fecha. Sin embargo, se solicitó a la encargada del laboratorio su conexión por un corto periodo,

con el objetivo de verificar la correcta captura y almacenamiento de datos.

En el Anexo G se muestra la guía para la implementación de los servicios, así como los

comandos necesarios para su control.

3.4.6. Implementación de dashboards

En este punto la base de datos ya almacena información de las API 1, 2 y 3. Ahora se procede

con la implementación de dashboards para el monitoreo de la información.

En este contexto se procede a trabajar con la herramienta Grafana, los pasos a seguir fueron:

Acceder a su interfaz web mediante la dirección: https://192.168.x.x:3000.

Utilizar las credenciales de acceso definidas.

Configurar a fuente de datos.

Diseñar los dashboards, se consideraron seis.

Para el caso de las API 1 y 3 se considera el uso de selectores, esto con el objetivo de reutilizar

un mismo dashboard para mostrar la información de diferente inversor y electrogenerador (las

variables son las mismas para cada inversor, así como para cada electrogenerador), respec-

tivamente. Por el contrario, para la API 2 fue necesario crear dashboards individuales, dado

que las variables para cada grupo de almacenamiento son diferentes.
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En el Anexo H se detalla el proceso de selección de la fuente de datos, así como los pasos a

seguir para la creación de un dashboard.

3.4.7. Configuración del sistema gestión de respaldos y recuperación

La Figura 3.13 ilustra el flujo lógico que sigue Bacula al momento de configurar y ejecutar un

backup job, con base en los parámetros definidos.

Figura 3.13: Esquema para el proceso de respaldo.

El proceso se inicia con la creación del Backup Job, el cual es una entidad que agrupa todas

las configuraciones necesarias para ejecutar una tarea de respaldo. A partir de este punto, se

responden cuatro preguntas clave que determinan el comportamiento del respaldo:

¿Qué respaldar?: Esta decisión se gestiona mediante el componente File-set, que

define los archivos o directorios a respaldar. En este caso, se especifica el archivo

db_scada.sql, correspondiente al respaldo lógico de la base de datos PostgreSQL. El

File-daemon (FD) actúa desde el host donde reside la información, coordinando la lec-

tura de los archivos indicados.

¿Dónde respaldar?: El destino del respaldo es definido mediante los componentes Sto-

rage y Pool. El Storage representa el recurso físico o lógico de almacenamiento (local,

NAS o nube), mientras que el Pool gestiona el agrupamiento de volúmenes/versiones y

su rotación. Esta configuración permite aplicar el esquema 3-2-1 con distintos niveles de

retención y frecuencia ya definidos.

¿Cómo respaldar?: El tipo de respaldo (nivel) se determina mediante el componen-

te Level, que en este sistema se define como Full, debido a la naturaleza del archivo
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generado por pg_dump.

¿Cuándo respaldar?: La temporalidad de los respaldos es controlada por el compo-

nente Scheduling, donde se programan las ejecuciones automáticas de los Jobs. La

planificación incluye respaldos diarios locales, semanales en NAS y mensuales en la

nube, cumpliendo con los objetivos de recuperación.

Finalmente, una vez definidos todos los parámetros, el Job se ejecuta y concluye en el nodo

End Job, cerrando el ciclo del proceso.

3.4.7.1. Respaldo lógico de la base de datos

La configuración inicia con la generación del respaldo lógico de la base de datos. Para esto se

desarrolla un script en Python que ejecuta la herramienta pg_dump, como resultado se obtiene

un archivo con extensión .sql el cual puede ser utilizado para recrear la base de datos. Dado

que este comando requiere de las credenciales de la base de datos, se define un archivo

de configuración en formato json, con esto se evita que estos datos sensibles se expongan

directamente en el código.

La herramienta Bacula permite la ejecución de scripts antes y después de un job (respaldos o

recuperación), por lo que este respaldo lógico se genera de forma automática antes de un job

de respaldo. En el Anexo I se muestra la representación gráfica del algoritmo empleado para

la generación del respaldo lógico, así como el repositorio de GitHub que contiene el script de

Python.

3.4.7.2. Configuración de file-daemon y file-set

El file-daemon hace referencia al componente a la máquina cliente, en este caso es la máquina

host, los comandos empleados para su configuración se detallan en el Anexo J. A continuación

se procede a verificar que el servicio esté ejecutándose correctamente, en la Figura 3.14 se

evidencia su correcto funcionamiento dado que se observa el mensaje, active (running).
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Figura 3.14: Estado del servicio bacula-fd.

Ahora con respecto al file-set, este hace referencia al listado de archivos y directorios que

se incluirán o excluirán en el proceso de respaldo. Nuestro file-set es el respaldo lógico con

extensión .sql descrito en el apartado anterior. Su configuración se detalla en el Anexo J.

3.4.7.3. Configuración de devices, storages y pools

Este sistema adopta el esquema 3-2-1, por lo cual es necesario configurar 3 devices y 3 sto-

rages. Entiéndase por device al dispositivo físico/virtual donde se almacenan los datos de

respaldo y el storage hace referencia al componente que administra y controla estos disposi-

tivos, permitiendo la escritura y la lectura de los datos.

Dentro de las políticas de respaldos y recuperación se define el versionamiento, así como

un periodo de retención para cada tipo de respaldo. Para configurar esto se recurre a los

pools, que son volúmenes que permiten organizar y gestionar el versionamiento y el periodo

de retención. La configuración de los devices, storages y pools se muestra en el Anexo J.

3.4.7.4. Configuración de level y scheduling

Para la configuración de estos dos componentes se recurre a las políticas de respaldos defi-

nidas. En la Tabla 3.4 se muestran estos parámetros y su respectiva configuración se muestra

en el Anexo I.

3.4.8. Recuperación

Finalmente la Figura 3.15 muestra el flujo lógico seguido por Bacula para llevar a cabo un

proceso de restauración de datos, en función de los parámetros definidos en un Restore Job.
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Este diagrama permite visualizar cómo se estructura y ejecuta una restauración desde el al-

macenamiento de respaldo hacia el sistema original o una ubicación específica.

Figura 3.15: Esquema para el proceso de recuperación.

El flujo inicia con la creación del Restore Job, donde se determinan los elementos necesarios

para ejecutar la recuperación. A partir de este punto, se responden 3 preguntas clave que

determinan el comportamiento de la recuperación:

¿Qué recuperar?: A través del File-daemon, que actúa sobre el Host destino, se define

el archivo a recuperar, que en este caso es el archivo db_scada.sql, correspondiente al

respaldo lógico de la base de datos PostgreSQL.

¿Desde dónde recuperar?: En esta etapa, se determina el origen del respaldo, el cual

puede encontrarse en uno de los tres Pools disponibles: Local_Pool, NAS-Pool y MEGA-

Pool.

¿Dónde recuperar?: Se establece si la recuperación se realizará en la ubicación original

o en una Ubicación específica.

El proceso de recuperación requiere la configuración de un restore job, uno para el sitio de

almacenamiento. Adicionalmente, se define un script en Python que se encarga de cargar el

respaldo lógico generado en el proceso de respaldo, el cual es ejecutado de forma automática

luego del restore job por la herramienta Bacula, finalizando el proceso en el nodo End Job.

En el Anexo J se detalla la sintaxis y parámetros necesarios para la configuración del job así

como el diagrama de flujo del programa en Python.

Una vez realizada toda la configuración mencionada, se utiliza la herramienta Bacularis con el
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objetivo de facilitar el proceso de administración y monitoreo de jobs completados, así como

la puesta en marcha de un proceso de recuperación.

El proceso de respaldo está totalmente automatizado, por el contrario, el proceso de recupe-

ración requiere de intervención manual, lo cual implica: selección de la ubicación desde donde

se desea recuperar la base de datos (local, NAS, MEGA), así como la versión deseada, estos

pasos se detallan en el Anexo K.

3.4.9. Métricas de evaluación

Con el objetivo de evaluar la efectividad del sistema de gestión de respaldos y recuperación

implementado, se definen las siguientes métricas, las cuales permitirán realizar un análisis

cuantitativo y cualitativo del desempeño del sistema:

Reducción de riesgos y vulnerabilidades (evaluación cualitativa y cuantitativa): se

analiza el nivel de mejora alcanzado respecto al estado inicial, considerando aspectos

como frecuencia de respaldo, automatización, redundancia y capacidad de recuperación

ante incidentes.

Tiempo promedio de respaldo y recuperación: mide el tiempo requerido para com-

pletar exitosamente un Job de respaldo o restauración.

Porcentaje de éxito en restauraciones (%): representa la proporción de operaciones

de restauración completadas correctamente. Permite determinar la confiabilidad del sis-

tema.

Integridad de los datos respaldados (verificación hash): consiste en validar que el ar-

chivo recuperado sea idéntico al original, mediante mecanismos de hash256. Garantiza

que los datos no han sido alterados durante el respaldo o la restauración.

Consumo de recursos del sistema (CPU, RAM, disco): se monitorea el impacto de

los procesos de respaldo en el servidor, permitiendo verificar si el sistema afecta la

disponibilidad general o genera sobrecarga.
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Resultados y discusión

En este capítulo se presentan los resultados obtenidos tras la implementación y pruebas rea-

lizadas del sistema propuesto, en la Sección 4.1 se realizan comparaciones de la situación

inicial vs la situación final. Más adelante en la Sección 4.2 se evalúan algunas métricas como:

tiempos de respaldo y recuperación, porcentaje de éxito en respaldos, verificación de integri-

dad de los respaldos y el comportamiento ante pérdidas simuladas. Asimismo, en la Sección

4.4 se presentan valores estadísticos del rendimiento del sistema. En cuanto al análisis de la

seguridad implementada, en la Sección 4.3 se presentan las métricas consideradas y, final-

mente, en la Sección 4.5 se muestran los dashboards implementados para el monitoreo de

datos.

4.1. Evaluación de la situación inicial vs situación posterior

Esta sección presenta un análisis comparativo entre el estado inicial del entorno de respaldo

en la Micro-Red y la situación posterior a la implementación del sistema propuesto. Se exami-

nan indicadores clave de desempeño, tanto antes como después del desarrollo, con el objetivo

de evidenciar mejoras cuantificables en eficiencia, confiabilidad y gestión de los respaldos.

4.1.1. Indicadores de desempeño antes de la implementación

Previo a la implementación del sistema de respaldo y recuperación, el laboratorio de Micro-

Red de la Universidad de Cuenca no contaba con mecanismos formales ni automatizados para

el respaldo y la recuperación de datos generados por las API 1, 2 y 3. No existía trazabilidad

de versiones, ni posibilidad de recuperación en caso de pérdida de información. Asimismo, el

sistema SCADA, al encontrarse fuera de operación, no permitía el monitoreo en tiempo real

de la información.

4.1.2. Indicadores después de la implementación

Tras la implementación del sistema propuesto, se logró establecer:

Captura y almacenamiento continuo de datos desde las API 1, 2 y 3 en una base de

datos PostgreSQL.

Automatización de respaldos mediante pg_dump y Bacula, en función de las políticas de

respaldos definidas.
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Visualización de la información mediante dashboards en Grafana, facilitando el monito-

reo en tiempo real.

Restauración validada y exitosa desde múltiples puntos de respaldo (local, NAS, nube)

mediante Bacula y psql.

Además, se brindó capacitación al personal encargado del sistema para asegurar una co-

rrecta supervisión del estado de los respaldos, así como para ejecutar pruebas periódicas

de recuperación. Al encargar esta tarea al técnico del laboratorio, se garantiza la continuidad

operativa y fortalece la gestión de riesgos frente a eventos de pérdida de información.

4.1.3. Comparación cuantitativa y cualitativa

La Tabla 4.1 proporciona una evaluación cuantitativa y cualitativa de cuatro indicadores críti-

cos, evidenciando las transformaciones operativas y funcionales resultantes de la implemen-

tación del sistema.

Tabla 4.1: Comparación antes y después de la implementación.

Indicador Antes Después
Captura, almacenamiento y moni-
toreo de datos independiente del
sistema SCADA

No existente Funcional con Python, PostgreSQL
y Grafana

Automatización de respaldos Nula 100% automatizada.
Recuperación ante pérdida No es posible Recuperación funcional validada
Esquema de versiones Nula Hasta 6 (local), 24 (NAS), 1 (Nube)

4.1.4. Situación frente a un fallo crítico

Actualmente el sistema SCADA se encuentra caído. Como parte del desarrollo del sistema de

respaldos, se creó una copia de la máquina virtual que aloja el SCADA para realizar pruebas

de la recuperación de los datos históricos, y a partir de la copia que está alojada en la NAS

de la universidad, se está buscando recuperarlo. Sin embargo, el sistema de respaldo y recu-

peración desarrollado permite el almacenamiento y visualización de los datos de la Micro-Red

de manera independiente, con lo que está garantizada la continuidad operativa.

Ahora, ante la posibilidad de una falla en la máquina virtual que maneja el sistema de respaldo

o un problema con el servidor, se puede realizar una instalación del SO en un equipo diferente

y, debido a que los servicios utilizados se definieron en un contenedor, la configuración del

sistema se simplifica a solo levantar el contenedor. Por lo tanto, el sistema puede volver a
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estar operativo de manera rápida y los datos se pueden recuperar de la NAS o de la Nube.

4.2. Resultados de las pruebas de respaldo y recuperación

En esta sección se presentan los resultados obtenidos durante la validación del sistema de

gestión de respaldos y recuperación implementado. Se realizaron pruebas controladas con el

objetivo de evaluar el comportamiento del sistema bajo condiciones reales de operación. Las

métricas analizadas incluyen el tiempo promedio de respaldo y restauración, el porcentaje de

éxito en los procesos de recuperación, la verificación de la integridad de los datos respaldados

y la capacidad del sistema para responder ante fallos simulados.

4.2.1. Tiempo promedio de respaldo y recuperación

El sistema de gestión de respaldos y recuperación se puso en marcha con suficiente antela-

ción para obtener suficientes métricas de evaluación. En este contexto, la Figura 4.1 muestra

un reporte de los respaldos realizados en almacenamiento local. Se observa la existencia de

seis versiones, frecuencia diaria y tipo full, lo cual fue definido en las políticas de respaldo.

Asimismo, el tamaño de cada archivo se incrementa conforme pasa el tiempo, el tamaño ini-

cial es de aproximadamente 3.3 GB y hasta el último respaldo, este alcanza los 3.4 GB. Cabe

mencionar que el tamaño del respaldo lógico es de 18 GB, este se reduce a 3.3 GB debido a

la compresión LZO [44].

Figura 4.1: Reporte de respaldos en el almacenamiento local.

Asimismo, la Figura 4.2 presenta un reporte con respecto a los respaldos realizados en al-

macenamiento NAS. En este caso se observa que efectivamente se realizan una vez a la

semana (domingos) y son de tipo full. A la fecha se cuenta con siete versiones de un total de

24, recordando que el periodo de retención es de 180 días (6 meses). De forma análoga se
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evidencia el incremento de tamaño, desde los 2.8 GB que corresponde al primer respaldo con

fecha 2025-06-01, hasta los 3.4 GB que corresponde al último respaldo realizado con fecha

2025-07-13.

Figura 4.2: Reporte de respaldos en el almacenamiento NAS.

En cuanto al respaldo en almacenamiento en la nube (MEGA), la Figura 4.3 muestra que este

se ejecutó satisfactoriamente el primer domingo de julio, es de tipo full y, en este caso, se

tiene una sola versión con un tamaño 3.3 GB, lo cual cumple lo establecido en las políticas de

respaldo. Algo importante a considerar es que el tiempo de duración mostrada solo considera

la segunda etapa del job backup, es decir el respaldo del archivo lógico. El tiempo de respaldos

completo se obtiene sumando el tiempo empleado en generar el respaldo lógico, este se

puede encontrar en los metadatos de este archivo.

Figura 4.3: Reporte de respaldos en el almacenamiento en MEGA.

Con respecto a las pruebas de recuperación, estas se realizaron desde los tres sitios (local,

NAS, MEGA), los resultados obtenidos se evidencian en la Figura 4.4. En este caso tamaños

difieren, ya que corresponden versiones a través del tiempo, para cada una de las pruebas se

considera recuperar la versión más reciente. En este caso el tiempo de duración mostrado si

considera las dos etapas del restore job.
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Figura 4.4: Reporte de recuperación desde cada almacenamiento.

Finalmente en la Tabla 4.2 se muestra un resumen de los tiempos promedio de respaldo y

recuperación desde cada almacenamiento, para obtener estos resultados se realizaron cinco

backup jobs y cinco restore jobs. Estos valores dependen del tamaño de la base de datos,

que evidentemente se irá incrementado. Los resultados presentados consideran el tamaño de

la base de datos actual, el cual es de 31 GB.

Tabla 4.2: Tiempo promedio de respaldo y recuperación para cada almacenamiento del es-
quema 3-2-1.

Storage Tiempo promedio de respaldo Tiempo promedio de recuperación
Local 13m 11s 36m 24s
NAS 15m 37s 39m 17s
Nube 21m 23s 51m 39s

Los valores obtenidos consideran las dos etapas de un backup job y restore job, es decir; ge-

neración y respaldo del archivo lógico de la base de datos y la recuperación y carga del archivo

lógico, respectivamente. Los resultados muestran que tanto el respaldo y recuperación desde

almacenamiento local es el que menos tiempo tarda, por otro lado desde el almacenamien-

to en la nube es el más tiempo demanda. En cuanto al almacenamiento NAS, este muestra

valores intermedios con respecto a los anteriores.

4.2.2. Porcentaje de éxito en respaldos

A continuación se procede con el análisis del porcentaje de éxito de los respaldos. Con respec-

to al realizado en almacenamiento local, en la Figura 4.5 se observa que todos los trabajos

de respaldo entre el 11 y el 17 de julio se completaron exitosamente, con un total de seis

ejecuciones correctas (ok ), sin errores, advertencias ni cancelaciones.
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Figura 4.5: Resumen del estado de respaldos en almacenamiento local.

En la Figura 4.6, se visualizan las ejecuciones exitosas del job de respaldo en el NAS com-

prendido entre el 01 de junio y el 13 de julio, todos los jobs se ejecutaron de forma correcta. El

tamaño inicial es de 2.8 GB alcanzado los 3.4 GB hasta la fecha mostrada. Analizando la linea

de tiempo se observa que efectivamente cada job se ejecuta en día domingo, cumpliendo con

la política establecida de respaldos semanales de larga retención, hasta la fecha existe un

total de 7 versiones de un total de 24.

Figura 4.6: Resumen del estado de respaldos en almacenamiento NAS.

Finalmente en la Figura 4.7 se representa el respaldo en la nube (MEGA), correspondiente

a la primera semana de julio. Se confirma que el job fue ejecutado con éxito en su totalidad,

sin errores ni advertencias. El tamaño respaldado fue de aproximadamente 3.3 GB y se res-

palda un único archivo, evidenciando que la transferencia del archivo lógico .sql se realizó
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correctamente.

Figura 4.7: Resumen del estado de respaldos en almacenamiento en MEGA.

El porcentaje de éxito en los respaldos es del 100% en todos los destinos configurados (local,

NAS y MEGA), sin registros de fallos, advertencias o cancelaciones. Esto refleja la solidez de

la arquitectura de respaldo, la confiabilidad de las herramientas utilizadas (Bacula y Bacularis)

y la correcta integración de las tareas programadas con los servicios de almacenamiento.

4.2.3. Integridad de los datos recuperados

Para verificar la integridad de los respaldos empleamos el Secure Hash Algorithm (SHA) en su

versión 256, el cual es ampliamente utilizado para crear hashes únicos e irreversibles de datos,

lo que permite verificar la integridad de archivos. En la Figura 4.8 se muestra la obtención del

hash original del respaldo lógico .sql.

Figura 4.8: Obtención de hash original del archivo de respaldo lógico.

Por otro lado, en la Figura 4.9 se muestra el proceso de verificación de integridad del archivo

de respaldo lógico recuperado. Básicamente, se realiza una comparación entre el hash original

y el del archivo recuperado. Los resultados indican que el archivo no ha sido modificado, por lo

que el sistema de gestión de respaldos y recuperación satisface el requerimiento de integridad.
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Figura 4.9: Verificación de hash.

4.2.4. Comportamiento ante pérdida de datos

Se realizaron pruebas controladas simulando la pérdida de la base de datos, y se probó la

recuperación desde los tres puntos de respaldo (local, NAS, MEGA).

En la Figura 4.10 se muestra el resumen del proceso de recuperación desde el almacena-

miento local, en este caso el estado del job es correcto, el tamaño es de 16.7 GB (se deshace

la compresión LZO) y el tiempo de recuperación es de 33m 41s.

Figura 4.10: Estado de recuperación desde almacenamiento Local.

En cuanto a la recuperación desde almacenamiento en NAS se obtuvieron los siguientes

resultados: el estado del job es correcto, el tamaño es de 16.3 GB y el tiempo empleado es de

46m 5s, esto se evidencia en la Figura 4.11.
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Figura 4.11: Estado de recuperación desde almacenamiento NAS.

Finalmente se realiza la prueba desde el almacenamiento en MEGA, los resultados para este

caso son: estado del job correcto, el tamaño es de 15.8 GB y el tiempo empleado es de 31m

51s, estos valores se reflejan en la Figura 4.12.

Figura 4.12: Estado de recuperación desde almacenamiento en la nube.

4.3. Análisis de la seguridad del sistema

En esta sección se procede con el análisis de la seguridad del sistema de gestión de respaldos

y recuperación, en la Sección 3.4.4 se mencionan las medidas de seguridad implementadas.
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Se verificó el cumplimiento de los lineamientos de seguridad en cuanto a la protección de

credenciales, cifrado de comunicaciones y gestión de acceso:

Las credenciales sensibles se almacenan en un archivo .env externo al archivo docker-compose.yml,

evitando su exposición directa.

Se emplean contraseñas robustas generadas con KeePass, con mínimo 20 caracteres,

combinación de letras, números y símbolos.

Se implementó cifrado SSL en las interfaces web de Grafana y Bacularis mediante cer-

tificados autofirmados con el objetivo de que la conexión sea confiable únicamente para

uso interno más no para el público en general. Se realiza la captura de paquetes durante

el inicio de sesión en la herramienta Grafana, como resultado en la Figura 4.13 se evi-

dencia que efectivamente TLS asegura que los datos no puedan ser vistos o modificados

por terceros no autorizados, dado que esta información se muestra cifrada.

Figura 4.13: Conexión a la interfaz web de Grafana mediante el protocolo https.

Estas acciones reducen la superficie de ataque del sistema frente a amenazas comunes como

ataques por fuerza bruta, captura de credenciales o accesos no autorizados.

4.4. Análisis de desempeño del sistema

En esta sección se procede con el análisis del rendimiento de las herramientas pg_dump, psql

y los servicios PostgreSQL, Grafana, bacula-fd y bacula-sd con respecto al uso de Central

Processing Unit (CPU), Random Access Memory (RAM) y almacenamiento.

Para el primer caso se considera el sistema en estado normal, las tareas que se ejecutan son:

captura, almacenamiento y monitoreo de datos. En la Figura 4.14 se muestran estos valores

para este caso en específico. Los servicios que más destacan para este caso son: PostgreSQL

con un uso de 0.7% de CPU y 3% de RAM, por otro lado Grafana muestra un consumo de

CPU de 8.3% y 3.9% de RAM. En este modo de operación, el consumo de recursos del

servidor es relativamente bajo.
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Figura 4.14: Rendimiento del sistema en estado normal.

Para la primera etapa de respaldo, es decir, la generación del archivo lógico .sql el servicio

y la herramienta involucrada son: PostgreSQL y pg_dump respectivamente. Para este caso, el

uso de CPU y RAM se muestra en la Figura 4.15, en donde PostgreSQL muestra un consi-

derable uso de CPU de aproximadamente 68.5% y el uso de RAM es de 3%. Por su lado,

pg_dump muestra un bajo uso de recursos de alrededor de 8.3% y 0.3% para CPU y RAM

respectivamente. En cuanto a Grafana, este mantiene relativamente constante el uso de re-

cursos.

Figura 4.15: Rendimiento del sistema en la primera etapa de respaldo.

En la segunda etapa de respaldo, los servicios que destacan son bacula-fd y bacula-sd que

se encargan de la conexión con el cliente (host) y el almacenamiento, respectivamente. Estos
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servicios muestran un consumo de CPU de 36.5% y 9% para bacula-fd y bacula-sd, res-

pectivamente. Por otro lado, el servicio de PostgreSQL restablece el consumo de recursos en

estado normal y Grafana mantiene estos valores. El uso de RAM en general es relativamente

pequeño para todos los servicios y herramientas activas, el comportamiento mencionado se

puede observar en la Figura 4.16.

Figura 4.16: Rendimiento del sistema en la segunda etapa de respaldo.

En lo que respecta al proceso de recuperación, en la primera etapa, es decir, la obtención

del respaldo lógico desde el almacenamiento deseado (local, NAS y MEGA). En este caso,

los servicios involucrados son bacula-fd y bacula-sd mostrando un uso de CPU 22.9% y

6.6%, respectivamente. Los servicios de PostgreSQL y Grafana no muestran un consumo de

recursos, dado que no existe una base de datos que se encuentre en modo escritura y Grafana

no tiene una fuente de datos para monitorear. De forma análoga, el uso de RAM es pequeño

para los dos servicios, los valores descritos se muestran en la Figura 4.17.
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Figura 4.17: Rendimiento del sistema en la primera etapa de recuperación.

En la última etapa de recuperación, se da la carga del respaldo lógico mediante la herramienta

psql con esto se logra recrear por completo la base de datos. Para este caso, el servicio de

PostgreSQL y la herramienta psql muestran un consumo de CPU de alrededor del 53.6% y

2.6%, respectivamente. En la Figura 4.18 se evidencia lo descrito, de igual forma el uso de

RAM es bajo.

Figura 4.18: Rendimiento del sistema en la segunda etapa de recuperación.

En cuanto a la tasa de crecimiento de la base de datos, se realiza una verificación del tamaño

del archivo de lógico todos los días. En la Tabla 4.3 se detalla esta información. De esto se

puede estimar que la base de datos tiene un crecimiento de 64.25 MB diarios.

Jonnathan Fernando Nieves Nambel - Jimmy Danilo Pulla Huiracocha



76

Tabla 4.3: Tamaño en disco diario del archivo de respaldo lógico.

Fecha Tamaño [B]
2025-06-02 15943473079
2025-06-03 16007843729
2025-06-04 16072092993
2025-06-05 16136308142
2025-06-06 16200573396

De estos valores se realiza una proyección del espacio requerido a lo largo del tiempo, en la

Tabla 4.4 se muestra una estimación. Para almacenar datos de un mes se requieren 1.88 GB

adicionales, para un año de información se requieren 22.90 GB.

Tabla 4.4: Estimación de espacio requerido.

Intervalo Tamaño [GB]
Mes 1.88
Año 22.90

4.5. Visualización de Datos

Se implementaron dashboards en Grafana para monitorear en tiempo real los sistemas de

la Micro-Red. Estos paneles visualizan variables críticas de operación, agrupadas por API.

Facilitan la supervisión durante experimentos, la identificación temprana de fallos o anomalías,

y funcionan como sistema de visualización de respaldo independiente del SCADA.

Para el sistema fotovoltaico se implementó un dashboard con selector (Figuras 4.19 y 4.20)

para visualizar los datos por cada inversor. Muestra valores de potencia de salida, tensión, co-

rriente, estado operativo, entre otros, de los tres inversores conectados a los paneles solares.

Figura 4.19: Dashboard del API 1, Sistema Fotovoltaico (Estado del conversor y componentes
DC).
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Figura 4.20: Dashboard del API 1, Sistema Fotovoltaico (Componente AC).

En cuanto al sistema de almacenamiento se implementaron distintos dashboards para las cua-

tro tecnologías de almacenamiento. Todos siguen un esquema similar, aunque con variables

específicas diferenciadas por tecnología, como voltaje por celda, estado de carga o corriente

de carga/descarga.

En las Figuras 4.21, 4.22 y 4.23 se desglosa el panel para el sistema de almacenamiento de

litio.

Figura 4.21: Dashboard del Sistema de Almacenamiento de Litio, API 2 (Estado del sistema).

Figura 4.22: Dashboard del Sistema de Almacenamiento de Litio, API 2 (Componentes AC).
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Figura 4.23: Dashboard del Sistema de Almacenamiento de Litio, API 2 (Componentes DC).

En lo que respecta al sistema de almacenamiento de plomo, en las Figuras 4.24, 4.25 y 4.26

se muestra el desglose del dashboard implementado.

Figura 4.24: Dashboard del Sistema de Almacenamiento de Plomo, API 2 (Estado del siste-
ma).

Figura 4.25: Dashboard del Sistema de Almacenamiento de Plomo, API 2 (Componentes AC).

Figura 4.26: Dashboard del Sistema de Almacenamiento de Plomo, API 2 (Componentes DC).

Para el sistema de almacenamiento de flujo redox se implementa otro dashboard, en las Figu-

ras 4.27 y 4.28 se presenta cada uno de sus componentes.
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Figura 4.27: Dashboard del Sistema de Almacenamiento de Flujo Redox, API 2 (Información
de la batería y potencia de los clusters).

Figura 4.28: Dashboard del Sistema de Almacenamiento de Flujo Redox, API 2 (Valores de
los bus).

Para el último sistema de almacenamiento, es decir el supercondensador se implementa el

dashboard mostrado en las Figuras 4.29, 4.30 y 4.31, las variables se ha agrupado en 3

categorías: estado del sistema, componentes Alternating Current (AC) y componentes Direct

Current (DC). En este caso las variables se agrupan en las categorías de: estado del sistema,

banderas y generación y suministro.

Figura 4.29: Dashboard del Sistema de Almacenamiento de Supercondensadores, API 2 (Es-
tado del sistema).
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Figura 4.30: Dashboard del Sistema de Almacenamiento de Supercondensadores, API 2
(Componente AC).

Figura 4.31: Dashboard del Sistema de Almacenamiento de Supercondensadores, API 2
(Componente DC).

El último sistema, de Generación, requirió solo un dashboard con selector (Figuras 4.32, 4.33

y 4.34) para visualizar datos por cada generador. Monitorea potencia activa, frecuencia, velo-

cidad de rotación y condiciones de operación de los dos generadores.

Figura 4.32: Dashboard del API 3, Sistema de Generadores (Estado del sistema).
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Figura 4.33: Dashboard del API 3, Sistema de Generadores (banderas).

Figura 4.34: Dashboard del API 3, Sistema de Generadores (Generador y suministro).
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Conclusiones, recomendaciones y trabajos futuros

5.1. Conclusiones

Se logró cumplir el objetivo general del trabajo al diseñar e implementar un sistema de gestión

de respaldos y recuperación orientado a la Micro-Red de la Universidad de Cuenca, el cual

asegura la integridad, disponibilidad y recuperación eficiente de la información crítica mediante

el uso de herramientas de software libre. El sistema incorpora un modelo estructurado de

respaldo basado en el esquema 3-2-1, que permite una recuperación rápida y efectiva ante

fallos, contribuyendo a la continuidad operativa del entorno.

A través del análisis de la situación inicial se identificó que el laboratorio no contaba con un

sistema formal de respaldos y recuperación, presentando limitaciones importantes como la

ausencia de versionamiento, mecanismos de recuperación y protección de datos. Esta eva-

luación permitió establecer un diagnóstico preciso que fundamentó el diseño de la solución

propuesta.

Se definieron políticas de respaldo y recuperación que incluyen frecuencia, tipo de respaldo,

retención y almacenamiento en múltiples ubicaciones (local, NAS y nube), cumpliendo con

las mejores prácticas de respaldo y recuperación. Estas políticas fueron alineadas con las

recomendaciones del EGSI, el cual a su vez adopta normas como ISO/IEC 27001, ISO/IEC

27019.

Se diseñó e implementó un sistema funcional para el respaldo y recuperación de datos uti-

lizando Bacula, desplegado en un contenedor mediante Docker. El sistema es eficiente ya

que reduce la intervención manual y permite realizar respaldos y recuperaciones en tiem-

pos considerablemente cortos, estos tiempos fueron confirmados en las pruebas realizadas.

Es replicable porque la infraestructura está contenida en archivos de configuración portables

(docker-compose.yml, .env y scripts auxiliares), lo que permite implementar el sistema en otros

entornos con características similares sin necesidad de una configuración extensa.

Se evaluó el sistema de respaldo y recuperación implementado mediante pruebas controladas

de restauración, verificación de integridad de datos y análisis de desempeño. Los resultados

evidenciaron un porcentaje de éxito del 100%, mantuvo la integridad de los datos de acuerdo a

la verificación de hash y el desempeño del sistema es bueno dado que no presenta sobrecarga

en cuanto al uso de CPU y RAM. Sin embargo, se identificaron oportunidades de mejora

relacionadas con la gestión de almacenamiento off-site y la automatización de alertas.
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5.2. Recomendaciones

Dado que el almacenamiento en la nube MEGA presenta limitaciones en cuanto a capaci-

dad, se recomienda evaluar alternativas de almacenamiento remoto con mayor disponibilidad

de espacio. En este sentido, inicialmente se tenía pensado utilizar infraestructura provista por

Corporación Ecuatoriana para el Desarrollo de la Investigación y la Academia (CEDIA); sin em-

bargo, al momento de solicitar un espacio, esta no se encontraba disponible. Se recomienda

mantener comunicación con CEDIA para adoptar dicha infraestructura en cuanto esté habili-

tada. Esta medida permitiría aumentar el número de versiones almacenadas, la frecuencia de

los respaldos off-site y el periodo de retención de forma más eficiente.

5.3. Trabajos futuros

Como línea futura de trabajo se propone integrar el presente sistema con una nueva solución

SCADA basada en OpenSCADA. Esta plataforma ofrece integración directa con bases de da-

tos PostgreSQL, lo cual facilitaría la conexión con los mecanismos de respaldo y recuperación

ya implementados. Además, permite una interoperabilidad más fluida con herramientas de

monitoreo como Grafana.

Como parte de la evolución del entorno hacia un sistema más seguro, se propone la incor-

poración de un Intrusion Detection System (IDS) y un Intrusion Prevention System (IPS), que

permitan identificar y mitigar amenazas en tiempo real. Dado que ya se dispone de un fra-

mework de pentesting [52] y un sistema funcional de gestión de respaldos y recuperación,

estas herramientas permitirán cerrar el ciclo de protección activa y pasiva, fortaleciendo la

infraestructura contra ataques internos y externos.
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Anexos

Anexo A: Instalación de Ubuntu Server 24.04 LTS

La instalación de Ubuntu 24.04 Server LTS se realizó en el servidor secundario de la Micro-

Red. Para acceder a este último se empleó la máquina con Windows 11 que dispone el labo-

ratorio. Toda la gestión se realiza con el programa de VMWare. Los pasos a seguir fueron:

1. Creación de una nueva VM e incorporación de imagen oficial ISO del sistema operativo

Ubuntu Server 24.04.

2. Asignación de recursos a la VM, estos se muestran en la Tabla 3.5.

3. Una vez iniciada la máquina virtual se presenta el menú mostrado en la Figura A.1,

donde se selecciona la primera opción.

Figura A.1: Menú de instalación Ubuntu Server 24.04 LTS.

4. En cuanto a la configuración de red se lo realiza después, por lo que se considera una

instalación off-line.

5. Lo siguiente es la configuración de perfil de usuario, se definen parámetros como: nom-

bres del servidor, usuario y contraseña, en la Figura A.2 se muestra este menú de con-

figuración.
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Figura A.2: Configuración de perfil.

6. Una vez finalizada la instalación del servidor se procede con la configuración de red, en

donde se define una IP estática. Para ello, se debe editar el archivo /etc/netplan/50-cloud-init.yaml

con permisos de superusuario.

1 network:

2 version: 2

3 ethernets:

4 ens32:

5 addresses:

6 - "192.168.x.x/24"

7 nameservers:

8 addresses:

9 - 8.8.8.8

10 - 8.8.4.4

11 - 1.1.1.1

12 search: []

13 routes:

14 - to: "default"

15 via: "192.168.x.x"

7. A continuación se debe confirmar los cambios, con esto el servidor ya tiene acceso a
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internet.

1 sudo netplan apply

8. El siguiente paso es actualizar la lista de paquetes disponibles en los repositorios del

sistema así como su descarga e instalación.

1 sudo apt update && sudo apt upgrade -y

9. La configuración de zona horaria es importante, dado que los scripts de Python que

realizan la captura de paquetes Modbus/TCP utilizan la hora del sistema para definir el

timestamp de los datos.

1 sudo timedatectl set -timezone "America/Guayaquil"

10. Instalación de bibliotecas de Python.

1 sudo apt install python3 -pymodbus

2 sudo apt install python3 -psycopg2

Anexo B: Instalación de Docker Engine

Para la instalación de Docker Engine se basó en la documentación oficial disponible en ht

tps://docs.docker.com/engine/install/ubuntu/. Los pasos empleados se muestran a

continuación.

1. Agregar el repositorio oficial.

1 # Add Docker 's official GPG key:

2 sudo apt -get update

3 sudo apt -get install ca-certificates curl

4 sudo install -m 0755 -d /etc/apt/keyrings

5 sudo curl -fsSL https :// download.docker.com/linux/ubuntu/gpg -o

/etc/apt/keyrings/docker.asc

6 sudo chmod a+r /etc/apt/keyrings/docker.asc

7

8 # Add the repository to Apt sources:

9 echo \

10 "deb [arch=$(dpkg --print -architecture)

signed -by=/etc/apt/keyrings/docker.asc]

https :// download.docker.com/linux/ubuntu \
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11 $(. /etc/os-release && echo

"${UBUNTU_CODENAME:-$VERSION_CODENAME}") stable" | \

12 sudo tee /etc/apt/sources.list.d/docker.list > /dev/null

13 sudo apt -get update

2. Instalar la última versión de Docker junto con sus componentes.

1 sudo apt -get install docker -ce docker -ce-cli containerd.io

docker -buildx -plugin docker -compose -plugin

Anexo C: Guía para la configuración del sistema

El sistema de gestión de respaldos se ejecuta en un contenedor de Docker. Los pasos para

su implementación son:

1. Creación del archivo docker-compose.yml

1 nano docker -compose.yml

2. Creación de certificado mediante la herramienta openssl.

1 openssl req -x509 -nodes -days 3650 -newkey rsa :2048 -keyout

ssl/sistema_key.pem -out ssl/sistema_cert.pem

3. Definición de servicios, imágenes, nombres, puertos y volúmenes. En este caso se de-

fine 3 servicios; Bacularis, Grafana y Postgres. Se utilizan imágenes con una versión

específica para cada servicio, para el caso de credenciales se define un archivo .env, en

[53] se encuentra el repositorio de GitHub que con el Dockerfile.

4. Despliegue del contenedor.

1 docker compose up -d

Anexo D: Guía para la configuración y montaje de almacenamiento remoto

A continuación se detallan los pasos para la configuración y montaje de los almacenamientos

en la NAS y en la nube (MEGA).

1. Montaje de almacenamiento NAS. Como se había mencionado en este punto es impor-

tante considerar los valores de UID y GID.
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1 #!/bin/bash

2

3 sudo mount -t cifs -o username =***** , password =***** , uid=101,gid=102,

4 file_mode =0770, dir_mode =0770 //x.x.x.x/respaldos_microred

/home/administrador/docker/backups/nas

2. Descarga e instalación de megacmd, desde el repositorio oficial.

1 wget https :// mega.nz/linux/repo/xUbuntu_24 .10/ amd64/

2 megacmd -xUbuntu_24 .10 _amd64.deb

3 sudo apt install "$PWD/megacmd -xUbuntu_24 .10 _amd64.deb"

3. Inicio de sesión y sincronización.

1 sudo mega -login username password

2 sudo mega -sync /home/administrador/docker/backups/mega/ /scada_backups

4. Cambio de propietario del directorio backups.

1 sudo chown -R 101:102 backups/

Anexo E: Guía para la configuración del administrador de base de datos pgAdmin4 e

importación de datos

Para la instalación de pgAdmin4 se recurre a su sitio oficial https://www.pgadmin.org/downlo

ad/pgadmin-4-windows/. Los pasos para su configuración e importación de datos son:

1. Descarga e instalación: En la Figura E.1 se muestra su menú principal.
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Figura E.1: Interfaz pgAdmin4.

2. Registro de servidor: Con las credenciales definidas en el archivo .env se realiza el

registro. En la Figura E.2 se muestra el resultado de los datos generales y en la Figura

E.3 los parámetros de conexión configurados.

Figura E.2: Nombre del servidor en pgAdmin4.

Jonnathan Fernando Nieves Nambel - Jimmy Danilo Pulla Huiracocha



95

Figura E.3: Parámetros de conexión del servidor.

3. Creación de tablas: Mediante la herramienta query. El nombre de las variables y el tipo

de dato se encuentran en los mapas de registros proporcionados por el personal de la

Micro-Red. En la Figura E.4 se muestra un ejemplo de creación de una nueva tabla y en

la Figura E.5 se presentan todas las tablas creadas.

Figura E.4: Ejemplo de creación de tabla.
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Figura E.5: Tablas creadas.

4. Importación de datos: Dentro de cada tabla se encuentra la opción de importación, en la

Figura E.6 se muestra un ejemplo.

Figura E.6: Importación de datos.

Anexo F: Diagramas de flujo y scripts para la captura de paquetes Modbus y almacena-

miento de datos

En las Figuras F.1, F.2 y F.3 se representan los flujos de los scripts en Python para la captura

y almacenamiento de datos desde las API 1, 2 y 3.
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Proceso de Monitoreo y Gestión de Conexiones PostgreSQL y Modbus TCP
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Figura F.1: Diagrama de flujo para la captura y almacenamiento de datos de la API 1.
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Figura F.2: Diagrama de flujo para la captura y almacenamiento de datos de la API 2.
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Figura F.3: Diagrama de flujo para la captura y almacenamiento de datos de la API 3.

En [53] se encuentra disponible el repositorio en GitHub con los scripts desarrollados para la

implementación del sistema de gestión de respaldos y recuperación.

Anexo G: Guía para la implementación de servicios

Los scripts desarrollados en la Sección 3.4.4.2 se ejecutan como servicios del sistema. Para

implementar esto, se siguen los siguientes pasos:

1. Creación de archivos de servicio.

1 sudo nano /etc/systemd/system/apis1.service

1 sudo nano /etc/systemd/system/apis2.service

1 sudo nano /etc/systemd/system/apis3.service

2. Definición de servicios. En estos archivos se agrega una descripción, una dependencia,

el script a ejecutar y el directorio de trabajo.

1 [Unit]

2 Description=Recoleccion de datos de la apis1

3 Requires=docker.service

4 After=docker.service

5

6 [Service]

7 ExecStart =/home/administrador/scripts/capture_apis1.py
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8 WorkingDirectory =/home/administrador/scripts/

9 Restart=always

10 User=root

11

12 [Install]

13 WantedBy=multi -user.target

1 [Unit]

2 Description=Recoleccion de datos de la apis2

3 Requires=docker.service

4 After=docker.service

5

6 [Service]

7 ExecStart =/home/administrador/scripts/capture_apis2.py

8 WorkingDirectory =/home/administrador/scripts/

9 Restart=always

10 User=root

11

12 [Install]

13 WantedBy=multi -user.target

1 [Unit]

2 Description=Recoleccion de datos de la apis3

3 Requires=docker.service

4 After=docker.service

5

6 [Service]

7 ExecStart =/home/administrador/scripts/capture_apis3.py

8 WorkingDirectory =/home/administrador/scripts/

9 Restart=always

10 User=root

11

12 [Install]

13 WantedBy=multi -user.target

3. Inicio de servicios.

1 sudo systemctl daemon -reload

2 sudo systemctl start apis1.service

3 sudo systemctl start apis2.service
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4 sudo systemctl start apis3.service

4. Configuración para que los servicios se inicien junto con el sistema operativo.

1 sudo systemctl enable apis1.service

2 sudo systemctl enable apis2.service

3 sudo systemctl enable apis3.service

5. Comandos útiles para la gestión de los servicios.

1 sudo systemctl restart apisn.service

2 sudo systemctl stop apisn.service

Anexo H: Guía para la creación de dashboards

Para la creación de dashboards se deben seguir los siguientes pasos:

1. Ingresar a su interfaz web mediante la dirección https://x.x.x.x:3000 e iniciar sesión con

las credenciales definidas. En la Figura H.1 se muestra la pantalla de inicio de sesión en

Grafana.

Figura H.1: Inicio de sesión en Grafana.

2. Agregar la fuente de datos, en este caso la de PostgreSQL, como muestra la Figura H.2.
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Figura H.2: Fuente de datos.

3. Vincular la fuente de datos con las credenciales definidas en .env. La pantalla de confi-

guración se muestra en la Figura H.3.

Figura H.3: Configuración de fuente de datos.

4. Añadir un nuevo dashboard. En la Figura H.4 se presentan las opciones para la creación

de los dashboards.

Jonnathan Fernando Nieves Nambel - Jimmy Danilo Pulla Huiracocha



102

Figura H.4: Creación de nuevo dashboard.

5. Configurar las variables a monitorear, esto se ejemplifica en la Figura H.5.

Figura H.5: Parámetros de configuración del dashboard.

Anexo I: Guía para generar y cargar el respaldo lógico

En la Figura I.1 se muestra el flujo del programa en Python para la generación del respaldo

lógico previo a un backup job.
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Figura I.1: Diagrama de flujo para la obtención del respaldo lógico (archivo.sql).

Para cargar el respaldo lógico luego de un restore job, se emplea la herramienta psql, la cual

es ejecutada por un script en Python. El diagrama de flujo correspondiente se observa en la

Figura I.2.

Diagrama de Flujo: Configuración y Ejecución de Comando psql
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Figura I.2: Diagrama de flujo para la carga del respaldo lógico (archivo.sql).

Los dos scripts que realizan estas tareas se encuentran alojados en el repositorio de GitHub

citado en [53].

Anexo J: Guía para la configuración de Bacula

Los pasos para la instalación y configuración se detallan a continuación.

1. Editar el archivo de configuración bacula-fd.conf, este se encuentra en el volumen ./data/bacula/config.
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2. En el archivo de configuración bacula-fd.conf, se debe definir una contraseña y el nom-

bre de cliente, en nuestro caso se considera scadadb-fd.

1 Director {

2 Name = build -3-21-x86_64 -dir

3 Password = "**********************"

4 }

5

6 # "Global" File daemon configuration specifications

7 FileDaemon {

8 Name = scadadb -fd

9 FDport = 9102 # where we listen for the director

10 WorkingDirectory = /var/lib/bacula

11 Pid Directory = /run/bacula

12 Maximum Concurrent Jobs = 20

13 Plugin Directory = /usr/lib/bacula

14 FDAddress = 0.0.0.0

15 }

16

17 # Send all messages except skipped files back to Director

18 Messages {

19 Name = Standard

20 director = build -3-21-x86_64 -dir = all , !skipped , !restored ,

!verified , !saved

21 }

3. Ahora dentro del archivo de configuración bacula-dir.conf se debe agregar el cliente.

Tomar en cuenta que la contraseña debe ser la misma que se muestra en el campo

Director del archivo bacula-fd.conf.

1 Client {

2 Name = "scadadb -fd"

3 Address = "192.168.x.x"

4 Password = "*********************"

5 Catalog = "MyCatalog"

6 }

4. Lo siguiente es la configuración del file-set. En este caso se tiene solo uno, el cual

corresponde al respaldo lógico con la denominación db_scada.sql. En este mismo apar-

tado se realiza la configuración de compresión, la cual es de tipo LZO, así como la firma
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SHA256. Esta configuración se define en el archivo en bacula-dir.conf.

1 Fileset {

2 Name = "scadadb -fileset"

3 Include {

4 File = "/home/administrador/scripts/db_scada.sql"

5 Options {

6 Compression = "Lzo"

7 Signature = "Sha256"

8 }

9 }

10 }

5. A continuación se procede con la definición de los devices. En este caso se definen tres

debido al esquema 3-2-1. Los parámetros a configurar se muestran a continuación, en

donde se destaca la opción ArchiveDevice, que hace referencia a la ruta en donde se va

a guardar el respaldo. Esta configuración se define en el archivo /home/administrador/docker/data/bacula/config/bacula-sd.conf.

1 Device {

2 Name = "local -device"

3 MediaType = "File"

4 DeviceType = "File"

5 ArchiveDevice = "/var/lib/bacula/archive/local"

6 RemovableMedia = no

7 RandomAccess = yes

8 AutomaticMount = yes

9 LabelMedia = yes

10 }

11 Device {

12 Name = "nas -device"

13 MediaType = "File"

14 DeviceType = "File"

15 ArchiveDevice = "/var/lib/bacula/archive/nas/Backups -DBSCADA"

16 RemovableMedia = no

17 RandomAccess = yes

18 AutomaticMount = yes

19 LabelMedia = yes

20 }

21 Device {

22 RemovableMedia = no
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23 RandomAccess = yes

24 AutomaticMount = yes

25 LabelMedia = yes

26 DeviceType = "File"

27 Name = "mega -device"

28 ArchiveDevice = "/var/lib/bacula/archive/mega"

29 MediaType = "File"

30 }

6. Ahora se procede a configurar los storages, estos son los encargados de gestionar los

devices definidos en el paso anterior. Básicamente reciben los datos desde el cliente

(bacula-fd) mostrado en el paso 1 y escriben la información en los devices, de igual

manera esto se lo define en el archivo bacula-dir.conf.

1 Storage {

2 Name = "Local -Storage"

3 Address = "192.168.x.x"

4 Password = "***************************"

5 Device = "local -device"

6 MediaType = "File"

7 }

8 Storage {

9 Name = "NAS -Storage"

10 Address = "192.168.x.x"

11 Password = "****************************"

12 Device = "nas -device"

13 MediaType = "File"

14 }

15 Storage {

16 Name = "MEGA -Storage"

17 Address = "192.168.x.x"

18 Password = "***************************"

19 Device = "mega -device"

20 MediaType = "File"

21 }

7. Como siguiente paso se tiene la configuración de los pools, aquí es donde se define

el versionamiento, el periodo de retención para cada volumen (versión), así como el

número de jobs por volumen, en función de las políticas de respaldo ya definidas.
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1 Pool {

2 Name = "Local -Pool"

3 PoolType = "Backup"

4 LabelFormat = "LOCAL_SCADADB -V-"

5 MaximumVolumes = 6

6 MaximumVolumeJobs = 1

7 VolumeRetention = 516600

8 }

9 Pool {

10 Name = "NAS -Pool"

11 PoolType = "Backup"

12 LabelFormat = "NAS_SCADADB -V-"

13 MaximumVolumes = 24

14 MaximumVolumeJobs = 1

15 VolumeRetention = 14688000

16 }

17 Pool {

18 Name = "MEGA -Pool"

19 PoolType = "Backup"

20 LabelFormat = "MEGA_SCADADB -V-"

21 MaximumVolumes = 1

22 MaximumVolumeJobs = 1

23 VolumeRetention = 2160000

24 }

8. Lo siguiente es la configuración del scheduling, básicamente, aquí se define cuándo se

realizan los respaldos. Esto se define en función de las políticas de respaldo.

1 Schedule {

2 Name = "Local -Sheduling"

3 Run = mon ,tue ,wed ,thu ,fri ,sat at 23:00

4 }

5 Schedule {

6 Name = "MEGA -Sheduling"

7 Run = 1st sun at 2:00

8 }

9 Schedule {

10 Name = "NAS -Sheduling"

11 Run = sun at 23:00

Jonnathan Fernando Nieves Nambel - Jimmy Danilo Pulla Huiracocha



108

12 }

9. Como antepenúltimo paso se debe configurar los jobs de respaldo, en este caso se defi-

nen tres jobs uno para cada medio de almacenamiento. Se asignan los parámetros que

se configuraron anteriormente. Bacula permite la ejecución de scripts antes del respal-

do, en este caso se configura para que se ejecute el script que genera el respaldo lógico.

De esta manera es como todo el proceso de respaldo queda totalmente automatizado.

1 Job {

2 Name = "Local -Backup"

3 Type = "Backup"

4 Level = "Full"

5 Messages = "Standard"

6 Storage = "Local -Storage"

7 Pool = "Local -Pool"

8 Client = "scadadb -fd"

9 Fileset = "scadadb -fileset"

10 Schedule = "Local -Sheduling"

11 Runscript {

12 RunsWhen = "Before"

13 Command = "/home/administrador/scripts/backup_dbscada.py"

14 }

15 MaximumConcurrentJobs = 3

16 Priority = 1

17 }

18 Job {

19 Name = "NAS -Backup"

20 Type = "Backup"

21 Level = "Full"

22 Messages = "Standard"

23 Storage = "NAS -Storage"

24 Pool = "NAS -Pool"

25 Client = "scadadb -fd"

26 Fileset = "scadadb -fileset"

27 Schedule = "NAS -Sheduling"

28 Runscript {

29 RunsWhen = "Before"

30 Command = "/home/administrador/scripts/backup_dbscada.py"

31 }
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32 MaximumConcurrentJobs = 3

33 Priority = 1

34 }

35 Job {

36 Name = "MEGA -Backup"

37 Type = "Backup"

38 Client = "scadadb -fd"

39 Fileset = "scadadb -fileset"

40 Storage = "MEGA -Storage"

41 Pool = "MEGA -Pool"

42 Level = "Full"

43 MaximumConcurrentJobs = "3"

44 Priority = "3"

45 Schedule = "MEGA -Sheduling"

46 Messages = "Standard"

47 }

10. Finalmente se configuran los jobs de recuperación, de forma similar se definen tres jobs

para este proceso, pero con la diferencia de que no se define un scheduling, dado que

este proceso es manual. De forma análoga se considera la ejecución del script en Python

que realiza la tarea de cargar el archivo de respaldo lógico recuperado. Con todas estas

configuraciones, el sistema de gestión de respaldos y recuperación se encuentra listo.

1 Job {

2 Name = "Restore_Local"

3 Type = "Restore"

4 Messages = "Standard"

5 Storage = "Local -Storage"

6 Pool = "Local -Pool"

7 Client = "scadadb -fd"

8 Fileset = "scadadb -fileset"

9 Where = "/home/administrador/scripts"

10 Runscript {

11 RunsWhen = "After"

12 Command = "/home/administrador/scripts/restore_dbscada.py"

13 }

14 }

15 Job {

16 Name = "Restore_MEGA"
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17 Type = "Restore"

18 Messages = "Standard"

19 Storage = "MEGA -Storage"

20 Pool = "MEGA -Pool"

21 Client = "scadadb -fd"

22 Fileset = "scadadb -fileset"

23 Where = "/home/administrador/scripts"

24 Runscript {

25 RunsWhen = "After"

26 Command = "/home/administrador/scripts/restore_dbscada.py"

27 }

28 }

29 Job {

30 Name = "Restore_NAS"

31 Type = "Restore"

32 Messages = "Standard"

33 Storage = "NAS -Storage"

34 Pool = "NAS -Pool"

35 Client = "scadadb -fd"

36 Fileset = "scadadb -fileset"

37 Where = "/home/administrador/scripts"

38 Runscript {

39 RunsWhen = "After"

40 Command = "/home/administrador/scripts/restore_dbscada.py"

41 }

42 }

Anexo K: Guía para el proceso de recuperación

A continuación se detallan los pasos para realizar la recuperación de la base de datos. Cabe

mencionar que para las pruebas realizadas se eliminó por completo la base de datos.

1. Creación de base de datos, se debe asignar el nombre original (Figura E.2).

2. Ingresar a la interfaz web de Bacularis mediante la dirección IP https://x.x.x.x:9097 e

iniciar sesión con las credenciales definidas. Por defecto se muestra un resumen de los

jobs que se han ejecutado. Se debe hacer clic sobre la pestaña Restore.
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Figura K.1: Interfaz principal de Bacularis.

3. Seleccionar el cliente, en nuestro caso scada-fd, esto se muestra en la Figura K.2, el

nombre mostrado se definió en el paso tres del Anexo J.

Figura K.2: Selección de cliente.

4. Seleccionar el respaldo que se desea recuperar, aquí se selecciona desde qué ubicación

(local, NAS, MEGA) y qué versión se desea recuperar. Para este ejemplo se selecciona

desde el almacenamiento local y la versión del 2025-06-12, es decir, la más reciente. En

la Figura K.3 se muestran las versiones disponibles para el almacenamiento local.
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Figura K.3: Menú de selección de fuente de almacenamiento y versiones.

5. En la Figura K.4 se muestra el menú de files, aquí se debe seleccionar el archivo a

recuperar, en este caso el único archivo que se respalda para este cliente es el respaldo

lógico con la denominación db_scada.sql.

Figura K.4: Menú de file

6. A continuación se procede con la pestaña de opciones, aquí es posible cambiar el lugar

donde se recupera el respaldo lógico. En nuestro caso se opta por mantener la ruta

original, dado que después se ejecuta el script para la carga hacia PostgreSQL, esto se

evidencia en la Figura K.5.
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Figura K.5: Menú de opciones.

7. Como paso final en la Figura K.6 se muestra el menú de resumen del restore job y se

procede a ejecutar la recuperación.

Figura K.6: Menú de resumen de recuperación.

8. Si la recuperación fue exitosa, se verá un mensaje de status job ok (Figura 4.10).
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