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RESUMEN

La subestacion eléctrica Cumbartaza, perteneciente a la Empresa Eléctrica
Regional del Sur S.A., es controlada a través de un sistema SCADA,
utilizando para ello el protocolo industrial de comunicacion DNP3.0. Una
mejora en los equipos de protecciones eléctricas es requerida, para poder
cumplir con funciones de proteccién adicionales, asi como la obtencién de
datos de oscilografias y el registro de fallas eléctricas con estampa de
tiempo.

La EERSSA realizara una modernizacion en la subestacion eléctrica
Cumbaratza, orientada netamente al cambio de relés de protecciones
eléctricas, los cuales deberan adaptarse a la infraestructura actual
disponible.

Los relés de proteccién disponibles son limitados en cuanto a la informacion
que se puede reportar. Y la unidad remota, tiene la capacidad de
comunicarse con los deméas elementos utilizando el protocolo DNP3.0, el
cual debera mantenerse en operacion.

La EERSSA no contempla el reemplazo de la unidad terminal remota, por lo
gue surge la necesidad en desarrollar un estudio que permita obtener las
pautas y/o recomendaciones que guien en la seleccion adecuada de los
equipos de protecciones, mejoren la red local de comunicaciones, y permitan
el uso de tecnologias modernas de comunicacién, como es el protocolo
GOOSE del estandar IEC61850.

El presente proyecto, mediante la investigacion bibliografica y pruebas
funcionales, expone las recomendaciones necesarias para realizar
adecuaciones en la arquitectura de la red local de la subestacién
Cumbaratza, tomando en cuenta la funcionalidad de protocolos de
comunicacion mixtos DNP3.0 y GOOSE. Incorporando la funcion de
proteccion de barra, con el uso de mensajeria GOOSE.

Palabras Clave: IEC 61850, Protocolo de red distribuido (DNP3.0), GOOSE
(Evento de subestacion genérico orientado a objetos), Dispositivo electronico
inteligente (IED), Proteccion de barra.
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ABSTRACT

The electrical substation Cumbartaza, belonging to the Empresa Eléctrica
Regional del Sur S.A., allows its control and remote monitoring through a
SCADA system, using the industrial communication protocol DNP3.0. An
improvement in electrical protection equipment is required in order to comply
with additional protection functions, as well as obtaining oscillograph data
and recording of electrical failures with time stamp.

EERSSA will carry out a modernization in the Cumbaratza electrical
substation, clearly oriented to the change of electrical protection relays,
which must be adapted to the current available infrastructure.

The available protection relays are limited in terms of the information that can
be reported. And the remote unit has the ability to communicate with other
elements using the DNP3.0 protocol, which must be kept in operation.

EERSSA does not contemplate the replacement of the remote terminal unit,
so the need arises to develop a study to obtain the guidelines and / or
recommendations that guide the proper selection of protection equipment,
improve the local communications network, and allow the use of modern
communication technologies, such as the GOOSE protocol of the IEC61850
standard.

The present project, through bibliographic research and tests, presents the
recommendations necessary to make adjustments in the architecture of the
local network of the Cumbaratza substation, taking into account the
functionality of mixed communication protocols DNP3.0 and GOOSE. This
allows maintaining the continuity in the tele-commanded operation of the
station and incorporating the bar protection, with the use of GOOSE
messaging.

Key Words: IEC 61850, Distributed Network Protocol (DNP3.0), GOOSE

(Generic Object Oriented Substation), Intelligent Electronic Device (IED), Bar
protection.
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INTRODUCCION

La Empresa Eléctrica Regional del Sur S.A. (EERSSA), desde mediados del
afo 2009, dispone de un sistema de supervision, control y adquisicion de
datos (SCADA) para la operaciéon remota de las subestaciones eléctricas,
utilizando como principal conjunto de reglas para transmitir informacion de
un lugar a otro, al protocolo industrial de comunicacién DNP3.0 (protocolo de
red distribuido).

Sin embargo, éste protocolo posee ciertas limitaciones en cuanto a los
requerimientos para establecer una comunicacion horizontal, los cuales son
utilizados actualmente con el objetivo de mejorar los sistemas de

automatizacion, control y proteccion en las subestaciones eléctricas.

Un sistema eléctrico esta sujeto al deterioro natural de sus componentes, ya
sea por su uso, cumplimiento del tiempo de vida util, errores de operacion,
condiciones ambientales o condiciones externas; las mismas que pueden ser
minimizadas por la aplicacion de los diferentes procesos de mantenimiento
industrial. A pesar de ello, se presentan fallas que ocasiona la interrupciéon
del suministro de energia eléctrica y en casos severos, la afectacion a los

propios equipos del sistema, asi como a dispositivos de los consumidores.

La coordinacion de protecciones eléctricas, en un sistema eléctrico de
potencia, consiste en una actividad de ingenieria que juega un papel
fundamental y de vital importancia ante las posibles fallas que puedan
ocurrir, velando por mantener la estabilidad y disponibilidad del sistema
eléctrico, asi como tratando de evitar dafios a los equipos y elementos

principales.

Esta coordinacién toma mayor relevancia cuando se desarrolla a nivel de
una subestacion eléctrica, de tal manera que para su implementacion se
requiere de la disponibilidad, versatilidad, flexibilidad, confiabilidad de ciertos

elementos y sistemas.
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Como ejemplo, se pueden citar los equipos de medicion y proteccion,
transformadores de potencial y de corriente, equipos de interrupcion y
seccionamiento, equipos de potencia, etc. A los que se suman los sistemas

de video vigilancia, de automatizacion, de control y de telecomunicaciones.

Evitar por completo que se puedan presentar fallas en un sistema eléctrico
de potencia o en cualquier otro sistema, es una tarea dificil y que requiere de
recursos; en tal sentido surge la necesidad de incorporar tecnologia
moderna que coadyuven a cumplir dichas pretensiones y a reducir la

incidencias de las fallas.

Para ello la EERSSA, con el objetivo de mejorar la operatividad en sus
subestaciones, ha procedido a reemplazar relés de proteccidén antiguos por
equipos de moderna tecnologia, los cuales deberan adaptarse a la
infraestructura que se posee en dichas instalaciones. Asi mismo se busca
utilizar protocolos de comunicacion modernos que permitan mejorar las

protecciones.

Una tecnologia de reciente aparicion para la Automatizacion de
Subestaciones Eléctricas consiste en el estandar IEC61850, que sin bien
esta orientado a las redes y sistemas de comunicacion en subestaciones, se
deja abierta la posibilidad de utilizar esta tecnologia de acuerdo al

requerimiento de los clientes.

El desarrollo de un estudio permitira complementar y mejorar las tecnologias
en cuanto a nuevas funciones de protecciones eléctricas, asi como permitir
la operacion remota de la estacion con los equipos existentes y viabilizando

la utilizacion de protocolos de comunicacién mixtos.

El estandar |IEC61850 permite manejar diferentes niveles de
implementacion, de acuerdo a las disponibilidades y necesidades del
usuario. Es asi, que a través de la presente investigacion, se pretende

implementar funciones de protecciones eléctricas que se desarrollan bajo el
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protocolo de comunicacion GOOSE del estandar |IEC61850, y seguir

manteniendo un reporte y operaciéon mediante el protocolo de comunicacion

existente DNP3.0, entre los dispositivos de proteccion IEDs y la unidad

terminal remota (RTU) de la subestacién Cumbaratza de la EERSSA.

a.

JUSTIFICACION

Beneficios para el Usuario

La ejecucidn del presente proyecto representara un beneficio para la
EERSSA, en cuanto a la incorporacion de moderna tecnologia, la
seleccion de los equipos mas adecuados para aprovechar los
recursos existentes del sistema SCADA y la implementacion de
funciones de proteccion para mejorar la confiabilidad en el suministro

de energia eléctrica.

Beneficios para el Estudiante

El desarrollo del presente proyecto constituye un beneficio real en la
aplicacion de conocimientos, crecimiento profesional y aporte laboral
por parte del estudiante de la Maestria en Telematica, el Ing. Marcos
Valarezo Orejuela; ya que ademas se constituye en un complemento
a la carrera de la ingenieria eléctrica en potencia que ostenta el
mencionado estudiante, aparte de convertirse en una aplicacion
directa y concreta en referencia a las actividades laborales que
cumple actualmente el aspirante en una industria del sector de
distribucion de energia eléctrica, constituida actualmente como un

servicio publico, que apoya al desarrollo del Ecuador.

MARCOS VALAREZO OREJUELA
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OBJETIVOS

a. Objetivo General

Estudiar los requerimientos necesarios para la incorporaciéon de IEDs?! de
proteccion de moderna tecnologia, bajo el estandar IEC61850 (GOOSE)?, en
coordinaciéon con el funcionamiento de la RTU? existente en el sistema
SCADA actual de la EERSSA y que maneja el protocolo de comunicacion
DNP3.0.

b. Objetivos Especificos

i.  Objetivos Tangibles

o Actualizar el diagrama de la red de telecomunicaciones
establecida entre los equipos de control y monitoreo, que
conforman la subestacion eléctrica Cumbaratza.

o Identificar las caracteristicas técnicas, en cuanto a los
requerimientos de telecomunicaciones, para que los IEDs a
ser utilizados puedan cumplir con las funciones de
protecciones eléctricas requeridas.

o Ejecutar pruebas de laboratorio, para la verificacion de la
integracion de la subestacion Cumbaratza, con la utilizacion
de los protocolos de comunicacion mixtos DNP3.0 y
GOOSE.

ii.  Objetivos Intangibles

o Investigar el funcionamiento de los protocolos de
telecomunicacion especializados GOOSE, y que se
encuentran establecidos en el estandar IEC61850.

o Comparacion entre los protocolos de comunicacion DNP3.0
y el estandar IEC61850.

1 |EDs o DElIs.- Dispositivos Electrénicos Inteligentes

2 GOOSE.- Generic Object Oriented Substation Event (Evento de Subestacién Genérico Orientado a Objetos),
Protocolo de comunicacién especializado, perteneciente al estandar IEC61850.

3 RTU o UTR.- Unidad Terminal Remota

MARCOS VALAREZO OREJUELA
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ALCANCE

El presente proyecto posee como finalidad la investigacion concreta de
protocolos de telecomunicacion modernos en la industria de distribucion de
energia eléctrica, como los definidos bajo el estdndar IEC61850
particularmente el protocolo GOOSE; y los existentes actualmente en el

medio local, concretamente al protocolo DNP3.0 utilizado por la EERRSA.

Lo que permitirA establecer requerimientos y sugerencias de orden
tecnoldgico, para la incorporacion de modernos métodos en cuanto a las
funciones de protecciones eléctricas; para su utilizacién conjunta con los
equipos del sistema SCADA disponibles en la subestacion Cumbaratza de la
EERSSA.

Ademas, se pretende efectuar pruebas locales de laboratorio para verificar el

funcionamiento conjunto del protocolo de comunicacion moderno (GOOSE) y
el existente (DNP3.0).

MARCOS VALAREZO OREJUELA
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CAPITULO |

Descripcion del funcionamiento de la subestacion eléctrica
Cumbaratza de la EERSSA, su monitoreo y control bajo el
protocolo de comunicacion SPABUS.

1.1 Funcionamiento de un SEP

Segun el Instituto de ingenieros Eléctricos y Electrénicos (IEEE) un Sistema
Eléctrico de Potencia (SEP) se define como “una red formada por unidades
generadoras eléctricas, cargas y/o lineas de transmision de potencia,
incluyendo el equipo asociado, conectado eléctricamente o mecanicamente

alared”.

La conformacién de un sistema eléctrico de potencia permite distribuir la
energia eléctrica generada en distintas centrales, hasta el consumidor final.
Para ello atraviesa diferentes etapas de transformacion, para que pueda ser

utilizada bajo parametros normados y estandares a nivel de clientes.

Como se muestra en la Figura 1.1, se puede identificar 3 fases principales
en el suministro de energia eléctrica, como parte inicial esta la generacion,

luego viene la transmision y por ultimo la distribucion.

- Central Generadora Térmica

- Central Generadora Hidraulica

- Subestacion Elevadora

- Elementos de Seccionamiento
y Proteccién

- Torres de Transmisién

- Subestacion de Transmision

7.- Subestacion de Distribucion

L

@ @

1- @&

8.- Transformador de Distribucién Residencial
9.- Transformador de Distribucién Industrial
10.- Clientes Comerciales y Residenciales
11.- Clientes Industriales

12.- Clientes Especiales

Figura 1.1 Representacion grafica de un sistema eléctrico de potencia*

4 [En linea]. Disponible: http://faculty.mansfield.edu/wkeeth/swf/electricidad.swf. [Consultado: 03-Ago-2014].

MARCOS VALAREZO OREJUELA
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La etapa de Generacién de energia eléctrica puede ser interpretada como la
zona en la cual se convierte la energia térmica, hidraulica, quimica, cinética,
luminica, etc; en energia eléctrica, que por sus caracteristicas puede ser
transportada hacia su lugar de uso. A nivel de un sistema eléctrico de
potencia se pueden encontrar centrales de generacion con un nivel de
tension de entre 3 a 22kV, con potencias de generacion de entre 10 a 100
MVA o0 més. Figura 1.1.

En la parte de Transmisién, la energia generada por la central es
acondicionada para su transporte, es decir se eleva los niveles de voltaje
para reducir las pérdidas durante su transporte a través de lineas de

transmision a grandes distancia.

Para cumplir este objetivo se requiere de subestaciones elevadoras, linea de
transmision y subestaciones reductoras. Se trabaja con niveles de tension de
entre los 138kV hasta 500kV. Figura 1.1.

La parte de Distribucién utiliza subestaciones reductoras, para distribuir la
energia a través de alimentadores o circuitos primarios que se extienden por
las areas urbanas, residenciales, rurales e industriales. Este recorrido se lo
puede efectuar con el tendido de conductores de forma aérea o de forma
subterranea; a lo largo de estas lineas existen estaciones de transformacién
que permiten obtener voltajes de baja tensidbn manejables por el usuario,
110-220Vac.

1.2 Subestaciones Eléctricas

Una subestacion eléctrica, como parte importante de un sistema eléctrico de
potencia, consiste en la disposicion de distintos equipos y elementos de
funcionalidades eléctricas; que dispuestos en conjunto en una instalacion,
permiten modificar y establecer los niveles de tension de una red eléctrica,

para facilitar el transporte y distribucion de la energia eléctrica. [1]

MARCOS VALAREZO OREJUELA



UNIVERSIDAD DE CUENCA

En la Figura 1.2, se puede apreciar la fotografia de una subestacion
eléctrica, del tipo abierta, y clasificada como de reduccién, perteneciente al
sistema de distribucion de la EERSSAS.

Figura 1.2 Fotografia subestacion Obrapia de la EERSSA [2]

1.2.1 Clasificacion de las Subestaciones [1]

Las subestaciones eléctricas dependiendo del nivel de tension que manejan,
la potencia instalada, y el servicio que prestan se pueden clasificar segun el

siguiente detalle:
- Subestaciones Elevadoras

Ubicadas principalmente en centrales generadoras, que permiten
transformar el nivel de tension, para que pueda ser transmitida a grandes

distancias. Un esquema representativo se muestra en la Figura 1.2.1.

—O3 0~
—O3

SUBESTACIONES
ELEVADORA

Figura 1.2.1 Esquema de Subestacion Elevadora [1]

O

SIE]E

5 EERSSA.- Empresa Eléctrica Regional del Sur S.A.

MARCOS VALAREZO OREJUELA
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- Subestaciones Reductoras

Utilizadas principalmente para la entrega y distribucién de energia, luego de
la transmision hacia las distribuidoras, permitiendo llegar a los distintos
usuarios de la red eléctrica y su posterior utilizacion. Un esquema

representativo se muestra en la Figura 1.2.2.

ElS

SUBESTACIONES
REDUCTORA

Figura 1.2.2 Esquema de Subestacién Reductora [1]

- Subestaciones de Enlace

Con la finalidad de permitir maniobras de transferencias de carga para una
mayor confiabilidad del sistema, existen subestaciones que permiten el
enlace a otros circuitos o la incorporacion entre distintas fuentes de energia.

Un esquema representativo se muestra en la Figura 1.2.3.

— —
— —

SUBESTACION DE
ENLACE

Figura 1.2.3 Esquema de Subestacién de Enlace [1]

- Subestaciones en Anillo

MARCOS VALAREZO OREJUELA
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Se utilizan en los sistemas de distribucion para interconectar subestaciones
gue estan interconectadas a su vez con otras. Un esquema representativo

se muestra en la Figura 1.2.4.

SUBESTACIONES
EN ANILLO

Figura 1.2.4 Esquema de Subestacion en Anillo [1]

- Subestacion Radial

Subestaciones que pertenecen a un circuito final, y no tienen interconexiéon
con otras subestaciones, son conocidas como subestaciones radiales. Un

esquema representativo se muestra en la Figura 1.2.5.

I
>
|

SUBESTACION
RADIAL

Figura 1.2.5 Esquema de Subestacion Radial [1]

Ademas las subestaciones pueden identificarse por su forma constructiva,
para cumplir con los niveles de aislamiento requeridos, y se pueden

identificar las siguientes [1]:
- Subestaciones Convencionales o Aisladas en Aire (AIS®)

Utilizan el aire como medio aislante, por lo que se usan principalmente en

exteriores, para subestaciones que manejan extra alta tension se requiere un

6 AIS.- Air Insulated Substation (Subestacion Aislada en Aire).
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espacio considerable de area fisica para su implementacioén. En este tipo de

subestaciones se consideran dos variantes constructivas:

o Tipo Intemperie.- Se requiere de equipamiento que sea
capaz de soportar las condiciones meteoroldgicas
presentes al aire libre, como viento, lluvia, contaminacion,

descargas eléctricas, etc.

o Tipo Interior.- Esta solucion no es utlizada actualmente
para subestaciones aisladas en aire, por el espacio
requerido al interior de ambiente cerrado, debido a la
tecnologia de subestaciones aisladas en gas hexafluoruro
de azufre (SFe).

- Subestaciones Encapsuladas Aisladas en Gas (GIS’)

Son utilizadas en los casos de poco espacio fisico, pues ocupan una cuarta
parte de lo que ocuparia una subestacion con tecnologia de aislamiento en
aire y pueden estar disefladas para operar al interior o al exterior. Su
aislamiento mediante el gas hexafluoruro de azufre (SFe) ha permitido

obtener ventajas en aspectos como:

-Espacio de construccion.
-Confiabilidad.
-Tiempos de Construccion.

-Costos.

De la misma forma que en las subestaciones aisladas en aire, para el tipo
encapsuladas se puede confeccionar subestaciones con diferentes arreglos

de barras y manejar niveles de tension entre 115kV hasta 400kV.

7 GIS.- Gas Insulated Substation (Subestacion Aislada en Gas).
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1.2.2 Arreglo de Barras en Subestaciones [1]

Con la finalidad de considerar los aspectos de confiabilidad vy flexibilidad en
las operaciones de una subestacion eléctrica, permitiendo a su vez una
facilidad para las desconexiones de equipos, y permitir su desconexion por
actuaciones automaticas o por mantenimientos programados; se requiere
considerar distintos tipos de arreglos de barras en el disefio de una

subestacion.

Existen varios arreglos de barras para subestaciones y la seleccion de uno
de ellos depende de la planificacion prevista al considerar la demanda de
energia a satisfacer, posibles ampliaciones del sistema, afectaciones futuras,

mantenimientos y costos.

Los arreglos de barras mas comunes, se indican a continuacion en orden de

complejidad y costos:

- Barra simple o sencilla.

- Barra seccionada.

- Barra principal y de interconexion.

- Barra principal y de transferencia.

- Barra principal y auxiliar.

- Barra principal, barra auxiliar y barra de transferencia.
- Interruptor y medio.

- Doble barra, doble interruptor.

1.2.3 Equipos principales de una subestacion [3]

Existen diversos equipos que conforman una subestacién eléctrica, sin
embargo dentro de los principales se pueden describir los equipos en dos
grandes grupos, elementos de tension y los aparatos del grupo de corriente.
Entre los cuales, a continuacién, se describen los mas representativos a

tomar en cuenta para el desarrollo del presente proyecto de tesis.
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1.2.3.1 Transformador de potencia [3]

Maquina electromagnética que permite transformar el nivel de tension, debe
permitir un flujo constante de potencia hacia la carga o hacia el sistema de
transmision. Este equipo constituye el elemento mas importante, grande,
costoso y complejo para una subestacion. Una imagen representativa se

muestra en la Figura 1.3.

TC de borna

Materiales de
aislamiento

Cables

oLTc

Devanados

Nicleo

Disipadores de
sobretension

Figura 1.3 Transformador de Potencia® y simbologia IEC

Esta conformado, principalmente, por tres partes:
Parte activa:
Se encuentra compuesta de elementos que se encuentran separados del

tanque principal, y se compone por el ndcleo y las bobinas (devanados).

8 “DIRANA Brochure - DIRANA-Brochure-ENU.pdf”. [En linea]. Disponible en:
https://www.omicron.at/fileadmin/user_upload/pdf/literature/DIRANA-Brochure-ENU.pdf. [Consultado: 27-ago-2014].
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Parte pasiva:
Reside el tanque, en donde se aloja la parte activa y se utiliza en aquellos

transformadores donde la parte activa va sumergida en liquidos.

El tanque debe ser hermético y soportar el vacio absoluto sin presentar
deformaciones, debe ofrecer proteccion eléctrica y mecanica, disponer de
puntos de apoyo para el transporte, soportar enfriadores, bombas de aceite,

ventiladores y accesorios especiales.

1.2.3.2 Transformadores de corriente (TC) [3]

Equipo de actuacién electromagnética que permite adaptar los valores reales
de corriente a un valor de escala reducida, de tal manera que puedan ser

registrados por los dispositivos inteligentes de medicion y proteccion.

El primario del transformador se conecta en serie con el circuito a controlar,
y el secundario se conecta en serie con las bobinas de corriente de los

aparatos de medicion y proteccion que requieran ser energizados.

Los transformadores de corriente pueden disponer de uno o varios
devanados, que a su vez pueden ubicarse sobre uno o varios circuitos
magnéticos, en caso de poseer varios circuitos magnéticos, se comporta

como si fueran varios transformadores diferentes.

Estos equipos son construidos con los secundarios para corrientes de 50 1
amperios. Pueden ser fabricados para servicio interior o exterior, los de
servicio interior son hasta 25kV con aislamiento de resina sintética. Los de
servicio exterior y para tensiones media se fabrican con aislamiento de
porcelana y aceite, aungque ya se utilizan aislamientos a base de resinas que

soportan las condiciones climatoldgicas.
Los transformadores de corriente pueden ser de medicién, de proteccion o

mixtos. Los de medicion deben reproducir fielmente la magnitud y el angulo

de fase de la corriente, su precisidon debe garantizar el registro de un
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pequefio valor real nominal del orden del 10%, hasta un exceso de corriente
del orden del 20% sobre el valor nominal. Para los de proteccion se requiere
conservar su fidelidad hasta un valor de veinte veces la magnitud de la
corriente nominal.

Os b | I0==0)

U = 10

- Colchén de gas L [ i

- Unidad de llenado de aceite - 0 10

- Relleno de cuarzo 7 A e\
(4

- Conductor primario (aislamiento de papel) J
- Nucleos / arrollamientos secundarios @ 7 l‘
- Caja de bornes Secundaria '\ —n i
- Toma de tensién capacitiva

.- Vaso de expansién
.- Mirilla de aceite (>A_

10.- Terminal de primario I:I . o it
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Figura 1.4 Transformadores de corriente® y simbologia

Los transformadores mixtos se disefian para una combinacién de los dos
casos anteriores, con un nucleo de alta precision para los circuitos de
medicion y uno o dos circuitos mas, con sus ndcleos adecuados, para los
circuitos de proteccion. Una imagen representativa de un transformador de

corriente se muestra en la Figura 1.4.

9 “IMB (36 - 800 kV) - Instrument transformers | ABB”. [En linea]. Disponible en: http://new.abb.com/high-
voltage/instrument-transformers/current/imb. [Consultado: 27-ago-2014].
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1.2.3.3 Transformadores de potencial (TP) [3]

Son transformadores en los que la tension secundaria, en condiciones
normales de operacion, es practicamente proporcional a la tension primaria,
aunque ligeramente desfasada. Permiten transformar el valor de tensién
primaria y aislar los instrumentos de medicién de los circuitos de alta tension.
Su conexion indica que el primario se conecta en paralelo con el circuito por
controlar y el secundario se conecta en paralelo con las bobinas de tension
de los diferentes aparatos de medicion y de proteccion que se requiere

energizar.

Los parametros que se manejan en este tipo de equipos corresponden a la
tension primaria, que debe ser considerada al valor inmediato superior con
respecto al valor calculado de la tension nominal de la instalaciéon. La tension
secundaria maneja valores normalizados, segun ANSI, son de 120V para
aparatos de hasta 25kV, y de 115V para aquellos valores superiores a 34,5
kV.

AV
Y

3¢

]l
Y

.- Terminal Primario
.- Mirilla del nivel de aceite

—
.- Aceite %
.- Relleno de cuarzo
.- Aislante
- Lenglieta de elevacion %

i

.- Caja de bornes Secundaria
.- Terminal del extremo Neutral
.- Sistema de expansion

10.- Aislamiento de papel

11.- Tanque

12.- Devanado primario

13.- Devanados secundarios
14.- Nacleo 6 14
15.- Terminales secundarios

16.- Conexion a tierra —@

: i3

@ ; =

Figura 1.5 Transformadores de Potencial’® y simbologia ® B 13
IEC = ie

y

10 «pmB (36 - 800 kV) - Instrument transformers | ABB”. [En linea]. Disponible en: http://new.abb.com/high-
voltage/instrument-transformers/current/imb. [Consultado: 27-ago-2014].
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La potencia nominal corresponde a la potencia secundaria expresada en
volt-amperes, que se desarrolla bajo la tensibn nominal y que se indica en
placa. De manera similar que en los transformadores de corriente, se utilizan
también transformadores de potencial para medicion y proteccién. Una

imagen representativa se muestra en la Figura 1.5.

1.2.34 Capacitores [3]

Consiste en dispositivos eléctricos formados por dos laminas conductoras,
separadas por una lamina dieléctrica y que al aplicar una diferencia de
potencial almacenan carga. Los capacitores para alta tensién se encuentran
sumergidos en liquidos dieléctricos y todo el conjunto de encuentra en un
sélo tanque herméticamente sellado. Posee dos terminales externos a través
de boquillas de porcelana, cuyas dimensiones dependeran del nivel de
tension del sistema al cual se conectan, una imagen representativa se

muestra en la Figura 1.6.

Existen unidades monofasicas de 50, 100, 150, 300 y 400 kVAr, y para
unidades trifasicas se manejan potencias de 300 kVAr. Una de las funciones
principales de los capacitores es la de corregir el factor de potencia en lineas
de distribucién y en instalaciones industriales, mejorando la capacidad de
transmision de la lineas, aprovechando la capacidad de los transformadores

y regulando el voltaje en lugares de consumo.

Figura 1.6 Banco de capacitores trifasico'! y simbologia IEC

11 “Shunt capacitor banks to improve the power factor in the network. - High-voltage capacitors and filters
(Capacitors and filters) | ABB”. [En linea]. Disponible en: http://new.abb.com/high-voltage/capacitors/hv/capacitor-
banks/open-rack-shunt-banks-gbank. [Consultado: 29-ago-2014].
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1.2.3.5 Pararrayos [3]

Se trata de equipos utilizados para limitar la amplitud de sobre voltajes que
se puedan producir en un sistema, ya sean originados por descargas
atmosféricas, operacion de interruptores o desbalance en el sistema. Suelen
estar compuestos de elementos resistivos no lineales y explosores, que para
una actuacién adecuada deben comportarse como aisladores, mientras la
tension aplicada no exceda del valor nominal en el sistema, deben
convertirse en conductor tras alcanzar un valor de sobretension y habra de

conducir a tierra la onda de corriente producida por el alto voltaje.

Luego de que desaparece el fenbmeno de sobretension y restablecido el
voltaje normal del sistema, el pararrayo debe ser capaz de interrumpir la

corriente. Una imagen representativa se muestra en la Figura 1.7.

En resumen los equipos pararrayos deben cumplir con las siguientes

funciones:

1.- Descargar los valores de tensiones que llegan al valor de la
tension disruptiva de disefio.

2.- Conducir las corrientes de descarga producidas por el
sobrevoltaje.

3.- Interrumpir la corriente de descarga al desaparecer la
sobretension.

4.- La operacion de un pararrayo no debe efectuarse tras presentarse
sobretensiones temporales, de baja frecuencia.

5.- La tension residual debe ser menor que el voltaje que resisten los

equipos a proteger.

Los fendmenos de elevaciéon de voltaje, se pueden categorizar de la

siguiente manera:

MARCOS VALAREZO OREJUELA
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a) Sobretension de impulso por rayo.- Se presentan debido a
descargas eléctricas de la atmosfera (rayos), y tienen una

duracién de decenas de microsegundos.

b) Sobretensiones de impulso por maniobra.- Son generadas por las
maniobras de apertura y cierre de interruptores; pues se producen
ondas con frecuencias del orden de 10kHz y se atentan

rapidamente. Poseen una duracion en el rango de milisegundos.

c) Sobretensiones de baja frecuencia (60Hz).- Existen sobrevoltajes,
debido a comportamientos inusuales del sistema tras el rechazo
de carga, por desequilibrios en la red, o un corto circuito de fase a

tierra. Tienen una duracién del orden de algunos ciclos.

Estos elementos de proteccion deben permanecer conectados a la red,
protegiendo a los equipos que deben monitorear y entraran en operacion en
el instante en que la sobretension alcance un valor establecido, que debe ser
superior a la tension maxima del sistema.
Los pararrayos pueden clasificarse en tres grandes grupos:

- Los llamados Cuernos de Arqueo.

- Los Pararrayos Autovalvulares.

- Los Pararrayos de 6xidos metalicos.

.- Aislador de porcelana

.- Conducto de ventilacion
.- Resorte

- Bolsa de desecante

- Chapa de cobre

.- Cubierta de sellado

.- Anillo de sellado

.- Placas de indicacion

.- Blogues de ZnO

0.- Tapa de la brida

POO~NOUTAWNE

Figura 1.7 Pararrayo 6xido metalico tipo estacién'? y simbologia IEC

12 “High-voltage surge arresters - Surge arresters | ABB”. [En linea]. Disponible en: http://new.abb.com/high-
voltage/surge-arresters/high-voltage-arresters. [Consultado: 29-ago-2014].
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1.2.3.6 Interruptores [3]

Equipo concebido para interrumpir o permitir el paso de corriente en un
circuito eléctrico bajo carga, en condiciones normales y anormales, es decir
como su funcién principal, en escenarios de corto circuito. Permite el ingreso
o retiro de cualquier circuito energizado maquinaria, aparatos, lineas, cargas

de distinto tipo o cables.

El interruptor, junto con el transformador de potencia, es el dispositivo mas
importante de una subestacion. La actuacion de este equipo determina en
cierta manera la confiabilidad que se puede tener en un sistema eléctrico de

potencia.

El interruptor debe ser capaz de interrumpir corrientes eléctricas de
intensidades y factores de potencia diferentes, pasando desde las corrientes
capacitivas de varios cientos de amperes a las inductivas de decenas de kilo

amperes (un corto circuito).

Los interruptores pueden estar conformados por tres partes principales:

a) Parte activa.- Que consiste en la camara de extinciébn de arco, en
donde se encuentran los contactos fijos 0 moviles, y el mecanismo de
operacion.

b) Parte pasiva.- Reside en la estructura de soporte para albergar un
compartimiento o tres, si posee aislamiento en aceite dieléctrico, esta
configuracibn cambia dependiendo del medio que se utilice para
aislamiento. La parte pasiva permite proteger eléctrica y
mecanicamente al interruptor, brinda puntos de levantamiento y
transporte, asi como espacio para accesorios; y permite soportar
gabinetes de control.

c) Accesorios.- Se pueden considerar los siguientes elementos, como
accesorios:

- Bujes, boquillas o pasa tapas (Bushings) terminales, incluyendo

transformadores de corriente.
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- Vélvulas de llenado, descarga y muestreo.

- Conectores a tierra.

- Placa de datos.

- Gabinete de control (incluye dispositivos de control, de proteccion,

medicion, resortes, bobinas de cierre o disparo, calefaccion, etc.).

Una imagen representativa se muestra en la Figura 1.8. De acuerdo con los
elementos que componen un interruptor para la interrupcion del arco
eléctrico en las camaras de extincion, los interruptores se pueden ordenar en

los siguientes grupos:

Gran volumen de aceite.

Pequeiio volumen de aceite.

Hexafluoruro de azufre (SFe).

1R

Figura 1.8 Interruptor de potencia'® y simbologia

1.
2
3. Neumaticos (aire comprimido
4
5

Vacio.

1.2.3.7 Cuchillas o seccionadores [3]

Consisten en equipos que permiten la conexion o desconexion de las
diversas partes de un circuito eléctrico de una instalacion, para permitir
efectuar maniobras de operacion o la realizacion de un tipo de
mantenimiento. Las cuchillas pueden abrir circuitos bajo la tensiéon nominal
pero nunca cuando esté fluyendo corriente a través de ellas. Antes de operar

un seccionador se debera primero abrir el interruptor correspondiente.

13 “DT1 Dead tank circuit breakers from 123 kV to 145 kV Brochure GB”, DirectIndustry. [En linea]. Disponible en:
http://pdf.directindustry.es/pdf-en/alstom-grid/dt1-dead-tank-circuit-breakers-from-123-kv-to-145-kv-brochure-
gb/112419-351627.html. [Consultado: 29-ago-2014].
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La diferencia principal entre un seccionador y un interruptor, considerando
que abren o cierran circuitos, es que las cuchillas no pueden abrir un circuito
con corriente y el interruptor si puede, manejando cualquier valor de
corriente, desde los valores nominales hasta de cortocircuito.

Existen equipos tipo seccionadores que son fabricados afiadiendo a la
cuchilla una pequefia camara de arqueo en SFe para permitir abrir solamente
los valores nominales de intensidad de corriente. Una imagen representativa

se muestra en la Figura 1.9.

}_
o0—
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'\‘.‘_ -l -.‘( 771
o = ] ke

Figura 1.9 Cuchilla o seccionador apertura lateral** y simbologia

1.2.4 Proteccion y control en subestaciones eléctricas [3]

1.2.4.1 Conceptos  basicos en protecciones eléctricas en

subestaciones

El funcionamiento acorde de un Sistema Eléctrico de Potencia requiere
mantener la continuidad y calidad en el suministro de energia eléctrica,
garantizando que la energia producida sea entregada a los consumidores de
forma ininterrumpida y asegurando parametros eléctricos aceptables para el

funcionamiento de los equipos que se sirven de dicho suministro.

14 «geccionadores y pantografos de A.T. | Productos MESA”. [En linea]. Disponible en:

http://www.mesa.es/es/categoria/seccionadores-y-pantografos-de-at#prettyPhoto[inline])/2/. [Consultado: 03-sep-

2014).
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Al suscitarse una falla, los pardmetros eléctricos del sistema se ven
alterados, registrando valores fuera de los rangos normales, concibiéndose
entonces escenarios en los que el sistema operaria en condiciones
desequilibradas. En caso de no tomarse correctivos sobre el sistema, las
zonas afectadas pueden extenderse, asi como sus efectos; afectando a
importantes tramos de la red, incluso a zonas alejadas del sitio en donde se

produjo la falla.

La proteccion eléctrica en una subestacién, consiste en un conjunto de
sistemas que mantienen una vigilancia permanente de los parametros
eléctricos, cuya funcion es actuar oportunamente para despejar las fallas
que pueden ocurrir en el sistema eléctrico de potencia, permitiendo eliminar
o disminuir los dafios en la infraestructura eléctrica o las afectaciones que se
puedan presentar en equipos eléctricos; a su vez, disponen la actuacion
automatica de elementos de interrupcion cuando se producen sobre
corrientes debido a corto circuitos, aislando las partes del sistema que han
fallado.

Una falla puede presentarse en cualquier elemento de un sistema eléctrico
de potencia, sin embargo las estadisticas tipicas que se manejan para una
red de distribucion eléctrica, exponen que alrededor de un 91%
corresponden a fallas que se ubican en las redes aéreas del sistema y

principalmente identificadas bajo el tipo de falla de fase-tierra.

La seleccién del tipo de protecciones que se utiliza en una subestacién
dependera de la complejidad de las instalaciones, y también obedecera a las
caracteristicas técnicas de los equipos utilizados en la estacién, poniendo

atencion a las zonas que se van a proteger.

La Figura 1.10 representa un diagrama basico, en donde un relé de
proteccion (relevador) recibe la sefial de corriente proveniente del
secundario del transformador de corriente (TC), para ser recibida por la
bobina Br. La bobina Br, detecta cierta corriente, para luego cerrar el

contacto C, que permite el paso de corriente directa del circuito de control en
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corriente continua de 125 Vdc y a su vez se energiza la bobina de disparo
BT para que el interruptor abra y asi despeje y aisle la zona o el circuito que

se encuentre bajo condiciones de falla.

= - Linea de Alta Tensién

TC —

T
Bl —— ;
L[ L I ]
Relé de Gabinete de

proteccion O3 Interruptor
125 Vdc

[
L1

(@]
|
[l

Figura 1.10 Circuito elemental de proteccién por sobre-corriente [3]

1.2.4.2 Relés de proteccién (relevadores)

Los relés de proteccidn se constituyen en dispositivos electromagnéticos o
electromecanicos que tras la interpretacion de sefales de corriente y/o
voltaje, permiten activar circuitos de control que a su vez activan la
operacion de los interruptores para proteger a los equipos de una instalaciéon

eléctrica de los efectos destructivos de una falla.

Los relés de proteccion pueden dividirse en tres grupos:
- De atraccion electromagnética.
- De induccion electromagnética.

- De estado soélido.

Los relés de proteccion operan mediante sefales recibidas de los
instrumentos de medicion tales como:
a) Sefiales de Tension.- Derivada de los transformadores de
potencial.
b) Sefales de Corriente.- Derivada de transformadores de corriente.

c) Mixtos.- Reciben ambas sefales simultaneamente.

Estos relés de proteccion son disefiados para cumplir con diversas funciones

de proteccién, entre las principales se pueden enunciar a las de sobre
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corriente, diferencial, de distancia, sobre corriente direccional, sobre y bajo

voltaje, sobre y baja frecuencia, etc.

Actualmente los relés de estado sélido, han sido mejorados en su parte
electrénica, de tal manera gque incluyen microprocesadores evolucionando a
lo que actualmente se conocen como Dispositivos Electrénicos Inteligentes
(DEIs o IEDs) y que pueden cumplir o actuar para varias funciones de

protecciones incluidas en un solo equipo.

1.2.4.3 Funciones de proteccion

A través de los IEDs o relés de protecciones, se consigue la ejecuciéon de
funciones de proteccion, las mismas que estan encaminadas al aislamiento
en el menor tiempo posible de cualquier elemento del sistema de potencia
que se ve afectado por un corto circuito o presenta un funcionamiento

anormal.

La operacion completa, para el desarrollo de una funcion de proteccion que
ha sido previamente ajustada en un IED, se la concreta por el mando
subsiguiente de un elemento de potencia asociado, que por lo general
corresponden a interruptores, cuya descripcion fue abarcada en el punto

1.2.3.6, y con ello se permite interrumpir y/o aislar la zona con falla.

1.2.4.3.1 Proteccion de sobre corriente

A las protecciones de sobre corriente se las considera como las basicas y
mas sencillas de las protecciones, su operacién se basa en la comparacion
del valor de intensidad registrado o medido en el momento en referencia a

un valor ajustado en la configuracion de un IED de proteccion.
Existe una clasificacion de las protecciones por sobre corriente, respecto al

tiempo de actuacion, las cuales pueden ser denominadas como:

- Sobre corriente instantanea
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- Sobre corriente de tiempo diferido: por tiempo fijo y por tiempo
inverso.

Las protecciones de sobre corriente instantanea se caracterizan por operar

de manera tan inmediata como el valor medido supera del valor ajustado en

el IED. En cambio las de tiempo diferido se dispone de un tiempo

intencionado de retraso en las cuales son llamadas de tiempo fijo cuando el

tiempo es independiente del valor que alcance la corriente a ser medida.

Y son de tiempo inverso cuando el tiempo de retraso esta en funcion del
valor de intensidad medido, en donde se mantiene una relacion inversa entre
las magnitudes de tiempo y valor de corriente, es decir a mayor intensidad
es menor el retraso introducido y por tanto menor el tiempo en que el IED

tarda en actuar.

Corriente en amperios

\\
N\

10

Tiempo fijo o definido

™ Inversa

= \ Muy Inversa B

\ Extremadamente Inversa

Instantanea
| | | |

50 100 1000

Tiempo en segundos

0.1

Figura 1.11 Curvas caracteristicas de proteccidn de sobre corriente [29]

La Figura 1.11 muestra las curvas tipicas que identifican a protecciones de
sobre corriente de actuacion instantédnea, por tiempo inverso y definido.
Cada ajuste realizado en la funcion de proteccion permite definir una curva
caracteristica, cuyos tiempos elegidos para cada curva permitirdn coordinar
con otros elemento de proteccion que se encuentren en la red de distribucién

de energia eléctrica.

Este tipo de protecciones permite trabajar con una selectividad denominada

de tiempo o cronométrica, ajustando adecuadamente los tiempos y las
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magnitudes de corriente, permitiendo una coordinacién con las protecciones
aguas abajo. Esta técnica involucra un retraso en el despeje de la falla, lo
gue involucra un riesgo en caso de que alguno de los elemento no opere
adecuadamente o que los tiempos sean incorrectamente definidos,
exponiendo a los elementos que forman parte del sistema eléctrico a la
posibilidad de someterse a un paso de corriente elevada por tiempos no
permitidos por estos elementos. Sin embargo esta selectividad es la mas

utilizada entre las protecciones de sobre corriente.
1.2.4.3.2 Proteccioén diferencial de corriente

Este tipo de proteccion puede ser utilizada en una barra colectora de varios
circuitos, como el de una subestacion con varios alimentadores. Los
transformadores de corriente de todas las posiciones son ajustados con la
misma relacion y estan interconectados de tal manera que sean registradas
por un IED de proteccion diferencial. De esta manera el IED podra calcular
la diferencia detectada entre el flujo de corriente de la posicion general y
compararla con la suma de las posiciones de salida, a fin de definir el

momento de actuacion.

La Figura 1.12 muestra un circuito simplificado para la conformacién de una
proteccion de barra, para una subestacion con un solo transformador de

potencia.

Figura 1.12 Esquema basico de proteccién diferencial [29]
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1.2.4.4 Control en una subestacién eléctrica

Un sistema de control en una subestacion eléctrica consiste en un conjunto
de instalaciones de baja tension, interconectadas entre si, que son
necesarias para permitir maniobras en forma manual o automética, de los

equipos de media y alta tension de la subestacion.

El sistema de control puede ser de aplicacion local o remota, para el caso
local se cuenta con turnos permanentes de operadores que vigilan y operan
las instalaciones, haciendo del uso de los mecanismos de mando manual, y

gue se auxilian por sistemas de control y proteccion automaticos.

Para un control remoto, se utiliza un telecontrol para subestaciones que no
son atendidas por personal presente y se controlan desde un centro de

operaciones remoto. Para casos especiales se opera localmente.

Para un sistema de control se requiere establecer diagramas esquematicos
de control que, en combinacion con diagramas de fabrica para interruptores,
seccionadores motorizados, relés de proteccion, se utilizan para preparar los
diagramas elementales de control del sistema. Con los diagramas de control
y dependiendo de la tecnologia a utilizarse en la automatizacién de una

subestacion, se elabora el listado del cableado de control.

1.3 Subestacion Cumbaratza de la EERSSA
1.3.1 Sistema eléctrico de potencia de la EERSSA

La Empresa Eléctrica Regional del Sur S.A. (EERSSA) es una empresa de
generacion, distribucion y comercializacion energia eléctrica para la
provincia de Loja, Zamora Chinchipe y el canton Gualaquiza. ElI suministro
de energia eléctrica se constituye en el principal giro de negocio de la
empresa, y toma suma importancia debido a que se define como un servicio

publico, cuya calidad y confiabilidad permiten el desarrollo y crecimiento de
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las citadas localidades en diferentes aspectos, como son la salud,

educacion, el turismo, el comercio, la industria, etc.

Mediante la conformacion de un sistema eléctrico de distribucion, la
EERSSA comercializa la energia eléctrica que es transportada y entregada
por la empresa de transmision CELEC EP TRANSELECTRIC vy es recibida a
través los puntos de entrega: Loja 1 y Loja 2 a nivel de 69 mil voltios (69 kV).

La Regional Sur esta conformada por 536 km de red de sub-transmision a
69kV, 20 subestaciones de subtransmision, 4 estaciones de seccionamiento

en media tension, con una capacidad de potencia instalada de 104.9 MVA.

La Figura 1.13, muestra un diagrama unifilar simplificado del sistema
eléctrico de potencia de la Empresa Eléctrica Regional del Sur, para la

distribucion de energia eléctrica en el area de concesion asignada.
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Figura 1.13 Diagrama unifilar (simplificado) EERSSA [4]
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1.3.2 Diagrama unifilar de la subestacion Cumbaratza

Para el desarrollo del presente proyecto se ha delimitado el estudio a una de
las subestaciones que conforman el sistema eléctrico de potencia de la
EERSSA, que para este caso se trata de la Subestacion Cumbaratza,
ubicada en la zona oriental del area de concesion de la EERSSA,
especificamente en la provincia de Zamora Chinchipe en la parroquia del

mismo nombre, en el cantbn Zamora.

Actualmente, la subestacion Cumbaratza, en cuanto a su equipo de
potencia, se encuentra conformada por dos posiciones de 69 kV, un
transformador de 5 MVA y 5 posiciones de 22 kV para la distribucion del

servicio eléctrico.

Un diagrama unifilar representativo de la subestacion se muestra en la

siguiente Figura 1.14:

]

SAN EL PANGUI

CAYETANO

| J | |
1 [ [
twe[1] res[d] teal]  ves[l]

18kv 18kV 18kV 18kV
Al

Figura 1.14 Diagrama unifilar
(simplificado) que representa a la
subestacion Cumbaratza de Ia
EERSSA [5]
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1.3.3 Operacion y control de la subestacion Cumbaratza

Actualmente la subestacibn Cumbaratza es controlada remotamente desde
el centro de control de la EERSSA, ubicado en la ciudad de Loja, ya que no
se dispone de personal permanente en sitio. La operacion de los elementos
de interrupcion a nivel de media tension y alta tension se la puede realizar de
manera local, también se dispone de relés de proteccion digitales, una
RTU'S, una red de comunicaciones local LAN'®y una interconexién a una
red de comunicaciéon extendida WAN?’, entre otros, que permiten ejecutar un

telecontrol de los equipos de interrupcion y seccionamiento.

INGENIERIA OPERACION CONSOLA
D

0 O[o 0 s
0|0 N
U o] ool %

VIGILANCIA

Figura 1.15 Consolas de operacién del centro de control de la EERSSA. Fuente: EERSSA.

15 Unidad Terminal Remota (RTU).
16 Red de area local.
17 Red de area extendida.
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1.3.3.1 Operacion remota

Esta actividad consiste basicamente en la interaccion entre el operador
residente en el centro de control y la aplicacion hombre maquina, Power Link

Advantage del sistema SCADA en servicio.

Las interfaces gréficas disponibles en consolas computarizadas, Figura 1.15,
disponen de la informacién que es reportada por la RTU de la subestacion,
tal informacion contiene datos de medicion de magnitudes eléctricas,
sefales de estado para interruptores y seccionadores, historial de alarmas o

eventos, e iconos de control que permiten ejecutar maniobras a distancia.

Un resumen mas detallado del sistema SCADA que administra la EERSSA,
para la operacion tele controlada de las subestaciones se presenta en el

punto 1.4.

1.3.3.2 Operacion local

La subestacion Cumbaratza de la EERSSA, tiene definido un control local de
los interruptores y seccionadores mediante la activacion de un selector
LOCAL-REMOTO ubicado en cada posicion de 22kV o de 69kV, permitiendo
que un operador o personal de ingenieria en campo, mediante la
coordinacién respectiva con el centro de control, habilite el permisivo
requerido para accionar botoneras, que forman parte del circuito eléctrico de

control, o ejecutar un accionamiento tipo mecanico para operar el equipo.

La subestacion Cumbaratza a nivel de 22kV, dispone de celdas de
interrupcion, para el manejo de la distribucion de energia a través de
alimentadores primarios, los cuales disponen de un mando eléctrico local y

mecéanico, como se muestra en la Figura 1.16.
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Relé de w2y 11 Medidor KWh
proteccion_ -
SPAA 341 C2
Selector L-R
4
Instrumentos » -~
Medicién . s o
Analégica i ! Pulsador de
Aperturay Cierre

|_|:|_.

Accionamiento Manual-Mecéanico

Interruptor de Celda

Figura 1.16 Celda de interrupcion en MT (22kV), controles de operacion manual y eléctrico.

[7]

De forma similar para el caso de los equipos de alta tension en 69kV, en los
equipos de la subestaciéon Cumbaratza se dispone de un selector local-
remoto, que permite conmutar entre un accionamiento local eléctrico o local
mecanico, y un accionamiento netamente eléctrico-remoto desde el centro
de control, a través del sistema SCADA que funciona actualmente. Un

ejemplo de lo descrito se muestra en la Figura 1.17.
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Relé de
proteccion

Instrumentos
de medicion
analégicos

Accionamientos
eléctricos de apertura
y cierre

Selector L-R

Accionamientos mecanicos
de apertura y cierre local

Figura 1.17 Equipo GIS de 69kV, de salida a El Pangui. Controles de operacion manual
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1.3.3.3 Proteccion eléctrica

El esquema eléctrico de medicién y proteccion ilustrado en la Figura 1.18,
permite apreciar que para cada alimentador primario se dispone de un relé
digital de proteccion, instrumentos de medicién analdgicos, y un médulo de

medicion digital a través de la RTU.

B2321

VTx3

RTU
() ()
1 1 1

1Q5 (150/5)
50/5-600/5 MR
oo AP >
x susin : | vacuamsil
[ee)
— - # 2324

Figura 1.18 Diagrama unifilar alimentador, equipos de medicion y proteccién. [5]

Un esquema eléctrico del sistema de protecciones eléctricas de la

subestacion se presenta a continuacion, a través de la Figura 1.19.

1.3.4 Coordinacion de protecciones subestacion Cumbaratza

Segun datos proporcionados por la EERSSA, para la distribucion de energia
eléctrica a través de la subestacion Cumbaratza, se han establecido los
siguientes ajustes para la coordinacibn de protecciones, intentando
desconectar tan rapido como sea posible y necesario, la parte de la red
eléctrica que esté averiada. Los elementos de proteccion utilizados estan

orientados a actuaciones por deteccion de sobre corriente
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Figura 1.19 Diagrama unifilar detallado subestacion Cumbaratza. [5]

En la Tabla 1.1 se muestran los valores de ajustes de las protecciones
desde la Subestacion Loja de CELEC EP TRANSELECTRIC posicion Loja 1
(69kV) hasta los relés instalados en la Subestacion Cumbaratza (22 kV).

Ajustes de los Relés 69kV, 13.8kV'y 22kV
na L Voltaj| Marcas 50 51 50N 51N
Subestacion Posicién i i = = - = = =
e (kV) | Dispositivo | lpri (A) |t(s)| lpri (A) Dial Curva | lpri(A) |t(s)| lpri(A) Dial Curva
LOJA Loja 1 69 | Reles | 3360 [0| 480 | 200 [GEIFC51| 3360 [0] 120 | 9.00 [GEIFCS3
OBRAPIA  [SANCAYETANO (GIS 1) 69 [DPU2000f No [o0] 300 | 150 [ANsiNV] 3645 90 | 750 [ ANSIEl
SAN CAYETANO| CUMBARATZA (6Q1) | 69 [DPU2000f 1160 | | 200 | 1.20 | ansivi | 840 80 | 230 | mNsIEl
TRANSFORMADOR1 | 69 No No No -

TRANSFORMADOR 1 (1Q1)| 22 | SPAJ140C |  No 162 | 060 | IECEI | No 129 | o085 | IECE

A ZAVMORA2 (102) 22 |sPa3atC2|  No 140 | 040 | IECEI | No 110 | 060 | IECE
NAVBIA(1Q3) 22 |sPm3a1C2| No 1395 | 040 | IECEI | No 1095 | 060 | IECEI

YANZATZA(1Q4) 22 |sPaatC2|  No 140 | 040 | IECEI | No 110 | 060 | IECEl

YACUAMBI (105) 22 |sPa341C2|  No 1395 | 040 | IECEI | No 109.5 | 0.60 | IECEI

Tabla 1.1 Ajustes de Relés de Protecciones Cumbaratza. Fuente: EERSSA
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Un diagrama jerarquico, que representa la conexion eléctrica simplificada de
la subestacion Cumbaratza desde el punto de entrega de la subestacion Loja
de CELEC EP TRANSELECTRIC, se muestra en la Figura 1.19. Aqui se
ilustra la funcién de proteccién (51) que se encuentra ajustada en el IED de
proteccién, que controla cada posicion que permite la conexidén eléctrica

hacia la subestacion Cumbaratza.

En la Figura 1.19, el elemento de proteccion de sobre corriente de fase, se
encuentra representado en un circulo con el identificativo bajo norma, el
namero 51, cuyo rango de ajuste esta constituido por una curva, del mismo

color, que se la puede apreciar en la Figura 1.21.

En la citada figura, se muestran las curvas ajustadas en los IED involucrados
en la coordinacién general de proteccion para subestacion Cumbaratza. La
grafica expresa la corriente a la cual debe actuar la proteccion y el tiempo en
el cual debe hacerlo, un valor de corriente registrado igual o superior al valor
de la curva, representaria la actuacion del IED.

1. Loja 69KV

@

600:5

3. Obrapia 69KV

51

600:5

E_@ 5. San Cayetano 69kV

600:5

TRAFO 1

7. Cumbaratza 22kV

300:5

9. A/P Zamora2 22kV
51
200:5 . » i ) ] 3 )
! Figura 1.20 Conexion eléctrica jerarquica de
st | cara  Cumbaratza, Fuente: EERSSA

12. Fusible 1ra derivacién
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La coordinacion entre los ajustes de varios IEDs, involucrados en la

conexion eléctrica de la SE Cumbaratza, consiste en el ordenamiento

secuencial de las curvas segun su distribucion eléctrica.

El espacio de tiempo que existe entre cada curva, es seleccionado en
funcion de la capacidad del tiempo de actuacion de los interruptores en
conjunto con los IEDs y para el caso de la EERSSA, se utiliza un tiempo

entre 200 a 300 ms de separacion entre curvas, con el fin de asegurar la

correcta actuacion de los equipos de interrupcion.

Corriente en amperios: x 1 a69kV y x 3.136 a 22kV

1000 T 1T 17717 T

= T T T 1T 17 T T T T T T H
= 7.|ED_Fase T1 m
B / Cumbaratza_22kV 1. IED_fase S/E Loja69kV i
100 |- —— =

i 5. IED_Fase S/E San |
| \ Cayetano_69kV 7

o 10 |- ) .

= & ]

c - |

=} [ |

[=)

g L _

[%2]

o L |

[}

o L |

£ \

@ 1 N\ \ nt \

R N e
L ~ _
L N————

0.1 =
0.01 1 I | 1 I I 1 I |

10 100

Figura 1.21 Curvas ajustadas en IEDs, en la red eléctrica hacia la SE*® Cumbaratza, Fuente:
EERSSA

18 SE.- Acronimo de sub Estacion eléctrica, también puede expresarse como S/E.
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1.4 Sistema SCADA de la EERSSA

Desde el afio 2009, se instaur6 en el edifico matriz de la EERSSA un Centro
de Control que permite la coordinacion de las operaciones de las
subestaciones eléctricas de subtransmisién, mediante la puesta en
funcionamiento de un sistema de supervision, control y adquisicion de datos
(SCADA), denominado “Power Link Advantage (PLA)” de la marca General
Electric (GE).

Este sistema estd conformado por una Interface Hombre Maquina (IHM)
disponible en el centro de control, ademas poseer relacion directa con otros
subsistemas como la gestion de redes de telecomunicacion, servicios de
almacenamiento de informacién, unidades terminales remotas (RTU),

sistema de seguridad y video vigilancia.

La operacion del sistema SCADA permite que un operador, a través de la
utilizacién de una aplicacion informatica, monitoree y controle remotamente
las subestaciones de distribucion. Esta operacion es realizada casi en
tiempo real, pues siempre existira un retraso en el procesamiento y traspaso

de informacion hasta el centro de control y viceversa.

Uno de los principales componentes de este sistema, radica en el
subsistema de telecomunicaciones que permite comunicar las subestaciones
eléctricas que se encuentran distanciadas fisicamente del centro de control.
Para ello la EERSSA, como medio de comunicacion, en la mayoria de los
casos utiliza enlaces de radio y en pocos escenarios, como infraestructura,

principal se ocupa cables de fibra optica.
1.4.1 Arquitectura de la red de comunicacion del sistema SCADA
Un diagrama simplificado de la arquitectura de red que permite la operacion

del sistema SCADA de la EERSSA, se muestra en la Figura 1.22. En donde

se distingue el detalle de equipos principales que se encuentran en el centro
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de control y por los cuales se permite el funcionamiento de los diferentes

subsistemas mencionados anteriormente.

La red de area amplia (WAN) de comunicacién gue sirve al sistema SCADA,
se extiende sobre el area de concesion asignada a la distribuidora,
cubriendo las provincias de Loja y Zamora Chinchipe. La infraestructura en
su mayoria es propia de la EERSSA, excepto para el caso de los enlaces de
fibora dptica que pertenecen a otras instituciones como las empresas
Transelectric, CNT y NETPLUS, y que son utilizados mediante convenios de

comparticion de infraestructura.

S/E

Obrapia T T T T T T T T T T T T T T T T T T T T T T T T T
!
S/E San !
Ca/y o b Cen?r.o.de Control Servidores !
Edificio Central SCADA PLA /
S/E Norte 2D — Red LAN DNP 0 //
!
S/ESur =D I/
!
S/E X Consola Switch ,/
Catamayo Consola Monitoreo

SCADA DNP/
!

Comunicaciones

FIREWALL SCADA

S/E Vigilancia

Saraguro

S/E Palanda =

S/E

Vilcabamba )

SCADA-Vigilancia- Tréfico IP

S/E Pindal E Comunicaciones
Switch
SCADA-
) Vigilancia-
S/E Celica (#D—@ Comunicaciones
S/E
Cataiocha (#D_® Suwitch
SCADA PLA
S/E #_@ II
Velacruz ‘g ‘g /
!
!
S/E (#D—@ REd AN PIA D
Chaguarpamba

Servidores y
Consolas SCADA /

SIE NS Y o _PA
Gonzanamd ﬁ %

S/E

Cariamanga S/E Macard S/EEI

S/E Pangui

Cumbaratza

Figura 1.22 Diagrama simplificado de arquitectura de red sistema SCADA. Fuente: EERSSA

Los enlaces de comunicacion entre las subestaciones y el centro de control,

se distribuyen basicamente en una topologia tipo estrella, y algunos de ellos,
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que permiten monitorear estaciones importantes, poseen redundancia a

través de un segundo canal de comunicacion.

Segun informacion recopilada de la EERSSA, estos canales de
comunicacion entre el centro de control y las subestaciones, han sido
concebidos como un canal limpio de traspaso de informacion, es decir se
comportan simplemente como un puente que trasmite toda la informacion de
un extremo al otro, sin un procesamiento de informacién intermedio, como
ser priorizacion de trafico, segmentacion en redes virtuales, administracion o

calidad de servicio.

1.4.2 Arquitectura de red del Centro de Control de la EERSSA

En la red WAN del SCADA, coexisten otros subsistemas para permiten el
funcionamiento del sistema de OnGuard de video vigilancia, el sistema
WhatsUp para la administracion de los equipos de comunicacion y el sistema
Power Link Advantage para las funciones de monitoreo y control remoto de

las subestaciones.

Cada subsistema, que utiliza la red de datos, maneja sus propios protocolos
de comunicacion. Entre los que se puede destacar el SNMP para la
aplicacion WhatsUp, NETBEUI, HTTP, SNMP bajo en el protocolo UDP
para el sistema OnGuard, y el DNP3.0 para el sistema SCADA mediante
interrogaciéon UDP entre el sistema Power Link Advantage (que reside en el
centro de control) y las RTUs de todas las subestaciones.

Este ultimo protocolo es considerado como el mas importante, puesto que
permite la operaciéon y monitoreo remoto de las subestaciones. Bajo este
protocolo se intercambia informacion concentrada en cada RTU de cada

subestacion y los servidores del sistema Power Link Advantage.

La Figura 1.23 presenta la arquitectura simplificada de la red que esta
disponible en el centro de control, en donde se maneja de forma centralizada

las aplicaciones de los diferentes servicios mencionados anteriormente.
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Entre los equipos de comunicacion que conforman la red local, se identifican
servidores para cada sistema, equipos de conmutacion (switchs), equipo
corta fuego (firewall) para bloguear o habilitar conexiones con la red
corporativa de la EERSSA, equipo de impresion, equipo de sincronizaciéon
(GPS), consolas ICCP para permitir el reporte de datos hacia el sistema

SCADA del CENACE mediante el protocolo ICCP y consolas de operacion.

La red corporativa de la EERSSA es administrada por el departamento de
sistemas y es utilizada en los distintos servicios administrativos, de internet,
de facturacion, comercializacion, capacitacion, etcétera; cuya disposicion se

encuentra fisica y l6gicamente aislada de la red del sistema SCADA.

Consola .
- . Switch RED
Vigilancia SCADA-

Vigilancia-
Comunicaciones
&
\i&
Consola X Switch
Monitoreo § SCADA DNP

Comunicaciones

(
Servidores
SCADA

COORPORATIVA

FIREWALL
SCADA

Red LAN DNP

Switch

— Red LAN PLA SCADA PLA
% ’\\g ‘ b . .
Impresora CONSOLA CONSOLA ICCPA ICCPB

ESTACION 1  Proyeccion

Figura 1.23 Diagrama simplificado de arquitectura de red local del centro de control. Fuente:
EERSSA
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1.4.3 Red de acceso a la subestacion Cumbaratza

La subestacion Cumbaratza es monitoreada y controlada remotamente, para
lo cual su comunicacion se realiza a través de dos medios fisicos. El primero
y que es utilizado como medio de respaldo, es concebido a través de
enlaces de radios, que debido a la geografia de la zona es necesario de

algunos puntos de repeticion.

El segundo medio utilizado, es el cable de fibra Optica, de propiedad de
Transelectric, el cual se extiende desde la ciudad de Loja hasta la provincia
de Zamora Chinchipe, utilizando la infraestructura de torres de alta tension
de propiedad de la misma empresa y los postes de la red de media tension

perteneciente a la EERSSA.

Un nodo de fibra Optica es ubicado en el cuarto de comunicaciones de la
subestacion Cumbaratza, instalacion contemplada en el convenio de
comparticién de infraestructura vigente entre estas dos empresas publicas.
Este punto sirve para conexion de la misma subestacion, asi como de nodo

intermedio de derivacion, a lo largo de la extension del cable de fibra éptica.

RPT. COLEGIO

RPT. CONDOR CUMBARATZA

Centro de
Control 2y - L
SCADA-EERSSA F 5 F0. TRANSELECTRIC

5/E
CUMBARATZA

S/E S/E S/E
oL 02 N-1

Figura 1.24 Diagrama de red de comunicacion externa. [6]
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La Figura 1.24 muestra un diagrama simplificado de la red de comunicacion,
que permite el intercambio de informacion entre el centro de control y la
subestacion Cumbaratza. En el detalle de la figura se aprecia la cantidad de
cinco saltos, o enlaces de radio que son necesarios para poder conseguir

establecer la comunicacidon mediante este medio.

Los enlaces de radio se establecen a través de varias repetidoras o casetas
de comunicacién, ubicadas en los cerros denominados Villonaco, Céndor,
Cuello y la ubicada en el plantel educativo denominado colegio Cumbaratza.
Los equipos de radio sirven de puente para la informacion que llega a estos
nodos y que a su vez es retrasmitida, sin pasar por ningun proceso

intermedio, al siguiente salto hasta llegar a la subestacion y viceversa.

1.4.4 Red local de la subestacion Cumbaratza

Cada subestacion eléctrica que es operada por la EERSSA y que ha sido
integrada al sistema SCADA, posee una red local de comunicacion. A través
de este medio se permite el intercambio de informacion para el
funcionamiento del sistema de video vigilancia, control de accesos,
concentracion de datos referentes a los parametros eléctricos de la
subestacion, control y monitoreo de los equipos de interrupcion y

seccionamiento.

Como punto relevante de la investigacion contemplada en el presente
estudio, se encuentra el detalle de la red local de comunicacion de la
subestacion Cumbaratza. En vista de que en esta estacion, la EERSSA ha
planificado el reemplazo de relés de proteccion electronicos por equipos de
moderna tecnologia, manteniendo el funcionamiento del protocolo de
comunicacion DNP3.0 para el reporte de datos e incluyendo el protocolo

GOOSE para mejorar las protecciones eléctricas.
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Figura 1.25 Red de area local de la subestacion Cumbaratza. [6]

La red mostrada en la Figura 1.25, consiste en una representacion
simplificada de la arquitectura local que es utilizada en la subestacion
Cumbaratza. En este diagrama se puede apreciar la existencia de dos redes
de comunicacion, una del tipo ethernet y otra del tipo serial RS485 o EIA-
485.

La red ethernet local de la subestacion, permite el funcionamiento de varios
servicios, los cuales han sido distribuidos segun el direccionamiento IP

asignado, como se muestra en la Tabla 1.2.

Direccionamiento Mascara de
P19 Red

Servicios SE Cumbaratza

Video Vigilancia y Control de
XXX.XXX.20.0 255.255.255.0
Acceso — OnGuard
Administracion de equipos de XXX.XXX.30.0 255.255.255.0
Comunicacion- WhatsUp XXX.XXX.40.0 255.255.255.0

SCADA - DNP3.0 XXX.XXX.101.0 255.255.255.0

Tabla 1.2 Direcciones de red asignadas en la S/E Cumbaratza. Fuente: EERSSA

19 por motivos de seguridad, respecto a la informacion suministrada por la EERSSA, las
direcciones de red IP no se muestran completas.

MARCOS VALAREZO OREJUELA



UNIVERSIDAD DE CUENCA

La red serial representada en color rojo en la Figura 1.25, permite la
comunicacion de los relés electronicos de proteccion con la unidad terminal
remota. La capacidad tecnoldgica de los relés de proteccién de la marca
ABB (modelos SPAA 341C2 y SPAJ 140C), permite Unicamente establecer
un medio de comunicacidbn mediante una red serial y la cual ha sido

concebida mediante el estandar EIA-485.

La red EIA-485, establecida en la subestacion ha sido concebida como un
bus diferencial multipunto, para permitir que a través del mismo par
trenzado de conductor de cobre se interconecten los relés de la subestacion
y la RTU.

El protocolo de comunicacion disponible para los relés de proteccion es el
denominado SPABUS, lenguaje de comunicacion propietario de la marca

ABB, el cual es entendido por la RTU.

La informacion reportada por los relés de proteccién es procesada en la
RTU, para que pueda ser traspasada a un protocolo que permita
comunicarse con el sistema SCADA. Es decir, que la comunicacion entre la
remota y el centro de control se la realiza mediante el protocolo DNP3.0, el
cual es nativo en la aplicacion Power Link Advantage del sistema SCADA de
la EERSSA.

Los relés de proteccidén existentes en la subestacion Cumbaratza, poseen
limitadas capacidades en cuento a la comunicacién de datos, pues solo
permite realizar la funcion de esclavo ante un maestro que es la RTU, no
permite la comunicaciébn entre relés de proteccion, no disponen de
informacion de oscilo grafias en cuanto a sucesos de falla, tampoco
disponen de la funcién de baja frecuencia (81S) y los registros de eventos de

falla no poseen estampa de tiempo.

Uno de los equipos de red principal, es el dispositivo conmutador de

paquetes o switch de comunicacion, que para el caso de la subestacion
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Cumbaratza existe disponible un switch, cuyas caracteristicas principales se

detallan en la Tabla 1.3.

Marca Garrettcom
Puertos 10/100BaseTX 16
STP 802.1d
RSTP 802.1w
VLAN por etiqueta 802.1Q
Administracién SNMP MIB y telenet
Port mirrorring 1-16
IP Routing RIP, OSPF

Tabla 1.3 Caracteristicas switch de comunicacién en SE Cumbaratza. Fuente: EERSSA

1.4.5 Protocolos de comunicacion en la subestacion Cumbaratza

La subestacion Cumbaratza, que actualmente se encuentra integrada al
sistema SCADA de la EERSSA, posee relés como elementos de control y
proteccion para las posiciones de media y alta tension, los cuales son del
tipo electronicos de la marca ABB?°y se caracterizan por disponer de un
protocolo propietario para el reporte de datos, denominado SPABUS. La
RTU disponible en la subestacién, modelo D20 de marca GE?!, permite
interpretar este protocolo para luego desmontarlo y montarlo en el protocolo
DNP3.0%? y reportar los datos concentrados al sistema SCADA de la
EERSSA.

Este sistema consiste en una Interface Hombre Maquina (IHM) que presenta
informacion de las subestaciones, casi en tiempo real debido a que siempre
existira un tiempo de retraso utilizado en el procesamiento y transmisién de
los datos, el cual , bajo la funcionalidad de “Maestro” para los diferentes

equipos y concentradores de datos que se encuentran en campo

20 ABB.- Asea Brown Boveri, empresa multinacional del sector eléctrico
21 GE.- General Electric, corporacion multinacional de infraestructura y servicios financieros.
22 DNP3.0.- Distributed Network Protocol (Protocolo de red distribuido, version 3).
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presentando una visualizacién grafica para permitir el control de forma
remota y la obtencion de datos correspondientes a parametros eléctricos. El
software que permite ejecutar las funciones descritas es denominado PLA%
de la marca GE, el cual soporta el protocolo de comunicacion DNP3.0 para

comunicarse con los dispositivos de campo.

1.45.1 Protocolo de comunicacion SPABUS [24]

El protocolo se basa en la filosofia maestro-esclavo, fue concebido
inicialmente como un bus de campo en un sistema distribuido de proteccion,
control y reporte. El protocolo establece que el maestro siempre sea el que

inicie la comunicacion.

Algunas caracteristicas de la relacion maestro esclavo, para el protocolo

SPABUS, se muestran a continuacion:

Maestro SPABUS:
o Realiza interrogacion por “polling?*” secuenciado
o Solo comunica bajo demanda.
o Solicita informacion del esclavo, a través de mensajes de
peticién y envia informacién en mensajes de escritura.
o Envia mensajes broadcast?®, a todos los esclavos con datos

de horario u otros.

Esclavo SPABUS
o EIl BUS del protocolo permite anclar esclavos que pueden
tener varias entradas y salidas.
o La informacién de las entradas se supervisa asignando
valores limite y retrasos para sefales de entrada.
o Puede incorporar un reloj para marcar los eventos

guardados.

2 PLA.- Power Link Advantage

24 Polling.- Forma de interrogacién programada a cada puesto de trabajo.

25 proadcast: Forma de transmision de informacion, desde un nodo principal hacia varios los
receptores.
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Este protocolo se fundamenta en preguntas-respuestas en formato ASCII%6
asincrono, con formato de 7 bits de datos, 1 bit de parada y paridad par. Los
mensajes solo incluyen caracteres ASCII imprimibles (OAH, ODH, 20H, ....,
7EH).

La categoria de datos en caracteres ASCII, representan datos de entradas,
salida, ajustes; el listado mostrado a continuacion presenta los datos que

maneja el protocolo:

I: datos de las entradas

O: datos de las salidas

S: datos de los ajustes

: variables (internas)

: datos memoria

. estados del dispositivo esclavo

. identificacion del dispositivo esclavo
Hora

: Fechay hora

m O 4 1 0 2 <

: ultimo evento
B: ultimo evento desde el backup?’ del buffer
A: alarmas validas
No necesariamente todos los esclavos proporcionan la informacion de todas

las categorias descritas.

1.4.5.2 Protocolo de comunicacion DNP3.0 [27]

Caracteristicas Generales
Se caracteriza por ser un protocolo abierto, que puede trabajar sobre redes
seriales RS232, RS485 u operar en redes Ethernet con direccionamiento IP;

para ello el protocolo se modifica so6lo en el funcionamiento de transporte de

%6 ASCIl: American Standard Code for Information Interchange, Codigo Estandar
Estadounidense para el Intercambio de Informacion
27 backup: se refiere al respaldo de cierta informacion.
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datos, dando flexibilidad para la migracion entre estas redes permitiendo
integrar varios dispositivos enlazados mediante interfaces seriales a una red

de comunicacién TCP/IP utilizando convertidores de medios.

El protocolo abierto acepta la sincronizacién de tiempo, la fecha y hora de
los eventos generados, los eventos pueden ser almacenados limitadamente
mediante la utilizacion de buffers (espacios de memoria en un dispositivo
fisico destinado al almacenamiento temporal de informacion digital) para

cada evento generado con estampa de tiempo.

Caracteristicas Importantes

Otras particularidades del protocolo DNP3.0 estan enmarcadas en la forma
de transmitir la informacién o el reporte de datos, algo indispensable a la
hora de visualizar la informacion en una interface hombre maquina, algunas

de ellas se detallan a continuacion:

- Soporta mensajes con estampa de tiempo para registro de
secuencia de eventos (SOE)

- Envio y recepcion de informacion de estado (entrada binaria)

- Envio y recepcion de informacién analdgica (entrada analogicas)

- Envio y recepcion de informacion de acumuladores (contadores)

- Envio y recepcion de valores de ajustes (salidas analdgicas)

- Sincronizacion de tiempo

- Informe del valor actual y datos del evento, con o sin marca de
tiempo.

- Transmision de datos no solicitados.

- Transferencia de archivos

- Manejo de base de datos no normalizada, de acuerdo al mapeo
requerido por el usuario.

Topologias en DNP3.0
EL sistema de topologias que se puede implementar con el protocolo abierto
DNP3.0, son las siguientes:

- Maestro — esclavo

- Multipunto desde un maestro

- Jerarquia con un concentrador intermedio

- Mdltiples maestros
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CAPITULO I

Estudio del estandar IEC61850,
protocolo de comunicacion especializado GOOSE.

2.1 Introduccidén

Los sistemas eléctricos de potencia, con una filosofia robusta y confiable
basada en circuitos de control con dispositivos electromecanicos, no son
ajenos a las ventajas que ofrece la automatizacion de sistemas por medio
del uso de tecnologias en electronica, telecomunicaciones y redes de
comunicacion. Por lo que el campo de los sistemas eléctricos se ve en la
necesidad de ingresar en una modernizacion que le permita optimizar sus

recursos y conseguir eficiencia y confiabilidad en sus operaciones.

La robustez de los sistemas convencionales de control en instalaciones
eléctricas, basados en cableados de cobre presenta limitaciones en cuanto a
ciertos parametros, considerados indispensables hoy en dia, tales como los
tiempos de transmision, flexibilidad, costo de puesta en servicio y

mantenimiento.

Estos limitantes dan cabida a la evolucion de los Sistemas de
Automatizaciéon de Subestaciones (SAS), debido principalmente a la
utilizaciébn de dispositivos de proteccion micro-procesados, que abarcan
desde protecciones dedicadas, elementos multifuncion, funciones de
proteccion de usuario, registro de eventos, comandos, medicién, calidad de
servicio, etc. Actualmente los equipos mas actuales, son los denominados
Dispositivos Electronicos Inteligentes (IEDs), que trabajan bajo la técnica de

interoperabilidad en una red de comunicaciones de area local (LAN).

De la misma manera existen protocolos de comunicacién, que permiten
recoger la informacion tele-medida y que son distintos dependiendo del
fabricante; lo que implica la inclusibn de equipos adicionales como los
convertidores de protocolos y de medios, adicionando un punto de falla y de

mantenimiento al sistema de automatizacion de la subestaciones.
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2.2 Historia

La desregularizaciéon que predominaba en el sector eléctrico industrial
respecto a la ausencia de un protocolo de comunicacion estandar, dejaba
libre albedrio para que cada fabricante desarrollase sus propios sistemas de
control y proteccion, permitiendo ademas la creacién de nuevos protocolos
propietarios o la adopcion de alguno de libre uso, por parte de compafiias de

distribucién eléctrica.

Organismos internacionales suman esfuerzos para concretar un estandar, es
asi que EPRI? e IEEE ?° en el afio 1994, retoman el proyecto UCA?3
modificandolo, ampliando algunas de sus definiciones e integrando nuevos
protocolos hasta concretar UCA 2.0; para el afio 1997 se vincula al proyecto
el organismo IEC3! para enfocar la investigacion hacia los Sistemas de
Automatizaciéon de Subestaciones (SAS). Fruto del trabajo conjunto y
haciendo uso de las investigaciones existentes, como UCA 2.0 y el IEC
60870-5 surge el nuevo estandar IEC61850.

En el afio 2004 se concluye la primera edicion del estandar bajo el titulo de
‘Redes de Comunicaciones y Sistemas en Subestaciones”, la misma que
consistia en la primera norma general en cuanto a las telecomunicaciones

en un entorno eléctrico.

Sin  embargo, su emisibn fue orientacion netamente hacia las
comunicaciones internas en la subestacion, faltando por definir los nodos
l6gicos necesarios para el modelamiento completo de los elementos de una
subestacion, la comunicacion hacia otras estaciones y la comunicacion con
centros de control; por lo que grupos de investigacion continuaron en el

desarrollo de la segunda edicibn mejorando algunas de sus partes. [8]

28 EPRI: Instituto de Investigacion de Potencia Eléctrica.

2% |[EEE: Instituto de Ingenieria Eléctrica y Electrdnica.

30 UCA: Arquitectura de Comunicacién para Empresas Distribuidoras.
31 |EC: Comisién Electrotécnica Internacional.
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2.3 Requisitos fundamentales para el desarrollo del estandar
IEC61850

Para cumplir el objetivo de estandarizacion la norma IEC61850 se
fundamenta en requisitos imprescindibles para lograr que equipos de
distintos fabricantes puedan funcionar sobre una misma red, sin presentar
inconvenientes. Aquello se refleja en el principio de interoperabilidad, como
requisito fundamental, ademas de algunos otros que deben ser tomados en

cuenta, tales como [9]:

- Una rapida comunicacion entre IEDs en la subestacion
- Capacidad para trabajar en una red de comunicaciones
- Alta disponibilidad

- Normalizacion

- Asegurar el tiempo de entrega

- Soporte en flujo de datos de sefiales de tension y corriente
- Soporte para la transferencia de archivos

- Soporte para la configuracién automatica

- Soporte en la ciberseguridad

- Configuracion abierta

- Estabilidad a largo plazo

2.4 Objetivos y ventajas del estandar IEC61850

La interoperabilidad, como principio basico del estandar, radica en la
capacidad de los equipos de diferentes fabricantes para que puedan operar
en una misma red de comunicacién, compartiendo e intercambiando
informacion y comandos. Los objetivos principales que busca el estandar
pueden ser resumidos en los siguientes puntos, los mismos que han sido

tomados de las referencias bibliograficas citadas: [15, 18]
- Garantizar la interoperabilidad entre diferentes IEDs

o Los IEDs de diferentes fabricantes pueden intercambiar y usar

informacion sobre medios de comunicacion comunes.
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o Laingenieria y Configuracion de datos es intercambiable entre

herramientas de distintos fabricantes.

- Independencia de Proveedores
o Los IEDs al poseer la caracteristica de interoperabilidad, no
requiere efectuar los proyectos de automatizaciéon con un solo

fabricante.

- Arquitectura abierta de los IED
o Reducir la ingenieria y su configuracion.
o Descripcion de caracteristicas técnicas de IEDs, de manera
estandar.
o Se permite la inclusién vy disponibilidad de funciones,

soluciones y datos propietarios.

- Reduccién de cableado eléctrico convencional
o Utilizacién de diferentes arquitecturas de redes LAN en lugar

del cableado de cobre.

- A prueba de futuros desarrollos tecnoldgicos
o Las inversiones y los servicios implantados deberan durar a
pesar de los rapidos cambios tecnoldgicos.
o El estandar debe seguir las evoluciones de las tecnologias de
comunicacién, asi como los nuevos requerimientos de los

sistemas.

Respecto a las ventajas de mayor impacto que se obtienen de la
automatizacion de subestaciones bajo el estandar IEC 61850, se destaca la
capacidad de reducir significativamente la cantidad de cables y puntos de

entrada y salida del equipo digital.

Esto se logra a través del intercambio de informacion mdiltiple sobre los
procesos de diversos subsistemas. Asi, por ejemplo, la informacion

analogica y de estados puede ser recopilada por los IEDs de proteccion, la
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cual puede ser compartida a través de una red de comunicaciones LAN, con
los sistemas de supervision, comando, control y automatizacion, con

menores costos y mayor fiabilidad.

Los beneficios econémicos proporcionados por la norma no corresponden a
la adquisicion de equipos o del sistema en si, puesto que el costo inicial de
implementacion es relativamente mayor en comparacion con otras
tecnologias. Pero su ahorro es notable a largo plazo durante su uso, el
mantenimiento requerido minimo y la facilidad de expansién del sistema de
automatizacion [9]. Un comparativo general del costo de implementacion en

referencia a otros protocolos, puede ser apreciado en la Tabla 2.1. [10].

Etapa del Proceso Protocolos IEC 61850 Impacto
Antiguos

Compra de Equipamiento $ $$ =

Instalacion $$ $ +

Configuracion $$ $ +

Aplicacion / Migracion $$$ $ ++

Flexibilidad / Mantenimiento $$$ $ ++

Tabla 2.1. Justificaciones econdmicas de migracion a estandar IEC61850 [10].

La idea general de la normalizacion es tratar de sustituir mas de 50
protocolos de comunicacion que se encuentran en el mercado, como ser
MODBUS, UCA2, LON, PROFIBUS, DNP, FIELDBUS, etcétera; muchos de

los cuales son propietarios.

2.5 Estructura del estandar IEC61850 [11] [13] [14]

El estandar se encuentra estructurado en diez grandes secciones, cada
seccion corresponde a un tema especifico, la Tabla 2.2 presenta una
estructura resumida de la primera versién, en donde se identifica los

diferentes temas de cada parte.
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Norma — Tema Descripcién
Parte

IEC 61850 — 1 Introduccion y Introduccion y resumen general de la Norma IEC
Vision General 61850, incluyendo otras partes de la Norma.

IEC 61850 -2 Glosario Compuesta por la terminologia especifica vy

definiciones usadas bajo el contexto del Sistema de
Automatizacion de Subestaciones.

IEC 61850 — 3 Requisitos Requisitos de las redes de comunicacion, con énfasis
Generales en la calidad. Contempla condiciones ambientales y los

servicios auxiliares.

IEC 61850 -4 Sistema y Sistemay Gestion de proyectos respecto a:

Gestion de - El proceso de ingenieria y sus herramientas.
Proyectos - El ciclo de vida de todo el sistema y sus IEDs
- El aseguramiento de la calidad a partir de la fase de
desarrollo y que termina la descontinuacion y
desmantelamiento del SAS y sus IEDs.

IEC 61850 -5 Requisitos de Se refiere a los requisitos de las funciones aplicadas al
Comunicacion SAS y los modelos de los dispositivos.

IEC 61850 -6 Lenguaje de Especifica el lenguaje utilizado para configurar los
Comunicacién IEDs, para describir el diagrama unifilar de la
de subestacion y de la red de comunicacion. Cada
Subestaciones dispositivo ir4 provisto de un archivo SCL de su propia
(SCL) configuracion.

IEC 61850 — 7 Modelo de Detalla la arquitectura de la comunicacion de la
Comunicacién subestacién, define tipos de atributos y las clases de

datos comunes relacionados con las subestaciones.

Esta seccién se subdivide en 4 partes:

- Principios y modelos

- Interface de Servicio de Comunicaciones Abstracta
(ACSI)

- Clases de datos Comunes (CDC)

- Clases de Nodos Légicos (NL) y Clases de Datos
Compatibles (especificacion de Todos los Nodos
Légicos).

IEC 61850 —8 Servicios de Se especifica el método de intercambio de datos para
mapeado un tiempo critico y un tiempo no critico a través de
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especificos de
comunicaciones
(SCSM) -
Mapeo a MMS y
a ISO/IEC 8802-
332

redes de area local mediante el mapeo de ASCI a
MMS33y ISO/IEC 8802-3.

El mapeo de ASCI a MMS se define como los
conceptos, objetos y servicios del ASCI que se llevaran
a cabo mediante conceptos, objetos y servicios MMS,
para permitir la interoperabilidad entre funciones

llevadas a cabo por diferentes fabricantes.

IEC 61850 —9 Servicios de Especifica el mapeo de la comunicacion entre los
mapeado niveles de proceso y de bahia sobre una serie de
especificos de enlaces unidireccional multidrop punto a punto
comunicaciones (Ethernet), en base a la normativa que rige el
(SCSM)-Valores funcionamiento de los transformadores electrénicos de
Muestreados corriente y potencial.
sobre una serie
de enlaces
unidireccionales
multidrop punto
a punto.

IEC 61850 - Pruebas de Define las pruebas que deben ser aprobadas por los

10 Conformidad IEDs, cuyos resultados deben estar en conformidad

con la Norma IEC61850. Se definen ademas los
procedimientos de ensayo de equipos y sistemas, y la

documentacién e instrumentos para su realizacion.

Tabla 2.2. Estructura simplificada del estandar IEC61850 [18-31].

Las ediciones mas recientes del estandar |EC61850, las

comunicaciones entre subestaciones (Parte 90-1). Asi mismo se actualiza el

incluyen

titulo general de la norma denominandose Redes de Comunicacion y
Sistemas de Automatizacién de Distribuidoras Eléctricas (Communications

Networks and Systems for Power Utility Automation).

2.6 Arquitectura funcional segun IEC61850 [11]

Para aprovechar el enfoque que da el estandar IEC61850, hacia la

utilizacion de métodos como la descomposicion funcional, flujo de datos y

32 |SO/IEC 8802-3: Estandar Ethernet para comunicacion utilizando direcciones MAC.
33 MMS: Especificacion de Mensaje de Fabricacion (Manufacturing Message Specification).
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modelamiento de informacion para definir las interfaces de control y

proteccion de subestaciones, se precisan funciones y nodos légicos.

La interoperabilidad, como objetivo de la norma, debe ser provista por
funciones a ser implementadas en una subestacion, pero residen en los
equipos de la subestacién (dispositivos fisicos, Inglés: physics device PD) de

diferentes fabricantes.

Las funciones pueden dividirse en partes que se ejecutan en diferentes IEDs
que se comunican entre si (funciones distribuidas); por lo que la
comunicacion entre estas partes, llamadas Nodos Légicos (Inglés: logical

node LN), da soporte al requerimiento de interoperabilidad entre IEDs.

La aplicacion generalizada de funciones en un sistema de automatizacion de
subestaciones radica en el control y supervision, tal como las funciones de
proteccion y monitoreo del equipamiento primario y de la red. Otras
funciones (sistema de funciones) son relativas al propio sistema, por ejemplo

la supervision de las comunicaciones.

I Servicios técnicos

NIVEL ESTACION | FcT.A |'"| Fcr. 8]

NIVEL BAHIA
‘ | PROT. |--| c onm| mnm ]-n-[ PROT

l@ @]

I Sensores I I Actuador I

[ ] | ]

—— Equipo AT = el

NIVEL PROCESO

|interface Procesos Remotos|

Figura 2.1 Modelo de interfaces de la Automatizacién de una Subestacién [11].
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Las funciones pueden ser asignadas a tres niveles, el nivel de estacion, el
nivel de bahia y el nivel de proceso. El diagrama mostrado en la Figura 2.1,
es la estructura planteada por el estandar IEC61850, para abarcar las
interfaces logicas entre las funciones del nivel de estacion y las funciones

ubicadas en el nivel de bahia.

La numeracion que se muestra en la Figura 2.1, representan las interfaces y

la descripcion de cada una de ellas. Se detalla a continuacion:

Interfaz Funcion (IF)1.- Intercambio de datos de las funciones de proteccion

entre los niveles de bahia y estacion.

IF2.- Intercambio de datos de las funciones de proteccién entre el nivel de
bahia y alguna proteccion remota, como por ejemplo la tele-proteccion entre
subestaciones (dicho intercambio se encuentra fuera del alcance del

estandar).

IF3.- Intercambio de datos dentro del nivel bahia.

IF4.- Intercambio de datos instantaneos de TC3*y TP entre los niveles de

proceso y de bahia.

IF5.- Intercambio de datos de control entre los niveles de proceso y de

bahia.

IF6.- Intercambio de datos de control entre los niveles de bahia y de

estacion.

IF7.- Intercambio de datos entre el nivel de subestacion y las consolas

remotas de ingenieria.

34 TC: Transformador de corriente.
35 TP: Transformador de potencial.
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IF8.- Intercambio de datos entre bahias, especialmente para funciones

rapidas, tal como los interbloqueos.

IF9.- Intercambio de datos dentro del nivel estacion.
IF10.- Intercambio de datos de control entre dispositivos de la subestacion y

un centro de control (fuera del alcance del estandar).

2.6.1 Niveles funcionales en una subestacion segun IEC61850 [11]

Nivel de estacién.- Abarca los dispositivos como la computadora central con

una base de datos, la estacion de operacién o interface de operacion
humana (Inglés: human machine interface HMI), equipos de comunicacién

remota, un gateway?3®, etc.

Subestacion A

Servicios técnicos

ol
|IMAI-—I msll

NIVEL ESTACION

Subestacion B

NIVEL BAHIA ’ O - ;
|—PR()TJ491 ¢ ()NTRl | contr. }<>| PR( G R o I(,onm, I»I PROT. |

NIVEL PROCESO | Ilnlerlace Procesos Remolosi | | iSensorgs I | Acmadori | Bus de Proceso

! ] [ ]

i Equipo AT ——T—

Figura 2.2 Niveles Funcionales de una Subestacion [15]. Interface 11 (IF11) permite el

intercambio de datos de control entre subestaciones.

Nivel de Bahia.- Abarca los dispositivos de control, proteccion o monitoreo

por bahia. El concepto de bahia no es cominmente usado a nivel de Norte

América, y consiste en un conjunto de equipos de una subestacién, como

36 Gateway: Equipo convertidor de protocolos.
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por ejemplo, la bahia de una linea de salida esta conformada de un
interruptor, seccionadores aledafios, seccionador de tierra, los cuales son
manejados y supervisados por un solo dispositivo llamado controlador de

bahia.

Nivel de Proceso.- RelUne a los dispositivos de adquisicion remotos,

sensores inteligentes de sefiales de voltaje y corriente, actuadores, etc.
Las interfaces fisicas que permiten enlazar los niveles descritos son
denominadas Bus de Estacion y Bus de Proceso, tales descripciones

pueden ser apreciadas en la Figura 2.2.

El bus de Estacion y el de Proceso, aunque se muestren separados, pueden
ser implementados sobre una misma red de comunicacion, la misma que
dependiendo del tipo de topologia que se adopte en la subestacién, puede

ser redundante.

2.6.2 Modelo de Datos [22, 24]

La interoperabilidad descrita en el estandar IEC61850, requiere modelar los
objetos reales; por lo que se utilizan objetos definidos en la norma UCA (the
Utilities Communications Architecture), en la parte 4, version 2: UCA Generic
Object Models for Substation and Feeder Equipment (GOMSFE). Asi mismo
las definiciones requeridas se encuentran plasmadas en los siguientes
capitulos del estandar:
- En IEC61850-1 se define en forma genérica, los equipos y los
requerimientos de comunicacion.
- EN IEC61850-7.2 se definen los servicios y funciones para
intercambiar informacion.

- EnIEC61850-7.4 y 7.3 se definen los modelos de informacion.

En el estandar IEC61850 los modelos de datos representan los atributos y
funciones de los dispositivos fisicos de una subestacion, de tal manera que
en un modelo orientado a objetos, los datos son intercambiados entre las

funciones y sub-funciones que se encuentran en los IEDs.
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Los dispositivos electronicos inteligentes se encuentran conformados por un
hardware, y un software que permiten manejar un conjunto de funciones
residentes que definen el tipo de IED a utilizar. Las funciones a su vez
utilizan clases de datos y las respectivas instancias de datos. Las partes mas
pequefias de una funcidn que intercambia datos se definen como nodos

l6gicos.

Un Nodo Ldgico (LN) representa la funcion al interior de un dispositivo fisico;
que realiza algunas operaciones para esa funcién. Un nodo logico es un
objeto definido por estos datos y métodos. Algunos nodos logicos forman un
Dispositivo Ldgico (LD), por ejemplo la representacion de una unidad de
bahia, un dispositivo l6gico es siempre implementado en un IED, sin

embargo los dispositivos l6gicos no pueden ser distribuidos.

En resumen, un Nodo Logico es la representacion abstracta de una
funcionalidad necesaria para la automatizacion de una subestacion. Por
ejemplo, una representacion virtual de una clase de interruptor, con el

nombre de clase estandarizado XCBR.

En la Figura 2.3 se puede apreciar que el dispositivo fisico real, ubicado en
el lado derecho de la imagen, es modelado por un modelo virtual en medio
de la figura. Los nodos logicos definidos en el dispositivo l6gico (para el
ejemplo representa una bahia) corresponden a funciones bien conocidas en
el dispositivo real. En este ejemplo el nodo légico XCBR representa un

interruptor de circuito especifico de la bahia de la imagen real.

Basados en la funcionalidad, un nodo I6gico contiene una lista de datos (por
ejemplo la posicién) con atributos de datos dedicados. Los datos tienen una
estructura y una semantica bien definida (en el contexto de sistemas de
automatizacion de subestaciones). La informacién representada por el dato y
sus atributos son intercambiadas por un servicio, de acuerdo a reglas bien

definidas y los requerimientos de rendimiento definidos en IEC 61850-5. Los
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servicios son implementados por un medio de comunicacion especifico y

concreto (SCSM, por ejemplo, usando MMS, TCP/IP, y Ethernet entre otros).

Los nodos ldgicos y los datos contenidos en un dispositivo I6gico son
cruciales para la descripcion y el intercambio de informacion, desde los
sistemas de automatizacion de subestaciones hacia la interoperabilidad.

2.6.3 Nodos Logicos y conexiones logicas [15]

Para cumplir con los requerimientos de interoperabilidad entre I|EDs,
especialmente la libre distribucién y localizacién de funciones, todas las
funciones son descompuestas en Nodos Légicos (LN) que pueden residir en

uno o mas dispositivos fisicos.

/ logical device (Bay)

(Virtual World)

IEC 61850-7-2
Services

aadih c,:”
A TCPIP QNS &
T Network) 3

S~ S =

\
%

L

Hides/encapsulates real World

SCSM

IEC 61850-8-1

IEC 61850-7-4 logical ]
node (circuit breaker)

Real devices
\ in any

IEC 61850-7-4
data (Position)

substation

T 1

IEC 61850-6
configuration file

Figura 2.3 Modelamiento conceptual segin IEC 61850 [15]

Hay algunos datos a ser comunicados, los cuales no se refieren a alguna
funcion, pero si al dispositivo fisico tal como la informacion de la placa de
identificacion, o el resultado de la auto-supervision del dispositivo. Sin
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embargo, un nodo logico “dispositivo” es necesario y debe ser introducido
LLNO.

Los nodos ldgicos son enlazados por conexiones logicas (LC) para un
intercambio de informacién dedicada. Este enfoque es mostrado en la Figura
2.4, los nodos légicos (LN) estan localizados en funciones (F) y dispositivos
fisicos (PD). Los nodos logicos son enlazados por conexiones légicas (LC);
los dispositivos por conexiones fisicas (PC). Algunos nodos l6gicos son parte
de un dispositivo logico; algunas conexiones légicas son parte de una
conexidn fisica. El nodo logico “dispositivo” dedicado para algun dispositivo

fisico es mostrado como LNO.

IED

IEC 1303/63

Figura 2.4 Los nodos légicos y el concepto de enlaces [15]

Un ejemplo de descomposicion de funciones comunes en nodos logicos, es
mostrado en la Figura 2.5, en donde se identifican las siguientes funciones

genéricas:

a) Funcion de sincronizacion de interruptor.
b) Funcién de proteccion de distancia.

c) Funcion de proteccion de Sobre corriente.
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Synchronised | | Distance ||Overcurrent
CB switching | | protection| |protection

HMI

Sy.Switch.

Dist.Prot.

Q/C Prot.

Breaker I I

Bay CT

Bay VT I "

BB VT

Figura 2.5 Ejemplo de Aplicacién de concepto de nodo légico [15]

Estas funciones pueden ser fragmentadas en nodos légicos, ubicadas en
dispositivos fisicos y se describen a continuacién, segun su numero de
identificacion:

1) Computador de Estacion.

2) Dispositivo de sincronizacion.

3) Unidad Proteccion de Distancia con funciébn de sobre corriente

integrado.

4) Unidad controladora de Bahia.

5) Transformador de corriente.

6) Transformador de potencial.

7) Transformador de potencial de barra.

2.6.4 El concepto de PICOM [15]

Los PICOMs®” son datos intercambiables para la comunicacién entre nodos
l6gicos. La Figura 2.6 muestra un diagrama generalizado del intercambio de
informacion entre nodos légicos. EI PICOM es una descripcion de una
informacion transferida sobre una conexion l6gica dada con atributos de

comunicacién entre dos nodos logicos. Estos también contienen la

37 PICOM: Piezas de informacion para comunicacion.
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informacion a ser transferida y atributos requeridos, por ejemplo el
rendimiento. Estos no representan la estructura actual o formato de los datos

gue son transmitidos sobre la red de comunicacion.

Los componentes o atributos de los PICOM son los siguientes:

- Dato, es decir el contenido de informacién y la identificacion como
necesidad de las funciones.

- Tipo, describe la estructura del dato, ejemplo si es un valor analdgico
o binario, si es un valor Unico o un conjunto de datos, etc.

- Rendimiento, es decir el tiempo permitido de transmision (definido por
la clase de rendimiento), la integridad de los datos y el método o la
causa de la transmision (por ejemplo, periédico, evento impulsado,
bajo peticion).

- Conexion Logica, contiene la fuente l6gica (envio de nodo ldgico) y el

disipador de légica (destino o recepcion de nodo 16gico).

__-1PICOM} - _

~
e -

-~

~--{picom}----"" A

-~

hY

“~qPIcCOM}---"

Figura 2.6 Intercambio de datos entre Nodos Logicos (LN) [17]

2.6.5 Semantica de los Nodos Logicos [20]

Cada nodo l6gico posee uno o mas elementos de datos, los cuales poseen
un nombre Gnico. Los nombres de los elementos de datos son definidos por
la IEC 61850-7.4, y estan relacionados con el propdésito funcional del sistema
de potencia. Por ejemplo un interruptor modelado por un nodo légico LN
XCBR, que contiene una variedad de datos entre los cuales se puede
apreciar en la Figura 2.7, para las indicaciones asociadas a la posicién del

equipo.
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Los datos que componen un Nodo Logico son agrupados en categorias y
clasificados por Clases de Datos Comunes (CDC), que definen los tipos de
atributos. Asi mismo, las clases de Nodos Ldgicos diferentes pueden ser
caracterizadas por atributos iguales, desde que las Clases de Datos

pertenezcan a una misma CDC.

EL dato Pos, de la Clase XCBR, pertenece a la Clase de Datos Controllable
Double Point (DPC), con varios atributos, entre los que consta el atributo
StVal, que indica el estado actual del interruptor. Estos aspectos pueden ser
observados en la Figura 2.7, en la seccion IEC61850-7.4 se definen
alrededor de ciento cincuenta nodos logicos, agrupados en categorias,
conforme lo presenta el anexo A. Es asi que con el uso de los LNs, los
fabricantes deben implementar funciones y subfunciones en sus unidades de

proteccion, automatizacion, comando y control.

Legical Node: Circuit breaker I Name: XCBR
Data-Class | DataName | Common Data Class (CDC) | M/O
Basic Logical Node information
Mode Mod INC - Controllable Integer Status M
Behaviour Beh INS - Integer Status M
Health Health INS - Integer Status M
Name plate NamPIt LPL - Logical node name plate M

Local operation (local means without sub- Loc SPS - Single point status
station automation communication, hard-
wired direct control)

External equipment health EEHealth INS - Integer Status
External equipment name plate EEName DPL - Device name plate
Operation counter OpCnt INS - Integer Status

Controllable Data

Switch position /i"PlT/[DPC - Controllable Double Point_—— | M

. AREninn | Bicring | 2P _ rantrallahle SinalePoint M
DPC class le Point JIE
M.:::x;m Attribute type | FC TrgOp ‘ Value/value range M/0/C le Point / o
DataName Inherited from Data Class (see 1EC 6§1850-7-2) /

DataAttribute :ading / | o
control and status /
ctival BOOLEAN co off (FALSE) | on (TRUE) AC_ COM / M
operTim TimeStamp (o] AC_CO_O —
origin Originator co, ST AC_CO_O / Q
ctiNum INTSU CO, ST 0..255 AC_CO_O / (0]
stval CODED ENUM ST dchg intermediate-state | off | on | bad-state M
q Quality ST achg M
t TimeStamp ST M
stSeld BOOLEAN ST dchg AC_CO_O
substitution
subEna BOOLEAN SV PICS_SUBST
subval CODED ENUM SV intermediate-state | off | on | bad-state PICS_SUBST
subQ Quality SV PICS_SUBST
subID VISIBLE STRING64 sV PICS_SUBST
configuration, description and
pulseConfig | PulseConfig CF AC_CO_O
ctiModel CtIModels CF M
sboTimeout | INT32U CF AC_CO_O
shoClass ShoClasses CF AC_CO_O
d VISIBLE STRING255 DC Text o
cdcNs VISIBLE STRING255 EX AC_DLNDA_M
cdcName VISIBLE STRING255 EX AC_DLNDA_M
dataNs VISIBLE STRING255 EX AC_DLN_M
Services

Figura 2.7 Ejemplo de Interruptor representado por un LN y su informacién [17]
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2.6.6 Nodo Logico Cero (LLNO) y Nodo Logico Dispositivo Fisico (LPHD)
[17]

Un Nodo Ldégico Cero (LLNO3) contiene los datos relacionados con el
dispositivo légico, que para el caso de un IED contiene informacion de l6gica
interna del dispositivo. El nodo I6gico dispositivo fisico (LPHD?°) se refiere al
IED del dispositivo fisico (PD), independiente de todos los nodos logicos
incluidos (identificacion/nombre de placa, mensajes de dispositivos bajo

supervision, etc.).

Este nodo l6gico puede también ser usado para acciones comunes a todos
los nodos légicos (modo de ajuste, ajustes, etc.) si es que fuera aplicable.
Este nodo l6gico no restringe el acceso dedicado a algun nodo légico Unico
por definicibn. Posibles restricciones son materia de implementacion e

ingenieria.

PHD “A*
LD1 _— LLNO - logical node zero
LLNO represents LD specifc information
LD specific _~ LPHD - logical node PHD (physical
A -~ device) represents PHD specifc
information
LPHD
PHD specific B
= LN
LN EE specific name plate+= EE)L(JtieL:::'lt
LN specific name plate, ... quip
(EE)
LD2
LNO
LPHD

Meaning of arrows:

PHD * B*

_|— end point = entity
LD5 a2 that hosts the
e information

LD6 / [

start point = entity whose
information is represented

IEC 95

Figura 2.8 Ejemplo Dispositivo LAgico y nodos légico LLNO/LPHD [17]

38 LLNO: Nodo Logico Cero (Logical Node Zero )
3% LPHD: Nodo Légico Dispositivo Fisico (Logical Node Physical Device)
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En el ejemplo de la Figura 2.8, se puede apreciar la relacién entre los
dispositivos fisicos y légicos y la asignacion de nodos légicos esenciales

para la identificacion de estos dispositivos.

El dispositivo légico LD1 contiene 3 nodos, el nodo logico cero LLNO
representa los datos comunes del dispositivo l6gico, y el nodo logico
dispositivo fisico LPHD representa los datos comunes del dispositivo fisico

que contiene el dispositivo légico.

Los nodos logicos LLNO y LPHD son definidos en cualquier dispositivo
l6gico. La parte derecha de la Figura 2.8 muestra la representacion de la
informacion de placa del equipamiento primario definido como dato del nodo
l6gico que representa a ese equipo primario.

El nodo LPHD en PH’A”.LD1 provee exactamente la informacién, asi como
el nodo LPHD en PHD”A”.LD2, mientras el nodo LLNO en PHA”A”.LD1 vy el

nodo LLNO en PH”A”.LD2 transmiten informacion diferente.

2.6.7 Organizacion funcional de los Nodos Loégicos [17]

El estandar IEC61850 soporta diferentes filosofias y permite una libre
ubicacion de funciones. Ello significa que se puede trabajar igualmente
centralizado o descentralizado, con ello los nodos logicos pueden ser
ubicados en multiples dispositivos a nivel de control, con un Unico
dispositivo, permitiendo por parte de usuarios la utilizacion de cualquier

filosofia de sistema.

La organizacion jerarquica de los datos por la concatenacion de los nombres
de las instancias Nodos Logicos LN, Datos y Atributos de Datos, permite
crear un modelo jerarquico o un arbol jerarquico de la informacién (Object

Reference), como se ilustra en la Figura 2.9.
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Nodo Légico

Dispositivo Logico

g, - 19 B 1
Bayunit Information I IED “BayUnit
model
= PDISf=—————
S T ____—————_" ™ i ge—
v general
- dirGeneral Protection )
) Protection
gll?’hs.ﬁ. time distance
overcurrent
H——| PTOC Fﬁ?’o’é] | PDIS §
—— Str
- dirGeneral - ~
v phsA status e e—
dirPhsa
1
=——| PTRC ————— Protection
B Tr trip
‘ general e conditioning
v phsh -
- TrgMod
| spWal seftings

Figura 2.9 Ejemplo de jerarquia implementada en un IED [17]

En la practica, cuando se explora el contenido de un IED, el cliente muestra
los atributos de cada instancia LN de acuerdo con una nomenclatura
especifica, como se ilustra en el ejemplo de la Figura 2.10., a este

ordenamiento se le da el nombre de Organizacién Funcional.

LD LN Data Data Attribute
name name name name

MyLD/Q0XCBR1.Mod.stVal & [ST]

\ J ‘.
¥ functional
Logical Node reference constraint (FC)

\ J
Y

Data reference

\ J
Y

Data Attribute reference

IEC 98803

Figura 2.10 Ejemplo de Organizacion Funcional [17]

La referencia mostrada en la Figura 2.10, presenta la homenclatura de un
nodo légico, que es mejorado con la utilizacion de prefijos “Q0” y sufijos “17,
cuya nomenclatura es de libre configuracion por cada fabricante. La
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nomenclatura del nodo légico mostrado en la Figura 2.10 corresponde a

XCBR sin los prefijos ni sufijos.

Los datos estan referenciados de acuerdo con el modelo de orientacion a
objetos, manteniendo su jerarquia iniciado por el dispositivo fisico (Inglés:
physics device PD) en un nivel superior, para alcanzar, el nivel inferior del
atributo de datos. A continuacion, se presenta la forma genérica de sintaxis

de referencia a un elemento de datos de un Nodo Logico LN.

DispositivoFisico. .ObjetodeDatos.AtributodeDatos

2.6.8 Modelo de servicio [17]

La informacion contenida en un modelo jerarquico se comunica a través de
la Interfaz de comunicacion de servicio (ACSI, Interface de Servicio de
Comunicacion Abstracta). En la Parte 7-2 de la norma IEC 61850, se definen
dos tipos de interfaces, denominados Cliente - Servidor y Peer-to-Peer

(Editor o Publicador / Subscriptor), como se muestra en la Figura 2.11.

Interface Cliente

Physical Device Servidor Physical Device
ACSI Server
ACSI Client
L /@H:-—-—'I Data |* » 1/0 data
) T Data_]
request
“=:{ Data /0 data
response
#
|| Application |JFRONEs /| Application ||
[ @,
0,
\ 75g
—
Physical Device
Multicast GSE messages or R ACsl server
(peer-to-peer) sampled measured o
| values Hald /O data
/
Interface
peer-to- peer
Time critical = R . =
communication ~p Application
_/ﬂ

subscriber

Figura 2.11 Métodos y Comunicaciones ACSI [17]
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Es conveniente recordar que una comunicacion Cliente/Servidor se asemeja
a una llamada telefénica, en donde se intercambia informacion uno a uno,
donde se requiere informacion de control para establecer el marcada de la
llamada y poder establecer la conexion, también puede haber cruce de
palabras, bromas, inicio de la llamada con un saludo “hola”; es decir permite

el intercambio.

Ademas la interface Cliente/Servidor puede ser enrutable, asi como la
llamada se podria desarrollar de una pais a otro; por lo que se utiliza
direccionamiento IP, se establece una conexion, se crean tablas de
direcciones en los switchs y por ultimo se concreta la “comunicacion con el

uso de una ruta directa.

En cambio para el caso de Publicador/Suscriptor (peer to peer), se puede
citar el ejemplo de las trasmisiones de voz por radio (publicador), en donde
se envia un mensaje desde una antena ubicada en cualquier sitio y por la

cual no se identifica a cual esté dirigido, o si alguien esta escuchando.

En el caso de que alguna persona posea un equipo receptor de radio y que
se encuentre encendido y sintonizado en ese canal, podra escuchar el
mensaje transmitido (suscriptor) sin el intercambio de bromas o reclamos.
Esto se cumplira si la persona con su receptor se encuentra en la zona de

cobertura de la intensidad de la sefial, asemejandose a su dominio local.

La interfaz de punto a punto es una interfaz abstracta para la entrega rapida
y fiable de eventos para todo el sistema, incluyendo una aplicacion de un
dispositivo y muchas aplicaciones remotas en diferentes dispositivos (editor /
suscriptor). La comunicacion “Peer-to-Peer” ofrece servicios para el
intercambio de los mensajes GOOSE tipo de multidifusién, y el intercambio
de valores muestreados (valores muestreados) de la multidifusion o tipo

unicast.
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2.6.9 Tipos de comunicacion [25]

En la automatizacion de una subestacién eléctrica, bajo el estandar
IEC61850, se puede definir dos tipos de comunicacion principales las

verticales y las horizontales.

2.6.9.1 Comunicaciones verticales [25]

El tipo de comunicacion vertical se realiza entre los diferentes niveles de la
SE en donde la informacion se transfiere de modo cliente-servidor, llamados
MMS, Inglés: Manufactura Mensaje Especificacion, tales como informacion
de configuracion y funcionamiento (SCADA), y estan disponibles para el

operador a traves del HMI.

El servidor, por lo general un IED, proporciona los datos al cliente, que
puede no ser el Unico, y que esta en el nivel de la estacion (computador
ingenieria) o en cualquier punto de control remoto en otros lugares (centro
de control). Los datos pueden ser solicitados por el cliente o generados

automaticamente a partir de eventos predefinidos.

El modo de comunicacion vertical utiliza direccionamiento IP de las capas
del modelo OSI, tiene la ventaja de poseer un rendimiento determinista pero,
por el contrario, relativamente lento en cuanto al tiempo de respuesta en el

orden de 1 a 2 segundos.

2.6.9.2 Comunicaciones horizontales [25]

La comunicacion horizontal se realiza entre el mismo nivel de SE, por
ejemplo, entre el nivel de IEDs, que se caracteriza por la forma Editor /
Suscriptor (Publisher/Subscriber), donde la informacion se distribuye por la
red de forma unicast, multicast o broadcast, es decir, los mensajes pueden
ser recibidos por uno solo, varios o todos los IED (suscriptores),
respectivamente, y estos pueden usar o no la informacién transmitida,

segUlin sea necesario.
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Los mensajes intercambiados en la comunicacion horizontal no requiere
sefiales de confirmacion de entrega para que se repitan varias veces,
aumentar la redundancia y la seguridad de la entrega. El servicio que
permite la retransmision de mensajes se denomina SCSM, Servicio de

Mapeo Especifico de Comunicaciones (Specific Communication Service

Mapping).

Con el cual se permite que cada mensaje de retransmision acarree consigo
un parametro denominado “Tiempo permitido para Vivir’ (Time Allowed To
Live) informando al receptor el tiempo maximo de espera para la proxima
retransmision. Si un nuevo mensaje no se recibe en este intervalo de tiempo,

el receptor va a entender que la conexion se interrumpio.

El modo de transmision de mensajes horizontal, en lugar de la comunicacion
vertical, no depende de las capas del modelo OSI, teniendo un tiempo de
comunicacion no deterministico bastante rapido, con tiempos de transmision

en el orden de 4 a 8 ms.

2.6.10 Tipos de mensajes [15]

La norma IEC 61850 indica siete niveles diferentes de mensajes
intercambiados en un sistema de automatizacion de subestaciones, que se
dividen de acuerdo al orden de importancia para el sistema. De acuerdo con
la velocidad de transmisién y la importancia de los mensajes, éstos se

pueden dividir en tres tipos [25]:

e Mensajes de velocidad alta: Trip (como la apertura de un
interruptor de circuito) y los controles;

e Mensajes de velocidad media: Informaciéon de mediciones,
estados y mandos;

e Mensajes de velocidad baja: Parametros, eventos vy

transferencia de archivos.

MARCOS VALAREZO OREJUELA
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Los mensajes de alta velocidad llevan el nombre de GSE Eventos Genérico
de Subestacion (Generic Substation Events), que a su vez se clasifican en
GOOSE, Evento de Subestacion Genérico Orientado a Objetos (Generic
Object Oriented Substation Event) o GSSE Evento Genérico de Estado de

Subestacion (Generic Substation Status Event).

La diferencia GOOSE y GSSE radica en el hecho de que los mensajes
GOOSE utilizan un conjunto de datos (data set) donde la informacién es
configurable, mientras que los mensajes GSSE s6lo admiten una
informacion de estado de estructura fija, publicados y puestos a disposicion
en la red [25].

En la Parte 5 de la norma IEC 61850 se definen otros dos grupos de clases

de rendimiento para los mensajes, incluyendo:

Las clases de rendimiento para fines de control y proteccién, destacando las
siguientes clases: [15]
e Clase P1: se aplica a las bahias para distribucion;
e Clase P2: se aplica a las bahias para transmision;
e Clase P3: aplicado a las bahias para distribucién, con caracteristicas
de sincronizacion, de rendimiento superior.
Las clases de rendimiento para propdsitos de medicion y la calidad de la
energia, destacando las clases [15]:
e Clase M1: clase de precision para la medicién de 0,5y 0,2, y la
calidad de medicion hasta la quinta armonica;
e Clase M2: clase de precision para la medicion de 0,2 y 0,1, y la
calidad medicion hasta 13° armonico;

e Clase M3: Calidad de Mediciéon hasta el 40° armonico.

La relacion que se establece entre los tipos de mensajes y diferentes clases

de desemperio se presenta en la seccién IEC61850-5.
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2.6.10.1 Mensaje tipo 1.- Mensaje de alta velocidad (fast message) [15]

Los mensajes de Tipo 1 contienen un cédigo binario sencillo que a su vez

M

contiene datos, comandos 0 mensajes simples, tales como un “trip” “cierre”,

la “orden reconexion”, “start”’, “stop”, “bloqueo” "desbloqueo”, "cambio de
estado”, "estado", entre otros. El IED receptor actuara inmediatamente

después de recibir ese tipo de mensajes.

e Tipo 1A - Disparo (“trip”)
Mensajes 1A son el tipo mas importante de mensajes rapidos, presentando
por ello requisitos mas exigentes, sobre todo el tiempo, en comparacion con
otros mensajes rapidos. Presentan diferentes requisitos de tiempo de
acuerdo a la clase de rendimiento, y para la clase P1, el tiempo total de
transmision es del orden de la mitad de un ciclo - 10 ms. En cuanto a la
clase P2/3 el tiempo total de transmision sera de alrededor de un cuarto de

ciclo - 3 ms.

e Tipo 1B - Otro ("otros")
El tipo de mensaje 1B se distingue por su tiempo menos exigente con
respecto a la orden de disparo (trip), mientras que para el tiempo de clase
P1 debe ser inferior a 100 ms y el tiempo de la clase P2 / 3 debe ser del

orden de 20 ms.

2.6.10.2 Mensaje tipo 2.- Mensaje de media velocidad (medium
speed)[15]

Para mensajes de tipo 2 el momento de su composicion es importante, por lo
que el tiempo de envio viene a ser menos critico. Incluira el registro del
instante de tiempo en que se generd, dado por el reloj interno del IED,
debiendo ser este valor de tiempo utilizado por el IED receptor, para calcular

el intervalo de tiempo desde que opero.
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Un ejemplo de mensaje de tipo 2 es la informaciéon de "estado", siendo el

tiempo total de transmision inferior a 100 ms.

2.6.10.3 Mensaje tipo 3.- Mensaje de baja velocidad (low speed) [15]

Los mensajes tipo 3 se utilizan para funciones lentas de autocontrol, la
transmision de las notificaciones de eventos, leer el cambio de valores y
presentacion general de los datos del sistema de cambio. El tiempo total de

transmisiéon debe ser inferior a 500 ms.

2.6.10.4 Mensaje tipo 4.- Mensaje de datos no procesados (row data)
[15]

Los mensajes Tipo 4 incluyen datos provenientes de transductores y

convertidores digitales de instrumentacion, como son los datos de CTs y

TPs. Para la clase de datos P1, el tiempo total de transmision debe estar

alrededor de 10 ms y para la clase de datos P2 / 3, el tiempo total de

transmision debe estar alrededor de 3 ms.

2.6.10.5 Mensaje tipo 5.- Mensaje de transferencia de ficheros (File
transfer functions)[15]

Los mensajes tipo 5 tienen la funcion de transferencia de archivos de gran
tamano relacionadas con la grabacion de datos o ajustes. Por lo general, los
archivos son separados en bloques de tamafio limitado y enviados en varios
mensajes de este tipo. Su tiempo de transferencia presenta mas de 1000

ms.

2.6.10.6 Mensaje tipo 6.- Mensaje de sincronizacion de tiempo (Time
Synchronization)[15]

El objetivo del mensaje Tipo 6 radica en la sincronizacién de los relojes

internos de los IED del Sistema de Automatizacion de Subestaciones.

2.6.10.7 Mensaje Tipo 7.- Mensaje de comando con control de acceso
(Command messages with access control)[15]
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Mensajes Tipo 7 sirven para enviar comandos de control y funciones de
control que provienen del HMI*® remoto o local. Los mensajes se basan en el
tipo 3, con parametros de autenticacion adicionales requeridos por los

mecanismos de control de acceso (password).

2.6.11 Mensajes GOOSE [12] [21]

Los mensajes GOOSE se producen al establecer una comunicacion
horizontal, estos mensajes contienen informacion que permite al receptor

saber si un estado se modifica y el momento en que se modifico.

De acuerdo con la norma IEC 61850 los mensajes GOOSE se generan
sobre la aparicion de un cambio de estado, donde un IED transmite a alta
velocidad un Evento Genérico de Subestacion Orientado a Objetos
(GOOSE) que contiene el valor de cada “status” como entrada.

Los mensajes GOOSE se publican a una tasa constante cuando no hay
variacion en el contenido del conjunto de datos y actia como los “latidos del
corazdn”. Estos mensajes GOOSE utilizan el servicio SCSM#!, definido en la
seccion 2.6.9.2, ya que no existe un mecanismo para asegurar la entrega de

los mismos.

Algunos ejemplos de los mensajes GOOSE utilizando légicas son: (i) la
funcion de fallo de interruptor, (ii) la selectividad légica, (iii) transferencia
automatica de lineas, (iv) la transferencia de carga entre transformadores en
caso de fallo en una de ellos, (v) ayudar a maniobrar transformadores en

paralelo, entre otros.

Un mensaje GOOSE no debe ser considerado como un comando entre los
IEDs, dado que no transmite una accion a realizar por el dispositivo
receptor. Las principales caracteristicas de un mensaje GOOSE se

presentan a continuacion:

40 HMI: Human Machine Interface (Interface Hombre Maquina).
41 SCSM: Servicio de Mapeo Especifico de Comunicaciones (Specific Communication
Service Mapping)
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e Mapeado [21].- Los mensajes GOOSE son mapeados directamente
sobre la capa ethernet utilizando el encabezado Ethertype con el valor
hex- 88B8, como se muestra en la Figura 2.12. Esta cabecera esta
reservada para aplicacion de la parte 8-1 del estandar IEC 61850.
Esta caracteristica optimiza la decodificacion del mensaje en el
dispositivo receptor, que representa menos tiempo de tratamiento y

transferencia de mensajes.

| LI |
ISO/IEC 8802-2 LLC

Generic
Object Generic
Sampled Oriented Core Substation
Values Substation Time ACSI Status
(Multicast) Event Sync Services Event
| b b I hh b N b A |'"'""""""""""'-I | b A
1 L] 11 L) 1 I
SV GOOSE TimeSync MMS Protocol Suite GSSE
(SNTP)
(Type 4) (Type 1, 1A) (Type 6) (Type 2,3,5) (Type 1, 1A)
1 L) [} L 1 ] ]
1 [ [ [ 1 ! ]
1 n [} L 1 ! I
H i Y vl i :
i i H
i i : UDP/IP TCP/IP ISOCO GSSE
i P i T-Profile T-Profile T-Profile
1 L] 1 ]
i i H
1 [ ] 1
1 L] 1 L]
1 | ] 1 1
) [ ] 1
1 ] 1 ]
1 ] ] L}

IS0/ CM
\ ISO/IEC sam\

Use Ethertype value APPID type
(hexadecimal)
IEC 61850-8-1 GOOSE 88-88 0o

Figura 2.12 Mapeo de Mensajes GOOSE [21]

e Método de Transmision [21].- Se usa el método de transmisién de
multicast dentro de una LAN, donde el mensaje se copia y es enviado
desde un dispositivo Editor o Publicador para un conjunto especifico

de IEDs o dispositivos Suscriptores.

e Confiabilidad [21].- La transmision rapida y fiable debe garantizarse
en funcién de la retransmision de mensajes para intervalos de tiempo

cortos, de unos pocos milisegundos.
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e Seguridad y Rendimiento [21].- Para mejorar la seguridad y el
rendimiento de los sistemas de proteccion, los mensajes GOOSE
utilizan el protocolo Red de area local virtual (VLAN - Virtual Local
Area Net) a través de redes Ethernet. Este protocolo permite la
insercion de un identificador (tag) dentro de la trama de ethernet de 4
bytes, que permite a los dispositivos de red, identificar la VLAN a la
que pertenece el mensaje. De esta manera, puede crear grupos
l6gicos o redes virtuales entre IEDs que estan conectados fisicamente

en la misma LAN.
2.6.12 Lenguaje de configuracion de subestaciones SCL [16]

La norma IEC 61850, Parte 6 [16] define el uso de un Lenguaje de
Configuracion Universal para Subestaciones, el SCL (Substation
Configuration Language). El SCL estd dirigido principalmente a la
estandarizacion de la informacion sobre los diferentes IEDs. Es uno de los
principales logros alcanzados por esta norma de comunicacion y un gran
avance para lograr la interoperabilidad, tanto en términos de componentes y

herramientas de configuracion.

EL SCL es un lenguaje de alto nivel basado en la programaciéon XML
(eXtensible Markup Language) orientada a Objetos. Su uso permite una
estandarizacion de los métodos de configuracion SE y la nomenclatura
utilizada por una sola descripcion del modelo de datos, la creacion de un

vocabulario comun, aumentando la seguridad y la fiabilidad.

El SCL permite la descripcion del diagrama unifilar de la subestacion (SE), la
red de comunicaciones, las instancias de nodos légicos (Inglés: logical node

LN) y su asociacién con el equipo de la subestacion.
La norma IEC 61850 explica el uso de reglas para la formacion de archivos,

y la creacién de estructuras bien definidas. Sélo entonces se puede asegurar
de forma mas fiable el intercambio de descripciones de las caracteristicas de
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los IED y la descripcion del Sistema de Automatizacion de Subestaciones
(SAS).

Con esto se puede realizar una comunicacion de dos vias entre las
herramientas de configuracion de los IED y las herramientas de
configuracion del sistema. Esta comunicacion garantiza la interoperabilidad
entre diferentes herramientas de ingenieria de varios fabricantes, lo que
permite una configuracion de la subestacion independientemente de IED y

sus herramientas especificas.

El lenguaje SCL se compone de varios archivos que contienen los datos
sobre las diversas funciones del SAS 4?. La informaciéon sobre las
caracteristicas de configuracion y comunicacion de la red forman el archivo
que representa y describe la totalidad del sistema, tales como el diagrama
unifilar, las funciones asignadas al esquema y los datos que eventualmente
seran compatibles con esta descripcion, a estos archivos se asignan el
nombre de SSD, Sistema de Descripcién Especifica (System Specificacion

Description).

El fabricante de cada IED ofrece, junto con cada dispositivo, un archivo que
contiene sus caracteristicas y funcionalidades, que toma su nombre de la
ICD, Descripcion de la Capacidad del IED (IED Capability Description) [16].

Una vez configurado para un proyecto especifico, los archivos de la ICD de
cada IED se convierte en el archivo CID, Descripcion de la Configuracion del
IED (Configured IED Description), incluyendo todos los ajustes para la
publicacion y suscripcion de mensajes GOOSE vy la informacidén especifica
de la configuracion del IED, incluyendo direccion del IED y la informaciéon de

los LNs.

Los archivos de la ICD para todos los IEDs correctamente configurados para
el trabajo de ingenieria asignado, o simplemente los archivos CID,

conjuntamente con el archivo SSD componen un solo archivo SCD,

42 SAS: Sistema de automatizacion de subestaciones.
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Descripcién de la Configuracién de la Subestacion, (Substation Configuration

Description).

El archivo SCD debe guardarse para que los
mantenimiento puedan consultar y planificar futuras ampliaciones, ya que
este archivo contiene digitalmente, esquemas y la légica de una subestacion.

En pocas palabras, se presentan en la Tabla 2.3, los diferentes tipos de

archivos SCL de un SAS.

Tabla 2.3. Archivos descritos en el Lenguaje de Configuracion de Subestaciones [16].

Los puntos detallados seguidamente, son ejemplos de los modelos descritos

UNIERSIAD 0E

responsables del

Tipo de Archivo (extensién)

Contenido

ICD.- Descripcion de la Capacidad
del IED (IED Capability Description)

SSD.- Sistema de Descripcion
Especifica (System Specificacion

Description)

SCD.- Descripcion de la
Configuracion de la Subestacién
(Substation Configuration

Description)

CID.- Descripcion de la
Configuracion del IED (Configured
IED Description)

Descripcion XML de las capacidades
y pre-configuraciones de los IEDs, tal
como ha sido fabricado

Descripcion XML de los datos de toda
la Subestacion, como esquema
unifilar y nodos légicos necesarios.
Punto de partida para generar el
archivo SCD.

Contiene todos los archivos ICDs de
los IEDs de la Subestacién, una
seccion con la configuracion completa
de la Subestacion, incluida la red de
comunicacion e informacion sobre el
flujo de datos.

Descripcion XML de las funciones
parametrizadas en un IED especifico

de la Subestacion.

por el lenguaje SCL:

Estructura del sistema de potencia primario: Describe cémo los

dispositivos se conectan y qué funciones seran utilizadas;
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e Sistema de comunicaciones: coémo los IED estan conectados en redes
y subredes de comunicacién y cuales son los puntos de acceso de

comunicacion;

,% [———S. §
Herramienta
Configuracion IEDs

Archivo ICD
Fabricante 2

Archivo ICD

Fabricante 1§ &

& Archivo SSD
o

Herramienta
Configuracion
Sistema

Herramienta
Configuracion IEDs

Figura 2.13 Relacién de archivos SCL entre herramientas de Ingenieria

e El nivel de aplicacion de comunicaciones: como agrupar los datos a
enviar, como los IED activan el envio de datos y cuales son los
servicios escogidos;

e La configuracibn de cada LD, LN con sus clases y tipos
pertenecientes a cada LD;

e Las definiciones de tipo para cada instancia LN;

e Larelacion entre cada instancia LN con el IED host.
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La Figura 2.13 describe el método béasico de interaccion entre los diferentes
archivos de SCL y herramientas de ingenieria de configuracion del sistema y

los IED de cada fabricante, como se describié anteriormente.

CAPITULO I

Analisis de la Factibilidad de utilizar
Protocolos de Comunicacion Mixtos DNP3.0-GOOSE,
y Pruebas de Laboratorio

Introduccion

La informacion detallada y analizada en los apartados anteriores, permite
exponer en el presente capitulo los andlisis y alternativas que pueden ser
consideradas o tomadas en cuenta por el personal técnico de la EERSSA,
para permitir mejorar las protecciones eléctricas de la subestacion
Cumbaratza, con la aplicacion de protocolos de comunicacién de moderna

tecnologia.

La investigacion y utilizacibn de un estandar dedicado a las
telecomunicaciones en subestaciones eléctricas, permite manejar y concebir
la estrategia de utilizar las comunicaciones como herramienta principal, para
ejecutar la configuracion, el control, la operacién, la proteccion y el

mantenimiento de subestaciones.

La idea de utilizar, en mayor relevancia, una red de comunicaciones en una
subestacion eléctrica para mejorar su operatividad, radica en el hecho de
aplicar una migracion un tanto radical, al reemplazar el uso de cables de

cobre por la utilizacién de sistemas de comunicacion dedicados.

Esta ultima acotacion, al parecer no amerita un mayor interés, puesto que a
la fecha actual existen ambientes diversos y comunes en donde, la accion de
ejecutar una secuencia de comandos o realizar un simple clic en un

computador son reflejados como acciones fisicas de accionamientos
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mecanicos para ejecutar una tarea deseada, y sin la utilizacion de un

cableado fisico para trasmitir la orden.

Estas tareas simples, como por ejemplo acciones tele comandadas, utilizan
un cierto tiempo para su ejecucion concreta. Tiempos evaluados en

aproximadamente segundos o hasta minutos, que para la apreciacion del ser

humano no representan un mayor problema o inconveniente.

Sin embargo, en los sistemas eléctricos de potencia, los tiempos empleados
en la ejecucion de una proteccion eléctrica son prioritarios y del orden de los
milisegundos. Pues se trata de que la orden de ejecucion, de una tarea a ser

realizad por un equipo de potencia, sea trasmitida en el menor tiempo

posible y que sea segura.

Tiempo de operacién del cable

8 —20ms

SENAL

Energizacidn

/
c/’
tiempo
- [
h P
Umbral de
de Relé Aux Cierre de entrada
contacto alcanzado

Tiempo de operacion mensaje

A GOOSE
=<4ms
-~ >
| :
| IED recibe
dato de la
2 ! interface
E: ¢
(%]
I
| tiempo
| -

IED envia
datos ala
interface

Red de datos y
tratamiento de
paquetes

Figura 3.1 Tiempo de actuacion cable vs mensajes GOOSE [30]

Con esto y con la utilizacién de equipos de potencia adecuados, se consigue
el despeje de una falla, que involucra, en la mayoria de las ocasiones,
elevados niveles de energia,

perjudiciales para la red eléctrica y sus equipos, por el tiempo en que se

mantenga dicha condicion de falla.
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La Figura 3.1, representa los tiempos registrados, a nivel de laboratorio, para
el traspaso de una sefial de mando, con la utilizacién de cables comunes de
cobre y comunicacion por mensajes GOOSE, configurados en una red de
comunicacion. Los tiempos que se muestran en esta figura, aparentemente
reflejan una ventaja por parte de los mensajes de comunicacion, pero que
sin embargo esta sujeta a tiempos de procesamiento y ocupacion de los

canales de comunicacion.

En tal sentido, la concepcion de disefio y construccion de una red de
comunicacion para una subestacion eléctrica cobra una mayor importancia,
pues de debe asegurar que los mensajes que son criticos sean transmitidos

adecuadamente.

Asi mismo, el personal técnico requiere de una actualizacion de sus
conocimientos, pues el comisionamiento de una subestacion, que ha sido
disefiada bajo el estandar IEC61850, requiere mas que un voltimetro o
maleta de inyeccion de sefiales, para cumplir con la verificacion del

accionamiento de las protecciones configuradas.

Es asi que, los puntos que se exponen a continuacion tratan de condensar
los andlisis del estudio investigativo para permitir seleccionar la tecnologia
mas adecuada para dar aplicacion directa a una necesidad de la EERSSA,
asi como mostrar diferentes considerandos o propuestas para actualizar la

red de comunicaciones de la subestacion Cumbaratza.

Estas recomendaciones y conclusiones, han sido respaldas por diversas
pruebas realizadas en un ambiente de laboratorio facilitado por la EERSSA,

en la cual se pudo verificar las dudas planteadas al inicio del estudio.

Se inicia con una revision de los requerimientos técnicos en cuanto a los
IEDs que seran adquiridos por la EERSSA, seguido de un resumen de las
configuraciones necesarias para preparar la puesta en operacion de los

equipos, exponiendo diferentes topologias de red que pueden ser replicadas
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en la subestacion. Y finalmente se presentan los resultados de pruebas de

laboratorio, que ayudan a la verificacion del planteamiento realizado.

3.1 Requerimientos protecciones eléctricas subestacion
Cumbaratza

La Subestacion Cumbaratza, como se menciona en el Capitulo 1, posee
relés micro-procesados para coordinar las protecciones eléctricas de esta
instalacion. Los elementos electronicos de proteccion son de la marca ABB,

y poseen las siguientes caracteristicas generales:

Es un relé de sobre corriente y de falla a tierra combinado SPAJ 140 C y
SPAA 341 C2 para la proteccion de cortocircuito y de falta a tierra en lineas
radiales en sistemas eléctricos puestos a tierra sin resistencia, a través de

una resistencia o a través de una impedancia.

El relé de proteccion integrado incluye una unidad de sobre corriente y una
unidad de falta a tierra con dispositivos de disparo flexible y sefializacion.
Los relés de sobre corriente y de falla a tierra pueden emplearse también
para otras aplicaciones en que se requiera proteccion de sobre corriente
monofésica, de dos fases o trifasica. El relé de sobre corriente y de falla a
tierra combinado incluye una unidad de proteccién contra fallo del interruptor

automatico. 43

Los relés electronicos de proteccion que posee la subestacion Cumbaratza,
disponen de un puerto de comunicacion serial, mediante el cual se puede
gestionar los ajustes de protecciones a través de la conexiébn a un
computador y por la misma interface, pero no simultdneamente, permite
reportar a una Unidad Terminal Remota que a su vez admite el escalamiento

de la informacién a un sistema SCADA.

43 “ABB SPAJ 140 C - Control y proteccion de lineas (Proteccion y control de distribucion)”.
[En linea]. Disponible en:
http://www.abb.com/product/db0003db004281/c12573990068e57cc1256eb6002¢c1429.aspxX.
[Accedido: 04-abr-2015].
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El reporte de informacion se lo efectia a través del protocolo de

comunicacion SPABUS, propietario del fabricante ABB.

Esta tecnologia de proteccién y comunicacion propietaria de los relés marca
ABB, funciona desde el aflo 1985, con un soporte parcial a la presente
fecha. Los relés de proteccion en los modelos SPAJ 140C y SPAA 341 C2
(Figura 3.2), que permiten la actuacion de elementos de interrupcion en la
subestacion Cumbaratza, actualmente se encuentran funcionando con

normalidad y brindando la funcién para la cual fueron concebidos.

Sin embargo poseen limitaciones en cuanto a la versatilidad, flexibilidad,
ajustes finos, comunicaciones y reportes; que ante las exigencias actuales,
restringen la implementacién de funciones de proteccion adicionales y el
traspaso de informacién detallada, para cumplir con necesidades de

reportaje a sistemas SCADA, y analisis de Ingenieria.

Figura 3.2 Relés de Proteccion ABB, modelos SPAJ 140C y SPAA 341 C2%

3.1.1 Modernizacion de la SE Cumbaratza

Como se menciona en el Capitulo 1, la subestacion Cumbaratza posee un
cierto grado de automatizacion, pues actualmente se encuentra integrada al
sistema SCADA que dispone la EERSSSA, mediante el software Power Link
Advantage (PLA) de General Electric, y la concentracion de informacion
reportada por los relés de proteccion y los modulos de medicion analdgica,

hacia una Unidad Terminal Remota, de la marca General Electric GE,

44 “ABB SPAA 341 C - Control y proteccion de lineas (Proteccidn y control de distribucion)”.
[En linea]. Disponible en:
http://www.abb.com/product/db0003db004281/c12573e700330419¢12569030020f394.aspx.
[Accedido: 04-abr-2015].
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modelo D20, que hace a manera de concentrador de datos y convertidor de

protocolos, para luego reportar al sistema PLA.

La administracion de la EERSSA, se planted en un inicio el cambio de los
relés de proteccién, incorporando adicionalmente proteccién de barra de

media tension.

Si bien lo ideal para lograr una modernizacién de mayor alcance, se deberia
haber apuntado hacia la migracion completa a una nueva tecnologia cémo el
estandar IEC 61850, los precios de implementacion superaban los
presupuestos planificados y que se podrian disponer para una accién con
estos alcances. Un presupuesto referencial de las opciones planteadas se

muestra en el punto 3.6.

Ante las limitaciones presupuestarias y econOmicas, se planted optar por
una tecnologia mixta que permita implementar una proteccién de barra,

adicionando la versatilidad y funcionalidad de nuevos y modernos IEDs.

Para ello se propuso la hipétesis de trabajar con protocolos de comunicacion
mixtos para intentar mantener la tecnologia de RTU y SCADA que dispone la
EERSSA y que es de reciente adquisicion, afio 2009, y aun deberia
permanecer en funcionamiento hasta plantear una modernizacién de todo el
sistema SCADA.

La hipétesis planteada deberia permitir incorporarse a una modernizacién a
mediano plazo, y que en este caso se convertiria en una migracion

progresiva conforme se disponga de recursos econdmicos.

3.1.2 Proteccién de barra en media tensiéon SE Cumbaratza

Una de las protecciones eléctrica no disponible en el actual sistema de la
subestacion Cumbaratza, es la protecciébn de barra. Funciones como
registros de eventos temporizados, oscilografias, baja frecuencia, ajustes de

proteccion para curvas ANSI, IEC, de usuario, etc., pueden ser incorporadas
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con el cambio de relés por IEDs de moderna tecnologia. Para incorporar la
proteccion de barra tradicional de puede optar por varias alternativas, entre

las cuales se puede mencionar las siguientes:
Para una barra simple, en subestacion de distribucién.

- Incorporar un relé de proteccion de barra, mas la incorporacion de
TCs adicionales para la toma de sefales de corriente de las cinco
posiciones en media tension. Como se muestra en la Una imagen
representativa se muestra en la Figura 3.3, se debe incorporar un
nuevo circuito de control, para tomar sefiales de nuevos TCs y

habilitar nuevo IED de proteccion.

Figura 3.3 Proteccidn Barra Simple, Incorporacion nuevo IED + TCs

- Implementar un control, mediante un esquema de interbloqueo,
mediante cableado fisico entre los relés de proteccion que conforman
las posiciones de media tension en la subestacion Cumbaratza, tal

como se muestra en la Figura 3.4.
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Figura 3.4 Esquema Interbloqueo, Proteccion de barra [26]

- Un esquema de selectividad légica mediante procesos de
comunicacion entre IEDs, en donde se consigan tiempos de
transmision menores a 8ms. Para esta metodologia se puede utilizar
el protocolo GOOSE del estandar IEC61850.

3.2 Requerimientos de hardware y software de IEDs

Para los sistemas de control y proteccion modernos, se requiere una
comunicaciéon de alta velocidad, para satisfacer las necesidades de

transferencia de datos con una gran celeridad.

Las comunicaciones de alta velocidad son utilizadas para mejorar los
sefialamientos de protecciones eléctricas, con el objetico de mejorar el
rendimiento de respuesta en el tiempo para los mensajes de mando entre
dos IEDs, tanto en transmisibn como en recepcion, manejando tiempos de
menos de 3ms; ya que estos requerimientos son exigidos en el estandar
IEC61850.
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Trabajar con IEDs, con capacidades de manejar una trasmision de datos con
gran rapidez, permite manejar un mayor volumen de informacion respecto a
parametros eléctricos, mejoramiento en procedimientos de operacion vy
mantenimiento, y consiente el uso configuraciones adaptativas en los

sistemas de proteccién y control de las subestaciones eléctricas.

En tal sentido se debe buscar equipamiento que permita trabajar con las
recomendaciones del estandar IEC61850, pero que ademas represente una
ventaja operativa y de mantenimiento para la EERSSA por lo que se deben

tomar en cuenta aspectos tales como:

- Modularidad del equipo de proteccién.- Arreglo fisico con modulos o
tarjetas tipo enchufables, enlazadas por un bus comdn de alta
velocidad (mayor o igual a 80Mbytes/s), facilidad para el cambio de
tarjetas por mantenimiento, sin que se reemplace todo el equipo IED.

- Software modular.- Tanto el hardware cémo el software deben
brindar ventajas, la ingenieria del software debe permitir la
Programacion y Disefio orientado a Objetos, manejando objetos y
clases, con ello se pueden crear clases y objetos de proteccion tal
como Sobre corriente Temporizada (TOC), bajo voltaje, baja
frecuencia, etc. Asi mismo se debe permitir escalabilidad y flexibilidad
en cuanto al numero de objetos a manejar para que las funciones
también sean escalables.

- Escalabilidad y flexibilidad.- Las modificaciones en el hardware deben
permitir flexibilidad respecto al nimero de entradas/salidas (1/O)
segun requerimientos especiales.

- Actualizacién y mejoramiento.- La ventaja modular permitiria ejecutar
actualizaciones y/o mejoramientos del IED, sin reemplazarlo por
completo; permitiendo actualizar comunicaciones o capacidad de
procesamiento del CPU, incorporando entradas y/o salidas,

mejorando interfaces de HMI, etc.

En el mercado actual, existen algunos fabricantes que pueden ofrecer

equipos de proteccion IEDs, con las caracteristicas descritas anteriormente.
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Uno de estos, es el fabricante General Electric, que ha sido recomendado
por el hecho de que la EERSSA ya ha venido trabajando con suministros de

este industrial, para el caso de RTUs y el software de su sistema SCADA.

Una particularidad importante que se puede incorporar en este tipo de
equipos, es que con la tecnologia actual se permite elegir IEDs con
capacidades de comunicacion mejoradas, encontrandose la opcion de poder
equipar a los dispositivos de un CPU con tres interfaces de comunicacién
tipo Ethernet.

Permitiendo asignacion de direcciones IP independientes, simultaneidad en
el manejo de protocolos, diferentes medios fisicos (10/100FX, 10/100TX), y
seleccién a requerimiento del usuario para la habilitacién del protocolo
GOOSE del estandar IEC61850; evitando consigo intercalar un accesorio

adicional para la configuracion y/o habilitacion de una red redundante.

Cémara PTZ Camara Fija

Fﬁﬂ
B

Control de Accesos LN220

RS485 - SPABUS

Relé Relé Relé

SPAA SPAA SPAJ

341C2°°°°°7° 341C2 140C
A/P 2321 A/P 2324

Figura 3.5 Topologia de red SE Cumbaratza, Fuente: EERSSA

3.3 Planteamiento de la arquitectura de red de comunicaciones
de la SE Cumbaratza

Segun lo expuesto en el punto anterior, las capacidades de los IEDs de la

marca GE, permiten plantear alternativas en la arquitectura de la red de
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comunicacion de area local a nivel de la subestacién de Cumbaratza. La red
actual de la EERSSA se muestra en la una imagen representativa se
muestra en la Figura 3.5.

La red existente se encuentra conformada por un solo SWITCH marca
GARRETTCOM, modelo DYMEC, no administrable, de 16 puertos
10/100BaseTx. Los equipos de video vigilancia como grabador (LNVR),

camara movil y fija, control de accesos y RTU son conectados al SWITCH.

Aqui mismo se encuentra enlazados un radio y convertidor de medios fibra
optica (FO) / Ethernet-Cobre (Eth-Cu). Los relés de proteccion forman una
red RS485 y se conectan a un puerto RS485 de la RTU, para reportar a
través del protocolo SPABUS.

Como parte inicial de la modernizacion de la Subestacion Cumbaratza, el
cambio de IEDs de proteccién requiere plantear una topologia de red que
permita reportar datos al sistema SCADA existente y a su vez implementar la
proteccion mediante el uso del protocolo GOOSE, asegurando una mayor

confiabilidad de la red.

\ Radio

DﬁDﬁDﬁDﬁDDéDDD SW2

DNP3.0 +

§ | GOOSE
DNP3.0 +
vo GOOsE DNP3.0 +
DNP3.0 +
DNP3.0 + DNP3.0+ GOOSE
GOOSE GOOSE
DNP3.0 + L A X ) Y GOOSE
GOOSE 20
DNP3.0 +
DNP3. 04—t e —\ N—" GOOSE
GOOSE —|
R S R T LT J T [T 1[J J [J J 7 LT  J
Ethl Eth2 Eth3 Ethl Eth2 Eth3 Ethl Eth2 Eth3 Ethl Eth2 Eth3 Ethl Eth2 Eth3
IED IED IED IED IED
T60 F60_1 F60_2 F60_3 F60_4

Figura 3.6 Topologia redundancia simple de red SE Cumbaratza. Fuente: Autor
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En vista de que la EERSSA, no dispone del equipamiento completo para
iniciar con este cambio de IEDs, mediante este proyecto se pretende

recomendar una topologia de red que permita una modernizacion funcional.

La imagen representativa que se muestra en la Figura 3.6, puede ser
tomada como recomendacion resultante del estudio, y presenta una
topologia de red redundante simple. Para ello utiliza la capacidad de los
IEDs, al disponer dos puertos Ethernet con funcion failover, es decir que los
puertos numero 2 y 3 actian en redundancia simple, permitiendo que el
puerto 3 mantienen la direccion MAC, la direccion IP y la mascara

configurada en el puerto 2, las configuraciones del puerto 3 son ocultadas.

El puerto 3 se mantiene en standby, no ejecuta actividad de comunicacion
pero mantiene una supervision del enlace con el switch. Si el puerto 2
detecta un problema con el enlace, la comunicacién es conmutada al puerto
3 dejando al puerto 2 como un respaldo. Una vez que el puerto 2 ha
detectado un buen enlace entre si mismo y el switch, y se ha verificado por 5
minutos, la conmutacion es realizada nuevamente al puerto 2. Los tiempos

de conmutacién son reducidos para que el IED siga operando en la red.

DNP3.0 + : DNP3.0 +

|
A LR e 4

T ] [} ] T
Eth1 Eth2 Eth3 fth1 FEth2 Eth3 Eth1 Eth2 Eth3 Eth1 Eth2 Eth3 Eth: Eth2 Eth3
IED IED IED IED IED
T60 F60_1 F60_2 F60_3 F60_4

Figura 3.7 Topologia aplicable en la red SE Cumbaratza. Fuente: Autor
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Otra alternativa y que permite utilizar el switch existente en la subestacion,
es la topologia mostrada en la Figura 3.7, que pretende aprovechar la
capacidad de las unidades centrales de procesamiento (CPUs) que poseen
los modernos IEDs de proteccion, para que permita trabajar con dos o mas

protocolos de comunicacién a través de la misma interfaz y al mismo tiempo.

Con ello, se permite que los IEDs funcionaran manteniendo una
comunicacién horizontal entre ellos manejando el protocolo GOOSE, y a su
vez se siga manteniendo la comunicacion de reporte al sistema SCADA
existente mediante el protocolo DNP3.0; en tal sentido se propone la
topologia funcional y aplicable en las condiciones actuales de la subestacion

Cumbaratza, que se muestra en la imagen de la Figura 3.7.

Esta arquitectura requiere ser complementada, con la habilitacion de redes
virtuales VLAN, las cuales pueden ser configuradas aprovechando la
funcionalidad del protocolo GOOSE para colocar una etiqueta y prioridad a
los mensajes que son emitidos por los IED de proteccion.

La configuracion sugerida puede ajustarse de la siguiente manera:

- Configurar el switch, para habilitar el manejo de VLANSs por etiqueta o
tag.

- Crear una VLAN, con el numero 2 (id=2) y el nombre GOOSE (vlan
name=goose).

- Ajustar la configuracion de los puertos del switch, en los cuales estén
conectados los IED de proteccion, para que sean agregados a la
VLAN 2.

- Ajustar nuevamente la configuracion de los puertos del switch, en los
cuales estén conectados los IED de proteccion, para que también
sean agregados a la VLAN 1, que es manejada por defecto en el
switch.

- Configurar los IEDs de porteccién, para que los mensajes generados
bajo el protocolo GOOSE, utilicen la etiqueta de la VLAN 2, y la
prioridad 4.
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- El ndmero de IEDs de proteccion que se disponga en la subestacion,
sera el mismo numero de puertos configurados en el switch, para que
trabajen en las VLAN 1y VLAN 2.

- El id de la VLAN por default, que maneje los puertos de los IED,
deberd ser id=1, con la cual seran etiquetados los paquetes no
etiquetados que llegues a los puertos en donde estan conectados los
IED. Con ello se permitira ejecutar tares de reportearia a la RTU y de
administracion de protecciones.

- La creacion de la VLAN 2 para GOOSE, permitira ademas, que los
mensaje GOSSE que se emitan, sean encaminados Unicamente entre
los equipos que estén etiquetados con el id=2. Esto evitara que los
paquetes a nivel de capa 2, como los GOOSE, se mantengan en el
ambiente de red local de la subestacion Cumbaratza y no causen

ocupacion de recursos para el switch.

SWITCH

= | VLAN 2 (goose)

PUERTOS

RTU PC_ING IEDs =1-6

Figura 3.8 Configuracién VLAN red local de Cumbaratza. Fuente: Autor

La Figura 3.8 consiste en una representacion esquematica de la VLANs que
son aplicables crear en la red de la subestacion Cumbaratza, para mantener
la operacion de la RTU, video vigilancia e incorporar el nuevo trafico

generado por los mensajes GOOSE.
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El protocolo GOOSE, que se utiliza en el estandar IEC61850, basicamente
se transmite a nivel de la capa de transporte (capa 2 del modelo OSI),
utilizando el tipo de comunicacion publicador suscriptor, cuyo tréfico se
caracteriza por no permitir ser encaminado (enrutable) por un equipo activo

como el router (encaminador).

oooooooooon SW2-Aux

DNP3.0

M\

DNP3.0 DNP3.0
A ~ N .

DNP3.0

R N Ry | R O R R R S R | N O [ S R W
Ethl Eth2 Eth3 Ethl Eth2 Eth3 Ethl Eth2 Eth3 Ethl Eth2 Eth3 Ethl Eth2 Eth3

IED IED IED IED IED
T60 F60_1 F60_2 F60_3 F60_4

Figura 3.9 Topologia, con switch auxiliar, aplicable en la red SE Cumbaratza. Fuente: Autor

En caso de que se dificulte la creacion de VLAN, debido al tipo de
administracion que se mantiene actualmente para la red, pues no se cuenta
con segmentacion de dominios de brodcast, no se concibe la separacién de
redes por VLAN solamente por direccionamiento IP, y tampoco se dispone

de equipos de conmutacion en la red de accesos.

El presente proyecto también recomienda se considere la utilizacién de un
segundo switch auxiliar, a fin de crear una red local exclusivamente para la
comunicacion horizontal entre IEDs, segun la Figura 3.9, esto permitira
limitar que el trafico, tipo GOOSE, salga fuera de la red local de la

subestacion Cumbaratza.
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De esta manera se puede deshabilitar la transmision de paquetes GOOSE
en el puerto 1 de los IEDs, por no ser necesario, y la comunicacion
horizontal se la efectuaria directamente entre IEDs por cable de fibra 6ptica
a través de otro switch y utilizando un segundo puerto disponible en los

dispositivos electronicos de proteccion.

3.4 Ldbgica de proteccion con protocolo GOOSE

Las protecciones que pueden agregarse al sistema de protecciones
eléctricas de la subestacibn Cumbaratza, tales como disparo por baja
frecuencia (81)*°, Almacenamiento de Eventos y Oscilografias, con registro
de tiempo, Sobre Corriente Direccional (67)%, Carga Fria, son funciones que
pueden habilitarse directamente en los IEDs F60 y T60 de la marca GE a ser

utilizados en la subestacion de la EERSSA.

La filosofia de ajustes de proteccién no son contempladas en este proyecto
de tesis, salvo las recomendaciones de implantarlas y dependera de la
ingenieria de protecciones de la EERSSA ajustar o no dichas funciones

segun la filosofia adoptada.

Una funcién de proteccion que no puede ser habilitada directamente en los
IEDs de proteccion, es la proteccion de barra simple por selectividad légica,
en la que se puede utilizar los mensajes GOOSE y una infraestructura de red
adecuada. La Figura 3.10 presenta un esquema con la légica de proteccién
recomendada para implementar una proteccion de barra simple a nivel de
Media Tension en la subestacién Cumbaratza con la utilizacién del protocolo
GOOSE (intercambio de mensajes) del estandar IEC61850.

45 Funcién baja frecuencia, identificada por el niimero 81 en la norma ANSI.
46 Funcion sobre corriente direccional, identificada por el nimero 67 en la norma ANSI.
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Figura 3.10 Diagrama Logico Proteccion Barra Simple MT. Fuente: Autor

3.5 Consideraciones de implementacion de protecciones con
GOOSE.

Tras una exhaustiva revision de documentacion técnica, durante el
desarrollo del presente proyecto de tesis y agregando las experiencias
recogidas de las practicas de laboratorio efectuadas, tales como la
verificacion de la transmision de mensajes GOOSE, captura de tréafico de los
protocolos configurados para establecer una comunicacion SCADA vy
comunicacion horizontal entre IEDs, verificacién de funcionamiento de un
esquema en selectividad légica mediante mensajes GOOSE vy las cuales se
detallard su contenido en puntos mas adelante; Se puede traer a colaciéon
ciertas consideraciones que se deben de tomar en cuenta al implantar un

esguema con esta tecnologia.
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- Dependencia de las Telecomunicaciones.- Con el desarrollo de las
tecnologias modernas, las telecomunicaciones o comunicaciones
entre dispositivos electrénicos inteligentes IEDs toma un papel muy
importante y crea una dependencia crucial al momento de disefar,
dimensionar, probar o implementar ciertas funciones, como es el

caso de protecciones eléctricas entre dispositivos.

En tal sentido el disefio de las topologias de red, los equipos de
networking que los componen, las configuraciones que se pueden
ajustar, son acciones de ingenieria que no deben escapar al personal

encargado de administrar las redes.

- El intercambio de mensajes a través del protocolo GOOSE, evidencia
ventajas respecto a la reduccion de equipamiento auxiliar y de control,
eliminando puntos de falla en los sistemas de control que se pudieran

implementar en subestaciones eléctricas.

- La utilizacion de esquemas de selectividad légica, para protecciones
eléctricas mediante mensajeria  GOOSE, permite evidenciar la
necesidad de utilizar una légica lo suficientemente flexible, para tratar

de abarcar considerandos importantes en dichos esquemas.

Estos pueden ser la falla de uno o varios de los IEDs que componen
la red, la pérdida de comunicacién en los IEDs conectados a la LAN,
transmision de valores analdgicos mediante mensajes GOOSE para
la toma de decisiones respecto a la aplicacion de un esquema de

selectividad légica, topologia de red entre subestaciones.

- Se profundiza y cobra mayor importancia, el trabajo de personal de
ingenieria de comunicaciones y protecciones, para reforzar y afinar
los esquemas de control légico que permitan tomar en cuenta la
redundancia en comunicaciones, implementacion de redes virtuales,

habilitacion de la calidad de servicio en la red local y funciones de
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alerta que eviten el cambio de estado ante la falla de comunicaciones

o falla de dispositivos fisicos.

3.6 Presupuesto en equipos

La Tabla 3.1 presenta un listado referencial de costos de equipamiento para
los posibles escenarios, por los cuales la EERSSA podria adoptar para
implementar una modernizacion en la Subestacion Cumbaratza, la forma
parte de un sistema de distribucion en donde la mayoria de la carga, segun
informacion proporcionada por la EERSSA, corresponde a usuarios
residenciales. En términos generales la seleccion apunta a la estrategia mas
econdmica, pero que sin embargo permita seguir avanzando en un proceso
de modernizacion, que debe seguir impulsando a fin de mejorar la

confiabilidad en la operacién de un sistema eléctrico de distribucion.

Automatizacion  Nuevo Nuevos Nuevos

IEC61850 IEDs + IEDs + IEDs +

TCs Cableado n GOOSE

de Bloqueo
Equipos Valor USD Alta Alta Media Alta Funcionalidad
Efectiva

IED proteccion F60 $9.000,00 4 4 4 4
IED proteccién T60 S 11.500,00 1 1 1
IED protecciéon B90  $ 14.000,00 0 1 0 0
TCs proteccién S 1.500,00 0 15 1 0
Cableado de Cu $2.000,00 0 2,5 0,5 0
Cableado de FO $ 2.200,00 2 1,1 1 1
RTU IEC61850 $ 60.000,00 1 0 0 0
TPs 6pticos S 4.500,00 3 0 0 0
TCs opticos $5.000,00 15 0 0 0
Switch $ 6.500,00 2 1 1 2

Total USD: 215.400,0 94.922,5 59.700,5 64.700,0

Tabla 3.1 Presupuesto referencial de costos de equipamiento

El presente proyecto recomienda iniciar una modernizacibn en la
subestacion Cumbaratza, con el proceso de cambio de IEDs, incorporaciéon
de nuevos switchs y la utilizacion de protocolos mixtos GOOSE y DNP3.0;

puesto que con ello se permitira seguir creciendo en el aspecto de

MARCOS VALAREZO OREJUELA 112



UNIVERSIDAD DE CUENCA s

STAD 0 N

UNIERSIAD 0E

innovacion y apegandose a una efectiva funcionalidad en cuanto a las

funciones de protecciones eléctricas.

Se debe mencionar, que estos valores econdémicos son referenciales y no se

toma en cuenta costos de mano de obra.

3.7 Pruebas de Laboratorio

Con la finalidad de poner en practica las recomendaciones planteadas
durante el desarrollo del presente estudio, se coordind con el personal
técnico de la EERSSA para conseguir un espacio adecuado, los equipos y

materiales menores.

De tal manera que se facilitd tres IEDs de proteccion de la marca General
Electric (GE), modelos F60 y T60, una RTU del modelo D20 de la marca
General Electric (GE), un computador con licencia de SCADA PLA, un switch
de comunicaciones; asi también acceso a una maleta de pruebas de la
marca MEGGER SMRT 4.10 para inyeccion de sefiales de voltaje y
corriente. Un computador portable fue suministrado por el autor del presente

proyecto, para funciones de monitoreo.

Las practicas de laboratorio planteadas fueron orientadas a tratar de simular
en mayor grado, las condiciones dispuestas en la subestacion Cumbaratza,
es asi que se contd con la colaboracién del personal ingenieria de la
EERSSA para habilitar un equipo RTU de similares caracteristicas con el
gue se cuenta en la estacion, asi como una licencia cargada en computador
independiente, que permite simular al sistema SCADA que posee la
EERSSA.

Las configuraciones del equipo RTU y del software SCADA PLA, son las
habituales que se maneja en las subestaciones de la EERSSA, y cuyos
detalles de ajustes se encuentran fuera del alcance del presente proyecto,
puesto que fueron establecidas a fin de ejecutar las pruebas de laboratorio

con el mayor alcance posible.
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Uno de los objetivos planteados, fue el de poder utilizar protocolos mixtos en
la comunicacién de la subestacion, en vista en que el sistema SCADA PLA
de la EERSSA maneja como protocolo nativo Unicamente al DNP3.0; y es
aquel protocolo con el que el personal técnico de la EERSSA se encuentra

mayormente familiarizado.

Asi mismo, para continuar con el grado de modernizacion de la subestacion,
se debe permitir manejar el protocolo GOOSE del estandar IEC61850, para
permitir implementar la funcién de proteccion eléctrica de barra de 22kV en
el sistema de Media Tension de la subestacion, y al mismo tiempo mantener
el reporte de los nuevos IEDs a la RTU de la subestacion, bajo el protocolo
DNP3.0, para que a su vez sean reportados al SCADA PLA gue se maneja

en el Centro de Control.

Cabe aclarar que las pruebas de protocolos mixtos, fue orientada a la
verificacion de la hipétesis de permitir trabajar con dos protocolos a la vez;
sin embargo la recomendaciéon de la configuracion légica a ser
implementada y enunciada en el punto 3.4, puede ser confirmada y/o
aplicada por personal de la EERSSA en funcién de la filosofia de
protecciones que maneja el personal de Ingenieria en Protecciones de la
EERSSA.

3.7.1 Topologia de red de telecomunicacion para pruebas

Para permitir ejecutar pruebas a nivel de laboratorio, que contemplen la
simulacion de las funciones y configuraciones a ser implementadas en la
subestacion Cumbaratza, se ha elegido una topologia de red que permite
trabajar con tres de los IEDs, seleccionados por sus caracteristicas de
hardware requeridas, y por la configuracion de proteccion eléctrica que se

requiere en la subestacion.

La Figura 3.11 permite apreciar la conformacién de una red de comunicacion

LAN, entre los elementos para la prueba; que permitira hacer las tareas de
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ingenieria de protecciones, registro de datos SCADA, monitoreo de trafico de

protocolos mixtos, comunicacion horizontal entre IEDs.

SCADA PLA

\\ 192.168.101.6
192.168.101.100 Q
\ il

192.168.101.20

PC_INGENIERIA
Sw
192.168.101.50
IED 3
192.168.101.30 F60 2
192.168.101.233
IED 2 IED 1
F60_1 T60
192.168.101.232 192.168.101.231

Figura 3.11 Topologia de red utilizada para pruebas de laboratorio. Fuente: Autor

3.7.2 Configuracion de protocolo GOOSE, habilitacion reporte.

La definicion de mensajeria por el protocolo de comunicacion GOOSE, se la
detalld6 en el Capitulo Il, y se debe recordar que en la Figura 2.12 se
identifica que éste protocolo se mapea directamente sobre la capa 2 de un
modelo OSI#’. Sin embargo, para la configuracion respectiva, en los IEDs

disponibles, se debe configurar una direccion IP.

Los IEDs de la marca GE, permiten disponer de tres interfaces de
comunicacién Ethernet, con direccionamiento IP independiente, y ademas
permite habilitar el protocolo GOOSE en cada una de las tres interfaces de
manera independiente, es decir elegir por cual puerto se requiere reportar
mensajes GOOSE.

47 0SlI.- Sistema de interconexién abierto (Open System Interconnection)
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Los IEDs disponibles en la EERSSA, son de la marca GE, los modelos T60 y
F60, los cuales pueden ser configurados mediante el software propietario
URsetup, Figura 3.12.

B8 Metwork Port1 // T60.urs : C:\Users\mvalare... EI@
3 Save | @Hesrnrel @ﬂsl’wﬂ‘l 9 Reset | VIEW

SETTING

IP Address

182.168.101.231

IP Subnet Mask

255.255.255. 0

GOOSE Enabled

Enabled

@

[T80.urs Product Setup: Communications: Netwe |Screen ID: 0

B Metwork Port 1 /¢ F60_11.urs : C:\Users\mval... EI@
3 Save | @Resl‘nrel @B&faﬂﬂ‘l 9 Reset | m

W Metwork Port 1 // F60_12.urs: C\Users\mwval... EI@
T Save | @Resl‘nrel @B&fwﬂ‘l 9 Reset | m

SETTING PARAMETER

SETTING PARAMETER

IP Address 192.168.101.232

IP Address 182.168.101.233

IP Subnet Mask 235.255255. 0

IP Subnet Mask 235.255.255. 0,

GOOSE Enabled Enabled

‘GOOSE Enabled Enabled

F&0_11.urs |Product Setup: Communications: Net\-|Screen 1D:0

|F60_12.urs [Product Setup: Communications: Nety|Screen ID: 0
= = o | =z

Figura 3.12 Configuracion de interface de red, para reporte GOOSE. Fuente: Autor
3.7.3 Configuracion de protocolo GOOSE, grupo de datos (Dataset)

Previa a la configuracion de los dispositivos l6gicos que permitiran albergar
distintos nodos légicos y el correspondiente intercambio de informacién, se
debe configurar la identificacién del IED que representa al Dispositivo Fisico,
ademas de configurar de manera optativa la funcién “server scanning” que
permite monitorear el estado de los dispositivos logicos. La Figura 3.13

muestra ajustes tipicos en “server configuration”.

|0nﬁne Window - % |
% Device Setup |EEEﬂnJck Gmnecil
Device ITE.[J j BE Server Configuration // F60_11_... EI

®||@ u’ol B Save |@Hesmre| =, Default | 24 Reset

[EDName F&0_11 |

B

- Synchronize Devices

Logical Device Instance

LDInst

MMS TCP Port Number

102

Include NON-IEC Data

Disabled
—

Server Scanning

Enabled -|

ite Event Recorder

|F60_11_goose.urs |Product Setup: Communicat |Scree

i.... Site Targets

Figura 3.13 Configuracién de interface de red, para reporte GOOSE. Fuente: Autor
Seguidamente la herramienta URsetup permite crear un espacio comdn de
configuracion simple de mensajes GOOSE entre IED (simplified GOOSE

configuration); en este espacio de trabajo se define primeramente
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parametros en los bloques de transmision por cada IED y para cada tipo de
mensaje, que para el caso del URsetup estan definidos los mensaje Fixed
GOOSE (propio de la marca general electric), Fast Conf. GOOSE, Fast Conf.
GOOSE 2 y Slow Conf. GOOSE. Dichos ajustes se pueden apreciar en la
Figura 3.14.

Simplified GOOSE Configurator Tesis_goose

Publisher (From) Subseriber (To)

[EC61850 Tx Configuration (F0_11) [

GOOSE ID [Feo_11o1

VANPRIGRITY [4 (w7

VLAN D [0 (otoaes)

eveEapPD [0 (Oto16383)
™ Ok ¥ Cancel |

Tipos de Mensajes GOOSE
Quality ﬂ;ﬁ;nr Digital Points: ¢ Quality then Value  Value then Quality (+ Value Onlj

Fixed GOOSE Fast Conf. GOOSE Fast Conf. GOOSE 2 Slow Conf. GOOSE

.
- __N

o

| Creacion instancia Grupo de Datos
I “Data Set”, + ajustes para
\

i Integer
i [+ IEC61850 Tx Configuration

H:
[+ Analog
E
[

transmision

- Digital
«]- Analog
- Integer
- IEC61850 Tx Configuration

| r

= ﬁssmml &, Default |

& Save | ¥ Cancel

Figura 3.14 Configuracion simplificada de mensajes GOOSE, dispositivos logicos. Fuente:
Autor

3.7.4 Configuracion de protocolo GOOSE, Publicacién - Suscripcion.

Luego de crear los grupos de datos configurables mediante los TXGOOSE,
por cada IED, y permitiran albergar distintos nodos l6gicos que segun su
informacion permitiran intercambiar distintos tipos de mensajes, en la

Figura 3.15 3.15 se aprecia la asignacion de nodos légicos a ser transmitidos
por peer to peer o por publicador-suscriptor.
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Simplified GOOSE Configurator

Publisher (From) Subscriber (To)
(S F60 1 (FR AT e 25 Amyvalarig F60_1 F60_2 Generic IED -
peer to peer |ED_T60: TRIP_BARRAOn (V012) |IED_TB0: TRIP_BARRAOn (V012)

IEC61850 Tx Config:
F60_2 (FB0_12.urs : C:AUsers\mvalar
é IED_T60 (T60.urs : C:h\Users\mvalare
(1 Digital
[=- Virtual Outputs
- TRIP 63kV On (VO1)
- TRIP 22kV On (VO2)
-~ ALARMA 87T On (V03)

m

- oscrogfiaraonwor || £

ANY TRIFOn (VOL1) K
. TRIP BARRA On (VO12)
BKR1 ARC DET On (VO1:
BKR2 ARC DET On (VO1¢
Virt Op 15 On (VO15)
. Virt Op 16 On (VO16)
- Virt Op 17 On (VO17)

i+ Vi On 18 On (VOTE)
LT » 4| " 2

Quality Options for Digital Points: " Quality then Value { Value then Quality (~ Value Only ' Restore | & Default |

ixed GOOS a5t G Fast Conf. GOOSE 2 Slow Gonf. GOOS,
Fixed GOOSE Fast Conf. GOOSE Tow Conf. GOOSE B Save 0% Gam:dl

Figura 3.15 Configuracién simplificada de mensajes GOOSE, publicacién - suscripcion.
Fuente: Autor

Para el caso de la practica se utiliza mensajes tipo Fast Conf. GOOSE, que
representan mensajes tipo 1 y 1A en los dispositivos UR, explicados en el
punto 2.6.10.1. En la configuracibn de proteccion mediante mensajes
GOOSE, la informacién del nodo légico “TRIP_BARRA On” sera publicada
por el IED T60 hacia los suscriptores F60_1 y F60_2.

La informacion del nodo légico “TRIP_BARRA On”, es recogida en una
salida virtual “VO12” que ha sido creada por el usuario como a variable

binaria (0 o 1) en la configuracién interna del IED T60.

La salida VO12, segun la logica de proteccion de barra planteada por este
estudio (punto 3.4), se activara para el caso de que exista una falla franca en
barra de 22kV, asi como las protecciones temporizadas que se encuentran
ajustadas, sin embargo actuara mas réapido debido a que las posiciones
aguas abajo (1Q2, 1Q3, 10Q4, 1Q5 segun Figura 1.14, los IEDs F60 1 y
F60_2 segun la practica de laboratorio) no detectan ninguna sobre corriente,

situacion que sera considerada como un permisivo para las protecciones de
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caracter de tiempo definido actlen segun sus ajustes. La Figura 3.16
representa la l6gica de proteccion de barra mediante mensajes GOOSE, en

la condiciéon de una falla en barra.

peoio ]!
. DIFF87TOP_C— OR \\ |
g 18 —
| E 1 E TOC2 51P OP O Rl '
-4 | -4 | .
| g | o~ TOC2 51N OP [ /Actuacic’)n segun | Disparo
I ig 81 EE 81 curva programada | (TR|P)
| w8y
| % gl i % %Ll |
| B8 av O —
| OR TOC3 51P OP |
| (0] d Tiempo Definido 50 ms |
| bloqueo 0 |
| TOC3 51N OP m |
|
I bloqueo g l
[0] |
| [lTx—GOOSE T60 |
Rx-GOOSE IED1 Rx-GOOSE IED4 ) Tx-GOOSE T60
Rx-GOOSE IED3
Rx-GOOSE IED2 g 23 8
Tx-GOOSE IED1 Eo= o=
& & 8
S ‘ 8 2 9
[F60_1 | > 5 0
! [ [0] ! & £ &
e | ¢
} ;::IOC3 50P arranque /1 ! 5 ;1,8 %
; (lOC350N arranque )— | | [l e
L i OR C |
| (10c3 50P operacién)— | |
| (10C3 50N operacién) !
| 1 101
| P <~ e
| (Toc151P OP ) | Rx-GOOSE T60
| D - ! Barra 22kV Falla
; (loc150P 0P )| !
(Toc151N 0P ) OR C— >
| (locLsoNoP )| |
| — i 1Q2 1Q3 104 1Q5
| ( 81sopP ) | .
| — ! Disparo
. (TRIP)

Figura 3.16 Légica de actuacién de protecciones, con falla en barra 22kV. Fuente: Autor

En la Figura 3.16 la funcién de proteccién de sobre corriente temporizada de
fase 3 (TOC3) opera normalmente en su tiempo de 50ms, debido a que no
es blogueada por los mensajes GOOSE que son emitidos por las
protecciones aguas abajo, en tal sentido ordenan el disparo de la posicién
general, y a su vez envian mensajes GOOSE a las posiciones aguas abajo

para que también se abran.

Para el caso en que se detecte una falla en cualquier posicién

correspondiente a los alimentadores primarios (1Q2 — 1Q5), las funciones de
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proteccion de sobre corriente ajustadas en todos las posiciones general y
alimentadores deben coordinar adecuadamente, y en este caso las
funciones que hacen la tarea de proteccion de barra en el IED T60 (TOC3
51P y TOC3 51N) deben bloquearse mediante mensajes GOOSE
provenientes de las posiciones aguas abajo hacia la posicion general.

Simplified GOOSE

-
P ed GOO (i { 0
F60 1 (F60 11.urs: C:\Users\mvalarezo ~ F60_1 IED_TB0 Generic IED =
¢|.nigin| . F60_1: 50_BARRA_BLK On (V019)
| B Virtual Qutputs 60_2: 50_BARRA_BLK On (VO19,
L TRIP_H1 On (VO1) = peer to pee - - o
\~ CIERRE On (VO2)

.79 BLOQUEO-1 On (VO3)
-79-BLOQUEADO On (VO4)
|- 79-PERMISIVO On (VOS5)
- FALLA-3F On (VO6)
- FALLA_50/51 On (VOT)
- OSCILOGRAFIA On (VO8)
.
|- TRIP-SELLADO On (VO10)
| - ARL-CONFIRM On (VOL1)
F60 2 (F60 12.urs : C:\Users! |
= Digital
. & Virtusl Outputs
| TRIP_H1 On (VO1)
CIERRE On (V02)
79 BLOQUEO-1 On (VO3)
79-BLOQUEADO On (VO4)
79-PERMISIVO On (VOS5)

- FALLA-3F On (V06)
FALLA_50/51 On (VO7)
OSCILOGRAFIA On (VO8)

- BLOQUED-ARL On (V03)

- TRIP-SELLADO On (VO10)

Publisher - Subscriber

i ARL-CONFIRM On (VO11)
I RESET ARL LO On (V012)
i -MANUAL CLOSE On (VO13

SOLO 1 RECIE On (VO14)

y 4
y 4
- ALARMA GEN. On (VO15) /
¥ s

ALARMA HIZ On (VO16)
FALL_SON/SIN O

FAL 8)

$50 BARRA BLK On (VO19)

3RIT AN On (VO i ]
m « m v

% Bestore| &) Dofault |

Fast Conf. GOOSE Fast Conf. GOOSE 2 Slow Conf. GOOSE s | . i

Figura 3.17 Publicacién — suscripcién, mensajes GOOSE hacia IED T60. Fuente: Autor

Para ello la variable que indique la deteccion de una sobre corriente en los
alimentadores primarios debe ser transmitida mediante mensajes GOOSE,
para lo cual es necesario la suscripcion correspondiente como se muestra
en la Figura 3.17, en donde la salida virtual binaria creada por usuario y
denominada “50 BARRA BLK On” (VO19) es suscrita de parte de todas las
demas posiciones aguas abajo (1Q2 — 1Q5 Figura 1.12, F60_1 y F60 2
segun la practica de laboratorio) hacia la posicion general 1Q1 (T60).

Esta salida reflejara la activacion de un uno (1) l6gico en el momento de una

deteccion de sobre corriente por el IED F60_1, y al ser transmitida mediante
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mensajes GOOSE permitird el bloqueo de la proteccién de barra (TOC3 en

IED T60) y la coordinacion de protecciones ajustadas actuaran de forma

normal, tal como se muestra en la l6gica de proteccién planteada segun la

Figura 3.18.

Rx-GOOSE IED1
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i F60_1

Te0 : J; __]i
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TOC3 51P OP

bloqueo F

TOC3 51N OP

blogueo
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Rx-GOOSE IED3

Tx-GOOSE IED1

|
|
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U Tx-GOOSE T60

IED2€ Rx-GOOSE T60
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(TRIP)
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1Q1

1Q2 ,, 103 104 1Q5
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Figura 3.18 Logica de actuacién de protecciones, con falla en alimentador. Fuente: Autor

3.7.5 Verificacion de traspaso de informacion por mensajes GOOSE

Con las configuraciones indicadas en los puntos anteriores, la comunicacion

por el protocolo GOOSE del estandar IEC61850, puede ser corroborada

mediante la simulacion de la actuacion de IEDs de proteccién segun la

topologia planteada en el punto 3.7.1. La maleta de prueba SMRT 4.10

provista por la EERSSA, permite inyectar sefiales de voltaje y corriente para

simular las corrientes de falla que se pueden detectar en la red eléctrica de

la subestacion Cumbaratza, segun el esquema presentado en la Figura 3.19.
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Figura 3.19 Esquema de conexién
de maleta de pruebas y curvas de
proteccién ajustadas en IEDs.
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La maleta SMRT 4.10, también dispone de una interface de comunicacion
dedicada al monitoreo de mensajes GOOSE, que le permite suscribirse o

publicar en la red en donde se distribuyen este tipo de mensajes.

Con la disponibilidad de los equipos que conforman la red de pruebas, se
configurd dichos elementos para que permitan simular una corriente de falla
a nivel de la barra de 22kV y aguas debajo de cualquier alimentador de una

subestacion.
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Los mensajes que intercambian los IEDs de proteccion permiten habilitar o
deshabilitar ciertos ajustes en el IED de la posicion general, de tal manera
que al activarse la proteccion de barra se reduce considerablemente el
tiempo de actuacion de la proteccion general, comportdndose como una

proteccion de barra simple.

La Figura 3.20 presenta en la parte izquierda las curvas de protecciones
ajustadas en los IEDs que actuarian sin la activacion de proteccion de barra,
gue puede deshabilitarse con la transmision de mensajes GOOSE cuando el
evento de la falla en el sistema de distribucion ocurrié aguas debajo, es decir

en el trayecto de la red de los alimentadores primarios.

La parte derecha de la Figura 3.20 corresponde a las curvas de proteccion
que actuaran por activacion de la proteccion de barra, la cual ha sido
confirmada por el traspaso de mensajes GOOSE, cuando la falla ha ocurrido
en la barra de 22kV.

La logica establecida recomendada en el presente estudio, permite que los
ajustes de proteccion del IED T60, sean modificados dependiendo del
contenido de los mensajes GOOSE que son intercambiados entre los IEDs

que conforman la topologia de prueba.

Para el caso en que la logica de proteccion, revisada en el punto 3.7.4, no
sea ajustada en los IEDs, la actuacion de las protecciones en la subestacion
se regir4 a los tiempos establecidos por las curvas del lado izquierdo de la
Figura 3.20, que si bien se conseguira un despeje de la falla pero se lo hara
en tiempos de alrededor de 900ms, estos tiempos son perjudiciales para los
elementos de la subestacion, asi como para las personas que encontrasen
cerca de la falla en caso de que se produjera por intervencion errGnea por

parte de personal de mantenimiento.
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Figura 3.20 Curvas de proteccion en IEDs. Lado izquierdo: en una condicién normal, lado
derecho: modificacion de la curva del IED T60 para proteger barra. Fuente: Autor

Los tiempos de actuacion de la proteccion de barra simple, establecida por la
l6gica mediante mensajes GOOSE, permite reducir el despeje de la falla en
barra de 22kV a tiempos estimados entre 50ms y 60 ms mas el tiempo de
actuacion del interruptor, simulando corrientes de falla maximas segun datos
proporcionados por la EERSSA y para los cuales se han simulado en las

pruebas de laboratorio, Figura 3.21.

3.7.6 Tiempos de actuacion de IEDs, utilizando mensajes GOOSE

En la configuracion de equipos planteada (Figura 3.19) para las pruebas de
laboratorio, se toma en cuenta la activacion del disparo (trip) emitido por los
IEDs de proteccién a través de un contacto fisico y a través de un mensaje
GOOSE, cuya sefal de disparo permite detener la emision de sefiales de
corriente de falla, con el respectivo registro de tiempo por parte de la maleta
de pruebas, a fin de simular la apertura de un interruptor que en la realidad

interrumpiria fisicamente el paso de corriente real ante una falla.
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Figura 3.21 Datos de magnitud de corriente de corto circuito en la Subestacion Cumbaratza
y tiempos de actuacién segun ajustes en IEDs. Fuente: EERSSA

Los tiempos en los cuales la emisién de sefales de corriente o la condicion
de falla es mantenida mediante la simulacion de la maleta SMRT 4.10, son
registrados en este mismo dispositivo, permitiendo evidenciar el tiempo de
actuaciéon de los IEDs de proteccion, en condiciones de una coordinacién

normal y bajo el accionar de los mensajes GOOSE entre dispositivos.

La Figura 3.22 representa de manera simplificada la forma en que se
registré, durante las pruebas, el tiempo de actuacién de los mandos de
disparo emitidos por el IED de proteccién T60, dirigidos hacia la maleta de
pruebas SMRT 4.10.

2x12 AWG |
Cu \
10011010101010 [
——
GOOSE o

Figura 3.22 Esquema simplificado para el registro de tiempos de actuacion. Fuente: Autor

Los tiempos de operacion son registrados en base a la actuacion de la

proteccion simplificada de barra, la cual posee un ajuste de 50ms en la
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funcién de sobre corriente temporizada por tiempo definido (TOC3) la cual
ha sido configurada en el IED de proteccion T60, por tanto los tiempos que
registre la maleta de prueba para dar por terminada la inyeccién de corriente
reflejaran dicho tiempo mas el lapso que toma el procesamiento del CPU del
IED vy el utilizado en la transmisién del mando a través de un contacto fisico

o por mensajes GOOSE.
Un resumen de los tiempos de actuacion ha sido recolectado en la Tabla 3.2,
estimando un promedio de todas las repeticiones efectuadas para registrar

los tiempos de actuacion por contacto fisico y por mensajeria GOOSE.

Tiempos de actuacion del disparo de la proteccion IED T60

Modos de Retransmision en
Por Cable Mensajes GOOSE (T-G)
Fisico (T-Cu) Relajado Medio  Agresivo  Latido Corazén
“Heartbeat”

1ra prueba 135 12.8 5 10.3 7.7

2da prueba 12.5 5.7 10.2 7.5 8.6

3ra prueba 16 214 14.1 10.5 11.9

4ta prueba 25.7 10.5 11.8 12.6 6.5

5ta prueba 15.3 7.1 13 6.7 104

T promedio de 16.60 11.50  10.82 9.52 9.02

actuacion (ms):

Tabla 3.2 Tiempos de actuacion por contacto fisico y mediante mensajes GOOSE,
configurados en varios modos de retransmision. Fuente: Autor.

Los datos recopilados en la Tabla 3.2, corresponde al tiempo registrado
mediante el cual el mando enviado desde IED de proteccion permite detener
la simulacion de corriente de falla en la maleta SMRT 4.10. El mando puede
ser enviado por la actuacion del cierre de un contacto fisico que pertenece al
IED T60, el cual es conducido por un par de cables y conectado a una
entrada digital de la maleta de pruebas.

También, el mando puede ser enviado a través de la red de comunicacién

por medio de mensajes GOOSE, para lo cual la maleta SMRT es conectada

a la misma red de comunicacién en la cual se comunican los IEDs. Se
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realizaron 5 intentos de prueba para cada situacion, es decir el registro

mediante contacto fisico y con mensajes GOOSE.

Ademas, para el caso de los mensajes de comunicacién, se realizaron
registros de los diferentes modos de retransmisién que poseen los mensajes
GOOSE, y que para el caso de los IEDs de la marca GE, se los denomina

como modo Relajado, Medio, Agresivo y Latido Corazén “Heartbeat”.

Estos tiempos de retransmision estan contemplados en la norma IEC61850,
descritos en la parte capitulo 8-1; y son representados mediante la Figura
3.23, en donde se aprecia la designacion genérica de los distintos tiempos
de retransmision y que utilizados por los diferentes fabricantes pero con

nombres distintos y distintas formas de aplicarlos.

Tiempo de Tranmision

\

A

A

.
e T T
T T
—
_|
N

= e ___

=y

1
)

1

1

1

1

1

1

1

1

1 \ <
1

v

TO: Retransmisién en condicién estable
(T0): Retransmision en condicion estable, puede ser recortado por un evento

T1: Retransmisiones de tiempos cortos después de un evento
T2, T3: Tiempos de retransmision hasta lograr condicion estable

Figura 3.23 Tiempos de transmisidon de mensajes GOOSE. [21]

La maleta de pruebas SMRT 4.10, al estar suscrita en la red de mensajes
GOOSE, segun la topologia planteada para pruebas, posee un monitor de
mensajes que puede ser activado, permitiendo registrar la el cambio en el
valor légico de los mensajes que se estan intercambiando y a la vez
registrara los tiempos de actuacion de los disparos emitidos por el IED T60,

mediante los cuales la inyeccion de sefiales secundarias es cesada.
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En la Figura 3.24, en la parte izquierda, se puede apreciar los datos que son
presentador por el monitor de mensajes GOOSE que posee la maleta de
pruebas de la marca MEGGER, asi como en la parte derecha se presenta
los valores de inyeccion de sefiales secundaria para simulacion de fallas
como los contactos mediante los cuales se receptan las sefiales de disparo y

los tiempos registrados de actuacion (Trip Time).

= 7
E MEGGER IEC 61850 GOOSE Configurator - SMRT/MPRT Verification Mode: ON i

File Edit View Tools Test
= [ | sCL gy . Captura activa =Bl E
MYGOOSE | Carture | IN1> contacto

GOOSE fisico

I\ feiolos Trip Time: 57k70 ms
|

Tiempo actuacién =

Trip Time - ajuste
Tdefinido (50ms)

- 1ED(2) ]
Monitoreo de

- [ Attributes(10) i . CURRENT
= GOOSE en IED T60 § |
[ DataSet(1) ‘n IA) @ (°)
Bl - 11BOOLEAN (True) :
= IEC GOOSE[F60_1LD_F&0_1/L1gRsacbo i1 A0 Fa0scroo || ¢ |11 ] 16,600 -30,00
- IED@)
- [ Attributes(10) Valor transmitido x @ 121 16,600| 210,00
5 Dataset) GOOSE :
Bl oo e G |13( 16,600 90,00
= IEC GOOSE[F60_21D_F60_2/11 NOSGO$gch01][01-AD-FA-05 CA-DS] & |14| 0,500 -30,00
- IEDE)
[ Attibutes(10) & |15] 0,500| 210,0 Vasllicr)r:EIsa\c/i/l')r?e
[=l DataSet(1)
_.|.- T [1]BOOLEAN (Faise) @ I6] 0,500] 90,08

Figura 3.24 Monitor activo de mensajes GOOSE (izq) y fuente de sefales de corriente
secundarias con la deteccion del tiempo de las sefales de disparo (der). Fuente: Autor

La maleta puede ser ajustada para que detenga la simulacion de corrientes
de falla mediante la activacion de una entrada digital, que puede ser
energizada por contacto fisico o por mensajes de comunicaciéon. Para las
pruebas y como se aprecia en la Figura 3.24, la entrada uno (IN1) ha sido
configura para recibir la sefial de mando por contacto fisico, y la entrada 2
(IN2) ha sido configura para recibir la seflal de mando por mensajes
GOOSE.

Es asi como los tiempos de actuacion fueron registrados y resumidos en la
Tabla 3.2, efectuando cinco pruebas para ajuste propuesto, de tal manera
gue se puede apreciar que los tiempos de actuacién de los sefiales de
mando son similares para el caso del cable de cobre y los mensajes
GOOSE, registrandose un tiempo menor al del cable de cobre, con la
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configuracién de retransmision de mensajes denominada Latido Corazén
“‘Heartbeat”.

Estos registros de tiempo permiten verificar la factibilidad de reemplazar los
tradicionales circuitos de actuacion, mediante cableado fisico, por los
mensajes transmitidos en una red de comunicacion establecida en la

subestacion eléctrica.

3.7.7 Reporte de datos al SCADA bajo el protocolo DNP3.0

Como parte de la prueba, y en adicion a la configuracion de intercambio de
mensajes GOOSE ya establecida, se debe configurar la presencia de un
maestro y de esclavos bajo el protocolo DNP3.0, en vista de que bajo este
protocolo los IEDs seguiran reportando a la RTU de la subestacion
Cumbaratza, a través de la misma red de datos a ser implementada, para la

integracion al sistema SCADA que posee la EERSSA.

Para el desarrollo de esta practica personal de ingenieria de la EERSSA
facilitd un equipo RTU modelo D20 de la marca GE, cuya configuracion fue
ajustada por el mismo personal, a fin de simular las condiciones funcionales

que existen en la subestacion Cumbaratza.

Para el reporte de datos y eventos, los IEDs de proteccién de la marca GE,
de la serie UR, posee la capacidad de manejar distintos protocolos para
enviar datos a sistemas SCADA vy entre los disponible también se encuentra
el DNP3.0.

La Figura 3.25 muestra las configuraciones efectuadas en un IED, para que
pueda reportar datos bajo el protocolo DNP3.0, asi mismo los IEDs de la
serie UR permiten armar una tabla DNP para elegir la informacion que se va

a reportar.

MARCOS VALAREZO OREJUELA 129



UNIVERSIDAD DE CUENCA

i DNP Protocol // T60.urs : C\Users\mvalarezo\Goog... EI‘E Analﬂg ]nput Pﬂiﬂts
VIEW Al
i Save | G5 Restore | &5 Default | 4 Reser | VIEW AL Point Description Units
SETTING PARAMETER

DNP Channel 1 Port NETWORK - TCP 0 SRC 1 Phase A Cuirent RMS A
DP Channe! 2 Port NONE 1 SRC | Phase B Current RMS A
DNP Address 231

DNP Client Address 1 192.188.101. & 2 SRC 1 Phase C Current RMS A
DNP Client Address 2 0.0.00

DNP Client Address 3 0.0.00 SRC 1 Neutral Current RMS A
DNP Client Address 4 0.0.0.0 iy - - -

T e 0000 4 SRC 1 Ground Current RMS A
DNP TCP/UDP Port Number 20000 . .

DNP Unsol Resp Function Disabled Bmary Illpllt Points

DNP Unsol Resp Timeout Ss . L.

DNP Unsol Resp Max Retries 10 Points Description -
DEEUDEe s et Sk ! 0 XFMR INST DIFF OP

DNP Current Scale Factor 0.1 1 XFMR INST DIFF OP A

DNP Voltage Scale Factor 10 -

DNF Power Scale Factor 1000 83 TRIP_BARRA On

DNP Energy Scale Factor 10 - - .

DNP Power Factor Scale Factor [N 84 50_BARRA_BLK On

DNP Other Scale Factor 01 85 REM_DEV_OFF On

DNP Current Defauk Deadband 1 — —

DNP Voltage Default Deadband 0 H 7 H

DNP Power Default Deadband 1 Blnar-‘ OUtPUt POIntS

DNP Energy Default Deadband 1 Puinl Descriplion

DNP Power Factor Default Deadband 1

DNP Other Default Deadband 2 0 Virtual Input 1

DNP Time Sync IIN Period 1440 min -

DNF Message Fragment Size 249 1 Virtual Input 2

Figura 3.25 Configuracién esclavo DNP en IED de proteccién + listado de puntos a reportar.
Fuente: Autor

Con la configuracion ajustada tanto para el maestro RTU, como para los
esclavos IEDs bajo el protocolo DNP3.0, se pudo verificar el reporte de
informacion desde los IEDs de proteccion hacia la consola de prueba con
una licencia habilitada del SCADA PLA de la EERSSA, esto durante el
traspaso de mensajeria GOOSE bajo la misma red local instaurada en el

laboratorio.

La Figura 3.26 representa una captura de pantalla, que muestra los datos
gque son reportados bajo el protocolo DNP3.0, y que son visualizados en
pantallas que representan el diagrama unifilar de la subestacion
Cumbaratza, con los valores que se puede recolectar de los IEDs de

proteccion.
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Figura 3.26 Valores reportados a SCADA, mediante protocolo DNP3.0. Fuente: Autor.

3.7.8 Visualizacion del trafico de datos en la red laboratorio

Una vez que se cuenta con el intercambio de informacion, mediante el
protocolo GOOSE, DNP3.0, y protocolos propietarios de los IEDs utilizados
para administracion de protecciones; se puede hacer una verificacion de los
paquetes cursados en la red de datos implementada para la prueba de
laboratorio, para ello se ha utilizado la aplicacion de software libre
denominada “Wireshark GTK” 48, el cual ha sido ejecutado en el computador
de ingenieria mediante el cual se permite cumplir las funciones de un

visualizador de trafico (sniffer).

La Figura 3.27, presenta una vision general del trafico capturado durante el
intercambio de informacion que efectdan los IEDs y la RTU entre si, pues se
puede apreciar presencia de paquetes de informacion correspondientes a los
protocolos DNP3.0, GOOSE, TCP, UDP, para los cuales se puede aplicar un
sinnumero de filtros que permiten realizar analisis bésicos del contenido de

la informacion visualizada.

48 Wireshark GTK.- Version GTK del analizador de paquetes Wireshark, para presentar
interfaces de usuario gréficas, librerias de capturas y filtrado de paquetes.
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l! Wireshark IO Graphs: Tesis UCuenca Trafico Cond Disp GEMNE goose y fisico RELAX.pcapng

T I T I T I T | T | T | T I T I T | T | T | T I T I U

6720z 674,05 676.0s 678.0s 680.0s 682.0s
4 [
Graphs X Axis
Graph1| Color |Filter: || goose.gelD contains "Te0" Style: | Dot E [] Smooth || Tick interval: 0.1 sec El
Graph 2| Color |Filter: | | goose.gelD contains "FG0_1" Style: |Impulse E [C] Smooth PSEIS B 5 El
View as time of day
Graph 3 Filter: | dnp3 Style: |Line Smooth
g g B e
Graph 4 Color Style: |Line |Z| Smooth ||| Bytes/Tick El
Graph 5 Filter:| dnp3.addr == 231 Style: |Line |Z| Smooth || Scale: 500 El
Smooth:  Mavg 8 El

Figura 3.27 Captura de trafico general, paquetes DNP3.0, GOOSE, TCP. Fuente: Autor.

En la Figura 3.27 se permite visualizar, en forma de gréficas, el trafico de
informacion capturada en uno de los puertos del switch, que ha sido
configurado como espejo (mirror), para reflejar la informacion expresada en
Bytes/division (Bytes/Tick), de la interface en donde se encuentra conectada

la RTU, segun la red de pruebas implementada.

En la herramienta Wireshark, se puede ajustar una serie de filtros, que
permiten apreciar de mejor manera el trafico capturado, de tal manera que
en la Figura 3.27, se puede identificar que la fila denominada “Graph1” ha
sido ajustada para mostrar la informacion en color negro, con un estilo de

gréfico tipo punto (dot) y con un filtro goose.golD contains “T60".

Con ello se puede sefalar, que los puntos de color negro marcados en la
pantalla de visualizacion corresponden a un trafico GOOSE, especificamente
a los mensajes que contienen el identificador ID=T60, que precisamente
corresponde al identificador asighado en la instancia del grupo de datos a
ser transmitidos por IED T60, segun la configuracion previa detallada en el
punto 3.7.3.
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De la misma forma, en la Figura 3.27, las demas filas “Graph2 — Graph5”
han sido ajustadas para mostrar la informacion en distintos colores, con
estilos de gréfico diferentes y con filtros de informacion diferentes. De tal
manera que permitan visualizar y verificar en trafico cursado que es emitido

por los diferentes equipos que estan comunicandose en la red.

Otro tipo de informacién que puede ser analizada y recolectada de la captura
de trafico, mediante la herramienta Wireshark, corresponde a la informacion
detallada contenida en el paquete capturado.

Es asi que en la Figura 3.28 se muestra un detalle, en el que sobresale la
informacion de una de las tramas GOOSE, que corresponde al dato del IED
denominado F_60, envia a los suscriptores en la red y que para el ejemplo

corresponde a un dato légico del tipo booleano, de valor falso.

l! Tesis UCuenca Trafico Cond Disp GENE goose y fisico RELAX.pcapng [Wireshark 22.1 (v2.2.1-0-ga6fbd27 from master22] . |
File Edit View Go Capture Analyze 5Statistics Telephonz Tools Internals  Help

00 4AmL BEEXE AedDT L Qaan @#®Emx 8

Filter: IZI Expression... Clear Apply Save

Mo. Time Source Destination Protocol Lenagth Info
# Frame 5: 136 bytes on wire (1088 bits), 136 bytes captured (1088 b'ItS) on '|nterface o
# Ethernet II, Src: Ge_05:cf:00 (00:a0:f4:05:cf:00), a - 2 -

= GOOSE

APPTO: 0x0000 © Identificador de la

Length: - :

rReserved 1: Ox0000 (0) Instancia de grupo de
rReserved 2: 0x0000 (0) datos

= goosePdu

gocbRef: FE0_1LD_FE0_1/LLNO%GO$gchOL
timeAallowedtoLive: 4500
datset: FE0_1LD_F60_1/LLNOSGOS
goID: GOOSEOut_1_F60_1

T: Nov &, 2016 01:51:12.153686940 UTC T|p0 de dato a ser
stNum: 15 anQ . ;-
sqNum: 2907 transmitido, del tipo légico

test: False (1 0 0, verdadero o falso)

confrev: 7
ndsCom: False
numbatseteEntries: 1

= allpata: 1 item
= Data: boolean (3)
boolean: False

Figura 3.28 Detalle de informacién en mensaje GOOSE. Fuente: Autor.

Continuando con el tipo de informacién recolectada por la herramienta
Wireshark, también se puede analizar informacion correspondiente a la
cantidad de paquetes de cada protocolo de comunicacién, que se transmite

a través de la red de comunicacion.
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La Figura 3.29 presenta una estadistica de la cantidad de paquetes por cada
protocolo contenidos en el tiempo muestreado de la captura, para este
ejemplo los mensajes de escaneo permanente estan ajustado en un (1)

segundo, es decir una actualizacién del mensaje GOOSE cada 1000 ms.

Protocol % Packets Packets % Bytes Bytes  Mbit/sEnd Packets End Bytes End Mbit/s
B Frame 13705 1672342 0,016 0 0 0,000
Bl Ethernet 13705 [ 1147% 191270 0,002 0 0 0,000
GOOSE b0 a0o EE02s 652499 0,006 4922 652499 0,006

B Intemet Protocol Version 4 B s [ 031% 172440 0002 0 0 0000

[=l User Datagram Protocol . 21,80 % 3000 | 1,44 % 24000 0,000 0 0 0,000

Data l 10,37 % 1421 ] 3,39 % 56742 0,001 1421 56742 0,001

Distributed Metwork Protocol 3.0 . 17,39 % 2383 . 19,16 % 320497 0,003 1454 60909 0,001

Metwork Tirme Protocol | 0,20 % 27 | 0,08 % 1296 0,000 27 1296 0,000

MetBIOS Datagram Service | 0,05 % 7 | 0,08 % 1334 0,000 0 0 0,000

MetBIOS Name Service | 0,28 % 39 | 0,12 % 1950 0,000 39 1950 0,000

Link-local Multicast Mame Resolution | 0,09 % 12| 0,02 % 264 0,000 12 264 0,000

[= Transmission Control Protocol -?_3,34 % 3952 l 9,70 % 162260 0,002 1282 26371 0,000
Distributed Metwork Protocol 3.0 . 19,48 % 26?0] 493 % 82489 0,001 2670 82439 0,001

Internet Control Message Protocol l 1213 % 1662 ] 3,98 % 66480 0,001 1662 66480 0,001

Data | 0,06 % 8 | 0,71 % 11840 0,000 8 11840 0,000

Address Resolution Protocol | 0,96 % 132 | 0,22 % 3696 0,000 132 3696 0,000

= Legical-Link Control | 0,15 % 21 | 0,04 % 714 0,000 0 0 0,000

150 9542 ESIS Routeing Information Exchange Protocol | 0,15 % 21 | 0,04 % 651 0,000 21 651 0,000

= Internet Protocol Version & | 0,06 % g | 0,03 % 536 0,000 0 0 0,000

Internet Control Message Protocol v6 [ oo R o0 184 0,000 g 184 0000

Figura 3.29 Estadistica de informacién contenida en captura. Fuente: Autor.

Los datos mostrados en figura anterior, ponen de manifiesto un dato
interesante respecto a la cantidad de paquetes del protocolo GOOSE, que
respecto a la cantidad de paquetes capturados representa un 35, 91%, y en
referencia al tamafio de informacién medido en Bytes constituye un 39 % del

resto de informacion.

Con estos datos se vuelve necesario reevaluar, la configuracion de los
mensajes GOOSE a ser transmitidos, por lo que es conveniente recordar
gue el tiempo de retransmisién en condicion estable TO o el denominado
Latido Corazén “Heartbeat”, es configurado por el usuario y puede tomar
valores entre 1 a 60 segundos, dependiendo de la necesidad del usuario y

la capacidad de la red.
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CONCLUSIONES

El desarrollo del presente estudio, ha permitido llegar a las siguientes
conclusiones:

- Con la seleccibn adecuada de las caracteristicas técnicas de
comunicacion, de los Dispositivos Electrénicos Inteligentes, se ha
logrado plantear algunas opciones para actualizar la red de
comunicacion de la subestacién Cumbaratza. Las sugerencias mas
relevantes se encuentran presentadas en los puntos 3.2 — 3.5 del

presente estudio.

- La ejecucién de las pruebas de laboratorio, ha permitido confirmar
gue si se puede mejorar las protecciones de una subestacion eléctrica
trabajando con protocolos de comunicacion mixtos, implementados
bajo una misma red, permitiendo mantener la tecnologia SCADA
existente en la subestacion de la EERSSA; y dando flexibilidad a la
seleccion y uso de protecciones eléctricas mediante la actualizacion

de informacion contenida en el uso de mensajeria GOOSE.

- El estudio del estandar IEC61850 y sus protocolos de comunicacion
ha permitido advertir necesidades imperiosas en continuar con
estrategias de modernizacion, en cuanto soluciones que permitan una
migracion paulatina; o dependiendo de los recursos econdmicos
disponibles, optar por una migracion agresiva e incursionar en la
planeacion de instalaciones nuevas con tecnologias modernas,

flexibles, escalables y de facil mantenimiento.

- El conocimiento adquirido tras la revision técnica y bibliografica, y la
disponibilidad de equipamiento por parte de la EERSSA, permitio
desarrollar pruebas de laboratorio que ayudaron a verificar la
factibilidad de utilizacion de protocolos mixtos en la red de
comunicacion de la subestacion Cumbaratza, luego de implementar
las adecuaciones recomendadas, para cambiar la topologia de la red

existente.
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RECOMENDACIONES

Durante la ejecucion del presente trabajo investigativo, se pudo concretar
recomendaciones enfocadas a la viabilidad de implementacién del proyecto
de proteccion de barra simple mediante la utilizacibn de mensajes GOOSE,
asi como mejoras al sistema que pueden ejecutarse, segun el siguiente

detalle:

- Durante las pruebas de laboratorio efectuadas se pudo advertir la
necesidad en la utilizacion de VLANS, estrategias encaminadas en
mantener la seguridad y estabilidad de la red. Creando segmentos
para los principales servicios a manejarse en una subestacion
eléctrica. Un ejemplo de configuracién que puede ser aplicada en las
instalaciones disponibles de la EERSSA, para la subestacion

Cumbaratza, ha sido descrita en el punto 3.3 del presente estudio

- Para los futuros planes de modernizacion de las instalaciones de a
EERSSA, principalmente las subestaciones o de tratarse de
instalaciones nuevas, es recomendable considera a parte de los
equipos de protecciones, los estudios de una arquitectura de red de
comunicaciones considerando la incorporacion de equipamiento de
networking, tales como switch, router, equipos de redundancia, los
cuales permitirAn mejorar la administracion de la red de

telecomunicaciones de la EERSSA.
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Anexo A:

ANEXOS

Nodos légicos, agrupados en categorias.

Categorias de Nodos Légicos

Nro. Nodos Légicos

Grupo
Indicador

<X d4un=omow<r-r—00>>

A N

Grupo
Nodo Légico
Control Automatico
Control Supervisado
Funcién Genérica
Interfaces y Equipamiento
Nodos légicos del sistema
Medicidn
Funciones de Proteccion
Funciones relacionadas a proteccion
Sensores, Monitorizacion
Transformadores de Medida
Disyuntores y Seccionadores
Transformadores de potencia y funciones
Relacionadas
Otros equipamientos del sistema de potencia
Equipamiento primario mecdanico y no-eléctrico
Eventos de calidad de potencia
Monitorizacidn y supervision

Total:

1ra
Edicion

2da
Edicidn
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TRABAJOS FUTURO

El alcance del estdndar IEC61850 y sus protocolos de comunicacion, dan
lugar a continuar en el desarrollo de nuevas filosofias en cuanto a funciones
de proteccién y control en el campo de los sistemas eléctricos de potencia, y

demas sistemas en donde se requiera de una automatizacion.

En el ambito de la Telematica y especialmente en los sistemas de
comunicacion y redes de las subestaciones eléctricas, se puede advertir

trabajos futuros como los resumidos en los siguientes puntos:

- Actualizacion de las redes de Tele-comunicacién y creacion de
l6gicas de proteccion, para permitir desarrollar protecciones
diferenciales de lineas de transmision y sub-transmision, utilizando el
protocolo de comunicacion GOOSE del estandar IEC61850, entre

subestaciones eléctricas.

La protecciéon diferencial de linea, es utilizada para la deteccion de
fallas ocurridas en el trayecto de las lineas de transmisiéon o
subtrasmision, que permiten interconectar subestaciones o centrales
de generacion, cuyas instalaciones se encuentran separadas

geograficamente.

El principio basico se fundamenta en comparar los valores de
corriente que son registrados por los IEDs ubicados en ambos
extremos de la linea, y cuya diferencia sera evaluada a fin de ejecutar

las acciones que se han programado.

Al estar las dos instalaciones separadas geogréaficamente, se requiere
qgue la informacién de los valores registrados por los IEDs pueda ser
intercambiada, para que pueda ser evaluada de manera constante en
el tiempo, con el objetivo de poder actuar en el momento en que se

presente una falla.
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El intercambio de informacion entre los dispositivos de proteccion se
lo realiza por diferentes medios de comunicacion, y actualmente el
mas utilizado y confiable es el cable de fibra optica. Sin embargo, la
ejecucion de la funcion de proteccién, requiere de una tarjeta
adicional de comunicacion, para establecer la comparticion de datos

entre dispositivos.

Dicha particularidad se la utiliza a fin de asegurar un intercambio de
informacion a través de un canal exclusivo entre IEDs, con el objeto
de no registrar pérdidas o retrasos en el traspaso de informacion.
Puesto que la informacion trasmitida erroneamente, puede causar una

operacion inadecuada de la proteccion.

Usualmente los distintos fabricantes utilizan protocolos de
comunicacion propietarios para el intercambio de informacion y poder
ejecutar los algoritmos de proteccion previamente ajustados. Ello
significa que los IEDs utilizados en la proteccion de linea deban ser
de la misma marca, modelo y caracteristicas para poder cumplir su

cometido.

Figura 3.30 Intercambio de informacion entre subestaciones, mediante mensajes GOOSE.
Fuente: Autor.

Los trabajos futuros deberan ser orientados a utilizar los canales de
comunicacion  existentes entre  subestaciones, distanciadas
geograficamente, con el objetivo de intercambiar informacion

mediante el protocolo GOOSE (Figura 3.30) y crear lOgicas de

MARCOS VALAREZO OREJUELA 139



UNIVERSIDAD DE CUENCA

proteccidon que permitan intercambiar informacién para permitir el
funcionamiento de un algoritmo de proteccion orientado al diferencial

de linea.

- Planeamiento de una red WAN que permita el desarrollo de
selectividad logica, es decir una red amplia de mensajes GOOSE,
aplicada en camaras de distribucion en media tension ubicadas
fisicamente a lo largo de alimentadores primarios, en donde la
coordinacién temporal de curvas de proteccibn ya no es viable

aplicarlas.

La incorporaciéon de elementos de control y proteccion a lo largo de
alimentadores primarios en media tension (MT), especificamente con
estaciones de distribucion soterradas, se constituye en una
modernizacion a la red de distribucion, orientada a mejorar la calidad

del suministro de energia eléctrica.

El hecho de incorporar elementos de interrupcion, que operan ante la
actuacion de relés de proteccion, involucra establecer una
coordinacién entre los mismos, con el fin de asegurar su correcta y

oportuna operacion.

Tal como se analiz6 en el punto 1.3.4, del presente estudio, la
coordinacién de protecciones eléctricas usualmente se la efectla
mediante una selectividad cronométrica ante la actuaciéon de cada
IED. Sin embargo, al disponer de varios elementos de proteccion
dispuestos en una topologia en cascada, este tipo de coordinacién

temporal, muchas de las veces se vuelve inaplicable.

En tal sentido, un trabajo futuro debera ser orientado en disefiar,
planificar y ejecutar una red amplia de telecomunicaciones, orientada
a permitir el intercambio de mensajes GOOSE entre las distintas
estaciones de interrupcion y seccionamiento ubicadas a lo largo de

los alimentadores primarios.
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Con ello, se podran generar légicas de proteccion orientadas en
utilizar una selectividad logica, que permita tomar la decisién de que

elemento debe operar, ante el suceso de una falla en la red.

La Figura 3.31, pretende simbolizar una red amplia de mensajes
GOOSE (WAN GOOSE), que involucra los equipos de proteccion de
una subestacién y las distintas estaciones de interrupcion a los largo
del alimentador primario. También se identifica la disposiciéon de
curvas de proteccion de los IEDs a lo largo de la red, cuya separacion
temporal no seria la suficiente para permitir una coordinacion

adecuada.

Corriente en amperios

10}

/ Tiempo limitado entre curvas
de relés de proteccion.
Insuficiente para garantizar
coordincacion.

/ T<200 ms

Tiempo en segundos

01}

SUBESTACION A

L Lo
50 100 1000

Estacionl-—-_ Estacion 2

Cabecera de
Alimentador ‘ %:‘ %‘ H] % H]
WAN GOOSE %] %
Estacion n Estacion 4 Estacion 3

Figura 3.31 Representacion de una red amplia para mensajes GOOSE. Fuente: Autor.

- Como proyecto complementario al presente estudio, se puede
continuar profundizando en el analisis de los tiempos de transmision
de mensajes GOOSE del tipo analdgico, para que conjuntamente con
la creacion de ldgicas de proteccion, se permita el desarrollo de

funciones de proteccion por deslastre de carga.
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Es decir, la comparacion en tiempo real de los valores analégicos de
los diferentes circuitos o alimentadores primarios en una subestacion
eléctrica, de tal manera que el resultado permita tomar acciones
automaticas en el retiro de cargas no indispensables, con la finalidad
de no permitir la actuacion de la proteccion de sobrecarga del o los

transformadores de potencia.

Con este tipo de funcion, se permitira evitar la desconexion total de
una subestacion de distribucion, debido a sobrecargas en sus
alimentadores, trasmitiendo por mensajes GOOSE entre IEDs, la
apertura del circuito menos indispensable que permita seguir

operando al resto de la subestacion.
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