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Resumen

En la actualidad existen herramientas para proteger la informacion contenida en los
dispositivos moviles, muchos usuarios desconocen los riesgos que implica el no
utilizar las medidas de proteccion adecuadas; por otra parte existen estandares
internacionales que aportan con modelos completos para la gestiébn y mejora continua

de los sistemas de gestidn de seguridad de la informacion.

En esta investigacién se revisa: la seguridad de la informacién, la seguridad en
entornos moviles, revision de los principales estandares relacionadas con la
seguridad informatica como: la norma ISO 27001, NIST 800-30, COBIT 5 y OWASP;
mediante la adaptacion del Método de Estudio de Similitud entre Modelos y
Estandares (MSSS) se realizé un analisis de éstos estandares; finalmente se disefio

una metodologia a la que se aplico la respectiva fase de pruebas.

El objetivo de esta investigacion fue disefiar una metodologia para la seleccion de
herramientas eficientes y protocolos adecuados para mejorar la seguridad de los
dispositivos moviles, mismo que se ha cumplido con la creacion de la metodologia
denominada: Metodologia para Seleccion de Herramientas de Seguridad en
Dispositivos Moviles (Ms-DisMov), la que permitird a los usuarios y profesionales
dedicados a la protecciéon de la informacion, disponer de una guia practica que les
permita seleccionar herramientas validadas y puedan mejorar su nivel de proteccion

de la informacion contenida en sus dispositivos moviles.

Palabras clave: Ciberseguridad, Seguridad Informatica, Metodologia seguridad,

Seguridad mévil.
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Abstract

Currently there are tools to protect the information contained in mobile devices, many
users are unaware of the risks involved in not using the appropriate protection
measures; On the other hand there are international standards that provide complete
models for the management and continuous improvement of information security

management systems.

In this research, we review: information security, security in mobile environments,
revision of the main standards related to computer security such as: ISO 27001, NIST
800-30, COBIT 5 and OWASP; By means of the adaptation of the Method of Study of
Similarity between Models and Standards (MSSS) an analysis of these standards was
made; Finally a methodology was designed to which the respective test phase was

applied.

The objective of this research was to design a methodology for the selection of efficient
tools and adequate protocols to improve the security of mobile devices, which has
been fulfilled with the creation of the methodology called: Methodology for Selecting
Security Tools in Mobile Devices (Ms-DisMov), which will allow users and
professionals dedicated to the protection of information, have a practical guide that
allows them to select validated tools and can improve their level of protection of the

information contained in their mobile devices.

Keywords: Cybersecurity, Informatic Security, Security methodology, Mobile security.
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1. Introduccién

Los dispositivos méviles, proporcionan a los usuarios acceso a una variedad como
el correo electrénico, Internet, WhatsApp, navegaciéon GPS y muchas otras, al hacer
uso de éstas frecuentemente almacenan: informacién confidencial, programacién de
reuniones, informacion de contacto, contrasefias y si revisamos las redes sociales
mantienen una gran cantidad de informacion personal; desafortunadamente muchos
usuarios desconocen las deficiencias de seguridad que pueden tener éste tipo de
aplicaciones y generalmente no activan las opciones de seguridad instalada en sus
dispositivos y asumen que navegar por Internet desde sus teléfonos es segura, sin
considerar que los teléfonos moéviles son cada vez mas utilizados como objetivos de

ataque gracias a la portabilidad y la similitud con las computadores personales.

Los cibercriminales analizan constantemente las vulnerabilidades de los
dispositivos méviles usando viejas y nuevas técnicas de hackeo, mediante el cual
pueden acceder de forma no autorizada empleando estrategias informaticas, para
luego realizar ataques con consecuencias graves como: envio de la informacion
contenida en el dispositivos a los atacantes, ejecucidon de comandos dafiinos,
propagacion de virus en las PCs que se conectan, exposicion de la informacion
financiera contenida en el dispositivo como nimero de cuentas bancarias y tarjetas
de crédito, exposicion de nombres de usuario y contrasefias empleadas en el acceso
de aplicaciones y servicios en linea y hasta divulgacion de la informacion personal
extraida del dispositivo; frente a este tipo de ataques, los usuarios deberian
concientizarse y adoptar mecanismos de proteccidén con la finalidad de mejorar la

seguridad de sus dispositivos mdviles.

Ing. Daysi Mireya Erreyes P. 10
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Con la finalidad de dar un aporte en el campo de la seguridad informéatica, se ha
desarrollado una metodologia que permitird a los usuarios mitigar de alguna manera
los ataques a dispositivos moviles para ello se abordan seis capitulos que a

continuacion se describen.

En el capitulo uno, encontramos los aspectos tedricos relacionados con la
seguridad de la informacién en general, sus principios, amenazas, ataques,
vulnerabilidades, riesgo tecnoldgico; en el capitulo dos se presentan una revision
literaria de la seguridad en entornos mdviles, sus principales amenazas, ataques y
vulnerabilidades que se pueden presentar en el disefio de teléfonos moviles; en el
capitulo tres se describe de forma detallada los principales estandares relacionadas
con la seguridad informatica como la norma ISO 27001, NIST 800-30, COBIT 5 vy el
proyecto profesional para dispositivos moviles OWASP Top Ten; luego en el capitulo
cuatro se realizé un andlisis de los modelos y estandares haciendo una adaptacion
del método de estudio de similitud entre modelos y estandares (MSSS); en el
siguiente capitulo denominado disefio de la metodologia se logré plasmar los
estdndares analizados en una metodologia que permitirda a los usuarios y
profesionales de dispositivos maviles disponer de una guia que les permite proteger
la informacion contenida en sus dispositivos moviles; en el sexto capitulo se detallan
las pruebas realizadas a la metodologia propuesta; finalmente se presentan las

respectivas conclusiones y recomendaciones de la presente tesis.

Ing. Daysi Mireya Erreyes P. 11



&}"Ae"—'w
|

%% Universidad de Cuenca
Maestria de Gestidn Estratégica de Tl

2. Desarrollo

2.1. CAPITULO I: La seguridad informatica

2.1.1. Concepto y principios de la seguridad informética

Se entiende como el proceso destinado al resguardo de la informacién de posibles
pérdidas, divulgaciones inapropiadas y hasta modificaciones sin la debida

autorizacion de su propietario.

Costas (2011), en su libro Seguridad Informatica afirma lo siguiente:

Consiste en asegurar que los recursos del sistema de informacion (material
informatico o programas) de una organizacion sean utilizados de la manera que se
decidié y que el acceso a la informacion alli contenida, asi como su modificacion, so6lo
sea posible a las personas que se encuentran acreditadas y dentro de los limites de

Su autorizacion (p. 19).

En la figura 1 se muestra la proteccion en profundidad de la informacion:

Figura 1: Relacion de seguridad de la informacion
Hardware

Datos 'y
Recursos S.0

Protocolos

Servicios

Fuente: Elaboracion propia

Ing. Daysi Mireya Erreyes P. 12
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Se entiende que para lograr una proteccién en profundidad de la informacion, en
primer lugar esta el hardware que constituye la parte fisica con sus respectivas
seguridades para la comunicacion con el software; luego se encuentran los datos y
los recursos de los sistemas operativos, mismos que incluyen configuraciones propias
de seguridad; seguidamente encontramos los protocolos de comunicacién que
constituyen las reglas basicas para la transmision de datos entre dispositivos (redes
y host); a continuacion tenemos los servicios y su proteccion para todo el abanico de
aplicaciones que se puedan instalar sobre el hardware; por encima esta el usuario; y,
en un sentido mas amplio podemos citar a la seguridad de la informacion, que esta
enfocada en el resguardo del activo mas importante de la organizacion que es la
informacion, para lo cual es necesario la implementacion de estrategias necesarias

para salvaguardar dicha informacion.

Todo componente informatico sea hardware o software esta expuesto a cualquier

tipo de ataque, existen tres principios de proteccion que se han de ofrecer:

La confidencialidad para mantener protegidos los datos de usuarios no

autorizados.

Segun Costas (2011), a través de este principio un archivo es confidencial cuando

puede ser visualizado solo por los usuarios autorizados.

La integridad, permite asegurar que la informacién no haya sido falseada.

Costas (2011) sefiala que la integridad permite identificar si un archivo ha sido o

no manipulado por usuarios no autorizados, durante la transmisién de la informacion.

Ing. Daysi Mireya Erreyes P. 13
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La disponibilidad, se entiende como la condicién que la informacion debe tener

para que sea accedida de forma permanente por los usuarios autorizados.

Segun Costas (2011) la disponibilidad es la seguridad para que cualquier usuario

autorizado pueda recuperar la informacion necesaria eficazmente.

Ademas de éstos, tenemos la autentificacion y no repudio para los sistemas de

informacion.

Segun Costas (2011), la autentificacidén es aquella situacién por la que el usuario
puede demostrar ser quien indica ser y luego de esta demostracion se podra
considerar como autorizado, en los sistemas informaticos puede ser mediante el

empleo de un usuario y una clave o contrasefia.

El no repudio, proporciona la proteccion de un posible rechazo, de la participacion
tanto del emisor como del receptor en la comunicacion, es decir que se pueda
comprobar su participacion en una determinada comunicacion; la diferencia ante la

autentificacion es que el no repudio se ocasiona ante un tercero.

A éste grupo de principios de la proteccidon se les conoce como CIDAN,
considerando la inicial de cada una de ellas. En la figura 2 podemos visualizar la
relacion existente entre éstos cinco principios relacionados con la seguridad

informatica.

Ing. Daysi Mireya Erreyes P. 14
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Figura 2: Servicios CIDAN

No Repudio

Autentificacién
\\

Disponibilidad 1

o ' |
e |
/ Integridad "“a,‘ ;

Confidencialidad I‘

Fuente: Adaptacion (Costas, 2011)

La figura de la parte superior nos indica la relacion jerarquica existente entre los
principios de la seguridad informatica, por lo que no puede aplicar un principio si no
tenemos presente el principio inmediato anterior, se observa ademas que el primer

requisito es la confidencialidad.
2.1.2. Amenazas

Una amenaza se entiende como la situacion de dafio cuyo riesgo de producirse es
significativo, debido a que puede deliberadamente o no, producir perjuicio contra la

seguridad de la informacion.

Diariamente los seres humanos, estamos propensos a afrontar cualquier tipo de
amenazas, sean provocadas o de manera accidental; el hardware y los sistemas no
son la excepcion, también pueden ser victima de situaciones anOmalas que

interrumpen su normal funcionamiento.
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Lépez (2011) expresa que un dafio en un sistema informatico se entiende como el
perjuicio que se presenta cuando éste deja de funcionar o falla, el mismo que debe
ser cuantificado en términos de: coste econdmico ya sea por datos perdidos, tiempo
de recuperacion y el esfuerzo requerido para que nuevamente funcione el sistema;

dicho dafio puede ser provocado, o producirse de manera fortuita.

A continuacién se presentan, los principales desafios de la seguridad informatica
gue pueden ser provocados por las personas, por amenazas légicas, amenazas

fisicas y externas.

v Personas: el punto mas débil relacionado con la seguridad hoy en dia son las
personas; es muy comun reconocer que los principales gestores de ataques a
nuestros sistemas informaticos son las mismas personas que realizan esta tarea
ya sea de forma intencionada o inintencionada y que pueden causar desde dafios
leves hasta dafios ilimitados.
Costas (2011) en su libro de Seguridad Informatica, nos da a conocer que los
tipos de personas que pueden convertirse en potenciales riesgos para nuestros
sistemas informaticos estan clasificados en dos grupos que son: atacantes
pasivos, que Unicamente espian los sistemas sin realizar cambios; y, los
atacantes activos son lo que modifican y dafian los sistemas a su favor. Entre los
principales tenemos: personal, exempleados, curiosos, hackers, cracker, intrusos
remunerados, etc.

v Amenazas légicas: en la actualidad contamos con cientos de herramientas para
la seguridad que ayudan a proteger la informacion; sin embargo existen
programas creados de forma intencionada para causar dafios a los sistemas

informaticos, cominmente conocido como malware.
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Segun Lépez (2011) entre las principales amenazas l6gicas tenemos: el software
incorrecto, las herramientas para la seguridad, las puertas traseras, los canales
cubiertos(canal forzado de comunicacion, con fines ilicitos que atentan la
seguridad de la informacion), virus, gusanos, caballos de troya, programas conejo
o bacterias y las famosas bombas légicas.

v Amenazas fisicas: estas también afectan gravemente a la seguridad de los
equipos; asi como también afectan al normal funcionamiento de los sistemas,
entre los mas conocidos tenemos: destruccion de sistemas, robos, sabotajes,
ademas cortes, subida y bajada de la corriente eléctrica.

v Amenazas Externas: son generalmente provocadas por desastres naturales
como por ejemplo un terremoto, fallas del sistema eléctrico, dafios en la red de
telecomunicaciones, que afectan enormemente a la integridad de la informacion;
el aspecto politico de un estado también constituye una amenaza por cuanto
influye en los tres principios de la seguridad, constituyéndose en la amenaza con
mayor grado de afectacion para la disponibilidad de la informacion, por cuanto las
politicas regulan, controlan, supervisan y en cierto modo condicionan el accionar
en las organizaciones y por consiguiente el desarrollo de los sistemas de

informacion.

2.1.3. Vulnerabilidades

Actualmente en las organizaciones el denominador comin son las

vulnerabilidades.
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Segun Lépez (2011), se entiende como vulnerabilidad a la o las deficiencias que

se puedan encontrar en un sistema, misma que puede desembocar en un fallo del

mismo.

Las vulnerabilidades pueden ser de todo tipo, se debe cuantificar qué

vulnerabilidades implican un riesgo mayor que otras para crear planes adecuados de

mitigacion que reduzcan la posibilidad de que existan vulnerabilidades en los sistemas

gue se implementen. Existen vulnerabilidades en la fase de disefio, implementacion

y uso.

Entre las principales herramientas que nos indica Lopez (2011) tenemos:

Listas bugtraq, se debe revisar constantemente este tipo de listados
especializados, ya que alli también se podra encontrar las formas de proteger
nuestros sistemas, de una determinada vulnerabilidad.

Es una de las listas mas importantes hoy en dia, para tener acceso es
necesario subscribirse enviando un correo a listserv@lists.securityfocus.com,
con el siguiente mensaje “subscribe bugtrag nombre”; existen otras listas
como: Best of Security, Linux Security, Intrusion Detection Systems,
etc,(Huerta, 2002).

Sistemas automaticos de andlisis, entre los que tenemos los escaneres
para busqueda de vulnerabilidades, las redes trampa, la auditoria automatica

de caodigo,

Las principales vulnerabilidades se pueden presentar a nivel de: Hardware

(equipos informaticos y telematicos); y a nivel de Software (sistemas operativos,
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configuraciones y puertos); Humano (ingenieria social y ambiente laboral);

Negligencia (por no valorar el riesgo); y ademas por el desconocimiento.

2.1.4. Ataques

Ataque en ciberseguridad refiere al acto deliberado perpetrado por un hacker sobre
la infraestructura informética y telemética o sobre la informacién que estos sistemas

albergan.

Segun Lopez (2011), define al ataque como un acto deliberado que se produce
cuando se intenta provocar un dafio en un sistema especifico; cualquier tipo de ataque
constituye una amenaza a la seguridad informéatica, sin dejar a un lado los casos en
los que el dafio se produce de forma accidental por ejemplo los fallos en el hardware,
cortes en el energia eléctrica, tormentas eléctricas, incendios y otros desastres

naturales.

Los ataques son considerados como la forma mediante la cual un individuo, utiliza
un sistema informatico, para intentar controlar o desestabilizar y/o dafiar a otro

sistema informatico.

Hay diversos tipos de ataques informaticos entre los mas importantes tenemos:
Ataques Pasivos que se producen por: ataque de intermediario (man in the middle);
Ataques Activos, ocasionados por: eliminacion, modificacién, suplantacion,
Interceptacion; Ataque combinado (hacker, cracker, ciberdelito), virus, worms,

troyanos, spyware, malware, rootkis.
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2.1.5. Riesgo Tecnolbgico

“Definiremos el riesgo (R) como el producto entre la magnitud de un dafio (d) y la

probabilidad de que éste tenga lugar (pd): R =d * pd” (Lopez, 2011, p. 258).

El riesgo tecnolégico se origina debido al acelerado incremento de aplicaciones y
herramientas tecnoldgicas, muchas de ellas no disponen de seguridades; por otra
parte en muchas organizaciones ain no cuentan con una adecuada administracion

de las seguridades.

La revista Seguridad Cultura de Prevencion para Tl (Biom, Gerencia, Seguridad,
Tecnol, & Electr, 2012), presenta al riesgo tecnolégico de acuerdo a tres niveles que
son: infraestructura Tl (riesgos relacionados con el hardware o sea a nivel fisico),
I6gico (riesgos relacionados con: informacién, software general, software aplicativo y
sistemas informaticos) y factor humano (riesgos que se derivan del uso inadecuado

de los factores fisico y 16gico).

A continuacion en la tabla 1, se presentan los riesgos en relacion con el impacto a

los niveles mencionados:

Tabla 1: Riesgos Potenciales

RIESGO Infraestructura TI Logico Factor Humano

Acceso remoto a equos
Correos “anénimos” con contenido sensible o X
agresivo
Correos basura enviados (Spamming) X
Violacién de correo personal X
Destruccion de equipos X
Violacion de claves de usuarios X
Intercepcion y modificacion de correos X
personales
Virus X X
Acceso a informacién privada de empleados X
Ingenieria social

Empleados no éticos
Fraudes informaticos
Aplicaciones tipo “bomba” X X
Interrupcion del servicio X
Dafio a soportes documentales

XX X[ X

x| X
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RIESGO | Infraestructura Tl | Légico Factor Humano

Acceso andnimo en redes de datos X X

Robo o pérdida de portétiles X X

Acceso no autorizado a documentos impresos X

Software ilicito X

Interrupcién de comunicaciones X

Alteracion de informacion X
para beneficio de terceros

Brechas de seguridad en sistemas de redes

Instalaciones por defecto

XXX

Escalamiento de privilegios en sistemas
operativos

Puertos abiertos y vulnerables X

Hombre en el medio (Man in the middle) X

Fragmentos de software (Exploits)

Denegacion de servicio

Actualizacion parches no instalados

Falta de Backups

Antivirus desactualizados

XX XXX | X

Scaneo de puertos

Fuente: Adaptacion (Biom et al., 2012)- Riesgos Potenciales

2.1.6. Impactos

Un impacto se produce por ataque a los equipos o sistemas informaticos, entre los

principales tenemos:

e Negocio, que ocasiona principalmente pérdidas: econdmicas y de informacion,

ademas credibilidad, reputacion, competitividad.

e Terceros, ocasionado a proveedores y clientes, datos personales, acuerdos de

servicio, dafos y perjuicios, pérdida de oportunidades y desconfianza.

En el figura 3, se presenta la relacion de los conceptos analizados:

Figura 3: Relacion entre Amenaza, Vulnerabilidad, Ataque e Impacto.

= Detectar
Minimizar LAGD (VS « Reducir Acotar
= Recopilar

CYNENEYER [dentificar Vulnerabi

lidad

Fuente: Elaboracion propia
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2.2. CAPITULO II: Seguridad en entornos moéviles

2.2.1. Problemas de la seguridad movil

Por los afios 90 ya existian notables problemas de seguridad, pero las agencias de
inteligencia europeas relajaron las medidas de seguridad con la red GSM mas
conocida como 2G, que aparecio durante la guerra fria y que a pesar de la mejora en
la seguridad tanto en red mévil 3G y 4G, provoc6 una brecha de seguridad que
persiste hasta hoy en dia, por lo que el tema de la proteccién de los dispositivos
moviles constituye el principal elemento dentro de la organizacion, ya que mediante
éstos se accede a informacion sensible y también a la Internet (Dwivedi, Clark, &

Thiel, 2014).

Adams (2016), en su articulo denominado Possessing Mobile Devices, sefala que
la falta de control administrativo se vuelve cada vez mas problematico para los
proveedores de smartphone (fabricantes, proveedores, los integradores de sistemas,
telecomunicaciones, etc.) al parecer quieren que los usuarios actualicen sus
dispositivos con mas frecuencia. Por otra parte existe un rapido desarrollo de nuevos
modelos de i0OS y Android y los proveedores nos estan ofreciendo dispositivos
antiguos con las actualizaciones y en otros casos dispositivos antiguos en los que las

actualizaciones estan implantdndose muy poco.

Daniel Thomas y sus colegas recientemente mostraron que aunque Google
parchea el sistema Android base, muchos fabricantes son muy lentos para alimentar
dichos parches a través de los dispositivos de los usuarios: el 87% de las maquinas
de Android en su estudio habia conocido vulnerabilidades sin parches, (Adams,

2016).
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Dwivedi , Clark y Thiel (2014) en su libro Mobile Application Security, nos dan a

conocer un listado de problemas con los que se enfrentan diariamente los dispositivos

moviles y las aplicaciones que se citan a continuacion:

v

La seguridad fisica.- siempre ha estado en riesgo, el principal caso se da
cuando perdemos un teléfono movil, esto econdbmicamente quiz4 en algunos
casos no represente un gran valor, pero éste en manos de un extrafio representa
una mina de oro, ya que tiene a disposicion datos sensibles como correo
electrénico e informacién de la organizacion para la cual trabaja; otro caso se da
cuando se presta el teléfono a un tercero para que haga una llamada telefonica,
el acceso temporal que tiene es suficiente para revisar informacion confidencial,
descargar un malware, etc. situaciones que suceden también en el mundo de
computadores de escritorio y portatiles, (Dwivedi et al., 2014).
Almacenamiento seguro de datos (en disco).- tiene mucha relacion con el
anterior, debido a que ante una pérdida fisica del dispositivo, pc o portétil, el
acceso a los datos almacenados no sera un problema si no se encuentran
protegidas, el intruso podra acceder a documentacion sensible, aplicaciones
instaladas, archivos de contrasefas y tokens de autenticacion, ante lo cual es
importante promover en las empresas politicas que permitan la gestion
adecuada de la computacién mévil segura, (Dwivedi et al., 2014).
Autenticacion fuerte.- se refiere a claves de longitud mayor como las de la firma
digital, fingerprint y se han de combinar con un secreto personal, para mejorar
las exigencias de autenticacién segura, mas aun si el acceso es a datos
sensibles como la propia cuenta bancaria y si se realiza desde nuestro

dispositivo, (Dwivedi et al., 2014).
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v

Apoyo a la seguridad de multiples usuarios.- los sistemas operativos
tradicionales soportan varios usuarios, pero el inconveniente es que su
arquitectura esté disefiada para otorgar a cada usuario un entorno operativo
diferentes con un usuario y contrasefia independiente asegurando de alguna
manera la informacion; mientras que en los dispositivos moviles alin no se puede
trabajar como un usuario independiente, ya que no hay distincion entre las
aplicaciones que utiliza, ni distincion de perfiles de usuario, ya que el dispositivo
no lo soporta aun, (Dwivedi et al., 2014).

Navegacion segura del medio ambiente.- el mayor riesgo al que estan
expuestos los dispositivos moviles es el comportamiento que adopte el usuario
al momento de navegar, en este punto surgen algunos aspectos técnicos como:
no poder visualizar completamente la URL debido a la falta de espacio,
convirtiétndose en presa facil para cualquier phisher, por cuanto el usuario
normal no puede determinar con facilidad que enlaces son seguros o no; asi
mismo un estafador puede facilmente lograr su objetivo con usuarios moviles
mediante el usos de las redes sociales, (Dwivedi et al., 2014).

Aseguramiento de los sistemas operativos.- el desarrollo de sistemas
operativos para moviles no es tarea facil para los proveedores de software y
aplicaciones; asi mismo los fabricantes de dispositivos méviles deben considerar
gue la seguridad generalmente esta relacionada con la pérdida de datos y con
el tiempo de inactividad del sistema, (Dwivedi et al., 2014).

Aislamiento de aplicaciones.- Un dispositivo movil se utiliza para realizar
desde una simple llamada telefénica, hasta el uso de aplicaciones para varias
tareas como: entretenimiento, trabajo y social;, mediante las cuales se requiere

acceder a datos confidenciales contenidos en el dispositivo, por lo que es
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necesario aislar adecuadamente las aplicaciones para garantizar la
confidencialidad de la informacion almacenada; por otra parte el usuario debe
realizar la configuracion de los permisos necesarios a nivel del sistema operativo
movil, con el fin de lograr mayor proteccion en la informacién contenida, (Dwivedi
et al., 2014).

Divulgacién de informacién.- considerando que para muchos usuarios la
informacion contenida en el dispositivo es mas valiosa que el propio dispositivo
y que los dispositivos tienen una alta probabilidad de que se lo roben, se pierda
0 simplemente sea prestado a un tercero, se convierte en un conjunto potencial
de problemas para las organizaciones de TI; generando varios escenarios en
los que se requiere atencion y deben ser tratados y mitigados de alguna manera,
entre los que podemos citar: perdida de datos almacenados en el dispositivo y
acceso a través del dispositivo a redes corporativas mediante redes privadas
virtuales (VPN), (Dwivedi et al., 2014).

Virus, gusanos, troyanos, spyware y malware.- no solamente los dispositivos
moviles, sino cualquier dispositivo que tenga acceso a internet puede ser
abordado por cualquiera de éstas amenazas; la mayoria de desarrolladores
tienen la suficiente experiencia en el desarrollo de software para escritorio, sin
embargo para este nuevo entorno de dispositivos moviles deben ajustar su
conocimiento para poder combatir con las amenazas actuales, (Dwivedi et al.,
2014).

Dificil proceso de parcheo/actualizacion.- esto no constituye un desafio
técnico, ya que el parcheo se realiza normalmente a los programas y se lo hace
con fines de correccibn de errores y/o actualizacion; pero existe un

inconveniente que es el poco tiempo que otorgan las grandes compairiias de
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telefonia movil para la realizacion de las pruebas de parches, lo que se ha
convertido en un verdadero obstaculo para los desarrolladores de software,
(Dwivedi et al., 2014).

Uso estricto y ejecucion de SSL.- el uso adecuado del Secure Sockets Layer
(SSL) resulta primordial para desarrollo de un entorno de trabajo seguro,
(Dwivedi et al., 2014).

Suplantacion de identidad (Phishing).- realmente constituye un gran
problema a nivel de los dispositivos mdviles, la principal razén es que los
usuarios requieren hacer clic en los elementos de su teléfono para realizar sus
actividades diarias y ademas que los navegadores ni siquiera muestran la URL
completa para que el usuario sepa a donde lo llevan ciertos enlaces, (Dwivedi et
al., 2014).

Cross site request forgery (CSRF).- se trata de un tipo de amenaza que afecta
directamente a aplicaciones web, se basa en la actualizacion de informacién
como direccion de correo electronico y contrasefia; este ataque se convierte en
un gran problema para los sitios HTML mdviles que son vulnerables, ya que los
usuarios moviles no tienen mas remedio que hacer clic en los enlaces desde
paginas web o correos electronicos para usar sus teléfonos con eficacia,
(Dwivedi et al., 2014).

Localizacion de privacidad / seguridad.- la privacidad resulta bastante dificil
de determinar, por cuanto cada usuario movil requiere privacidad, pero sabemos
gue son los mismos usuarios quienes mediante el uso de aplicaciones de
localizacion, GPS, o simplemente una pagina de Facebook ya estan revelando
y compartiendo su localizacion, lo que ha desembocado en un verdadero

problema de privacidad, (Dwivedi et al., 2014).
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v' Controladores de dispositivos inseguros.- como es de conocimiento que en
la capa de aplicacion es donde se instalan las aplicaciones y los usuarios no
deben tener acceso al sistema operativo del dispositivo; sin embargo, los
controladores de dispositivos méviles tales como Bluetooth y controladores de
video, tiene acceso completo al sistema convirtiéndose en el talon de aquiles
para los piratas informaticos, aunque existen muchos sistemas operativos para
moviles que han construido esquemas de seguridad para mayor proteccion,
existen ciertos controladores que tienen métodos que violan estos esquemas de
proteccion, por lo que el dispositivo estara expuesto a los atacantes, (Dwivedi et
al., 2014).

v' La autenticacién de factores multiples (MFA).- sabemos que en cualquier
momento un dispositivo movil puede caer en manos de cualquier persona ya sea
de forma accidental o prestado, frente a ello existen muchas aplicaciones web
gue tienen disponible una autenticacion de multiples factores invisible al usuario,
a través de la creacion de firmas del dispositivo asociadas al teléfono movil del
usuario que no son mas que la combinacion de cabecera HTTP mas las
propiedades de la conexion del dispositivo que son calculadas automaticamente

cada vez que el usuario intenta navegar por la Internet, (Dwivedi et al., 2014).

2.2.2. Criterios de disefio de la seguridad movil

2.2.2.1. Amenazas de la seguridad movil

Segun Quintana (2016), Kaspersky ha logrado detectar 291887 nuevas amenazas
en los dispositivos moviles en el segundo trimestre de 2015, es decir 2,8 veces mas

gue el nimero detectado en el primer trimestre de ese mismo afio, éstas alteran el
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funcionamiento del dispositivo y hasta son capaces de transferir y/o modificar los
datos del usuario. Es por ello que las aplicaciones que se instalen en el dispositivo
deben garantizar los principios de la seguridad informéatica principalmente la
privacidad e integridad de la informacion; el usuario de smartphone deber ser

precavido por cuanto algunas aplicaciones podrian ser ellos mismos el malware.

PCWorld (2013) publica en la seccién de noticias del 13 de septiembre del 2013,
la reaparicion de un troyano Android denominado Obad.a que no es mas que un
malware que estafa mediante mensajes y su comportamiento se basa en enviar

enlaces maliciosos a cualquier registro de la agenda de direcciones de la victima.

Debido a la constante evolucion de las redes, hoy en dia tenemos a disposicion
varias opciones de entretenimiento como: videos en YouTube, diferentes aplicaciones
de mensajeria, varias redes sociales; pero sin embargo, la mayoria de usuarios no se
preocupan por tener actualizado un antivirus y manejar informacion encriptada; por
otra parte las empresas distribuidoras de software no se preocupan por proveer con
mayor frecuencia las actualizaciones de los sistemas operativos; es decir aun no
tomamos conciencia de los riesgos que conlleva la falta y uso de mecanismos para

seguridad movil.

Memon y Anwar (2016), en su articulo Tomorrow’s Mobile Malware Threat, sefialan
gue mientras todavia la comunidad de seguridad esta comenzando a entender y
detectar aplicaciones maliciosas individuales, una nueva amenaza esta surgiendo, la
“Colusion de aplicaciones”, en la que una operacion se divide en partes mas
pequefas y se distribuyen a través de multiples aplicaciones; éstas aplicaciones se

comunican o esperan una sefial, para desempefar su pequefia funcién que la hace
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individualmente indetectable; cada app evita sospechas solicitando los permisos

minimos necesarios para ejecutar su funcion.

Un ejemplo de cuando dos apps pueden coludir, es el siguiente: si la primera app
lee y transmite datos confidenciales, la segunda aplicacion transmite datos hacia el
mundo exterior; si se analizan individualmente, las apps serian consideradas como
no maliciosas, debido a que no existe una ruta directa para la transmisién de datos

sensibles, (Memon & Anwar, 2016).

Las principales amenazas en los dispositivos moviles son ocasionadas por los

malware y spyware; a continuacion se detallan las mas relevantes:

FAKEINST: es una variante en la familia de malware Fakeinst que actla como un
instalador falso, se camufla para hacerse pasar por aplicaciones populares y cuando
esta activo es capaz de enviar mensajes a numeros de teléfono tarifados, incluso a
servicios de pago por suscripcion; utiliza la técnica de aleatorizacion para evitar la

deteccion por los antivirus (Mikko, 2016).

RUFRAUD: conocido como caballo de troya, es comun en dispositivos con sistema
operativo Android, actla realizando las siguientes acciones: enviando mensajes SMS
a numeros de teléfono con tarifado adicional, ocultado los fondos de escritorio del
computador, juegos y aplicaciones de escritorio, sin el permiso del usuario luego de

gue éste abre la aplicacion; se descubrio en Europa y Rusia (Symantec, 2016).

TAPLOGGER: se trata de un troyano que captura los datos de la clave empleada
para bloquear la pantalla del teléfono y los datos de los contactos que el usuario digita

en la pantalla tactil al hacer las llamadas telefonicas; este troyano requiere permiso
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de la red y no del movimiento realizado con el dispositivo, para enviar hacia un

atacante externo los datos capturados (Ling et al., 2016).

CLEANEDOUT: este troyano fue descubierto por Kaspersky y se distribuia por
google play, se caracteriza porque permite a un atacante tomar el control del
dispositivo de forma remota; ademas cuando el dispositivo se conecta a un
computador con sistema operativo Windows, se ejecuta el instalador del malware, a
través de esta aplicacion el atacante podia obtener el nimero telefénico del usuario,

su ubicacion, el contenido de sus mensajes, etc. (Lookout, 2016).

ILEGACY/LEGACY NATIVE: se trata de un tipo de malware de la familia de Gamex
gue oculta en las versiones de aplicaciones legitimas que requieren acceso al root en
el teléfono; la funcionalidad Gamex se divide en tres componentes que cooperan para
infectar el dispositivo, primero obtiene los privilegios de super usuarios, segundo se
comunican con su huésped o servidor remoto y tercero inicia con una instalacion
silenciosa de aplicaciones en el dispositivo; este tipo de malware otorga el control

remoto del dispositivo al atacante. (ASENCIOS & PONTIFICIA, 2013)

TOUHLOGGER: este tipo de malware es de tipo sensorial, en el que el atacante
es capaz de receptar los movimientos realizados por el usuario que manipula el
dispositivo tactil a través de los sensores, obteniendo informacion sensible, ademas

puede realizar capturas de pantalla (ASENCIOS & PONTIFICIA, 2013)

ANDROID.WALKIN WAT: constituye una modificacion al troyano que pertenece a
la aplicacion Walk and Text de Android, permite el control del dispositivo a un servidor

remoto, éste podra robar informacion personal del teléfono; con la informacion
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obtenida el troyano envia mensajes antipirateria a los contactos existentes en

directorio del teléfono. (ASENCIOS & PONTIFICIA, 2013).

En el 2015 en el articulo Transactions on Dependable and Secure Computing de
la IEEE, Lei Cen y sus colegas propusieron un modelo altamente preciso para
detectar malware en aplicaciones Android, los autores observaron que los mercados
distribuian aplicaciones que facilitan la descompilacion y andlisis; ademas,
observaron que las plataformas moviles proporcionan APIs semanticamente ricas; lo
qgue les permitié desarrollar un modelo de aprendizaje discriminativo probabilistico,
basado en la regresion logistica regularizada, que detecta malware por usar el cédigo
y la informacion descompilados de las aplicaciones acerca de los permisos

necesarios, (Bertino, 2016).

Ruggiero y Foote (2011), nos dan a conocer algunas medidas de proteccion que

podemos adoptar frente a éstas amenazas como las que se listan a continuacion:

v' Al elegir un teléfono movil, tenga en cuenta sus caracteristicas de seguridad.

v' Configurar el dispositivo para que sea mas seguro.

v' Configurar cuentas de Internet para uso de conexiones seguras.

v" No seguir enlaces en los mensajes de correo electrénico o de texto
sospechosos.

v/ Limite la exposicién de su numero de teléfono maovil.

v' Considere cuidadosamente la informacién que desea almacenar en el
dispositivo.

v' Sea selectivo al seleccionar e instalar aplicaciones.
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v" Mantener el control fisico del dispositivo, especialmente en lugares publicos o
semi-publicos.

v' Deshabilitar las interfaces que no estan actualmente en uso, tales como
Bluetooth, infrarrojos o Wi- Fi gratuita.

v Evitar unirse a redes Wi-Fi y desconocidos utilizando puntos de acceso publico
Wi-Fi.

v' Eliminar toda la informacion almacenada en un dispositivo antes de
descartarlo.

v' Tenga cuidado al utilizar aplicaciones de redes sociales.

2.2.2.2.Vulnerabilidades en el disefio de teléfonos moviles.

Como usuarios corporativos o personales de dispositivos méviles, tenemos mucho
gue ver con la generacion de vulnerabilidades al instalar aplicaciones de dudosa
procedencia por el hecho de que estas aplicaciones representan soluciones sencillas
e inmediatas a las tareas que se requieren en determinados momentos y lo Unico que

nos importa es que se nos facilite realizar la tarea.

Segun lo sefalado por ESET, “Los cibercriminales estan comenzando a enfocarse
cada vez mas en explotar agujeros de seguridad en sistemas operativos para moviles

como Android.” (ESET, 2014).

Las vulnerabilidades existen no solo a nivel de aplicaciones, sino también a nivel
del disefio de los algoritmos de cifrado de los teléfonos moviles. Jgsang, Miralabé, &
Dallot ( 2015), nos da a conocer que para el cifrado del enlace de radio de segunda
generacion (2G) se utilizé el algoritmo A5, tanto para A5/1 y A5/2. Inicialmente se

concibio asi: paralos paises europeos se debia utilizar el A5/1 porque supuestamente
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era mas fuerte (realmente es vulnerable) y fuera de Europa debian utilizar el algoritmo
mas débil A5/2, con una longitud de clave de 56 bits para los dos; al principio éstos

disefios fueron secretos, hasta que en 1994 se filtraron.

Segun Jgsang, Miralabé y Dallot ( 2015), en relacion a la seguridad en 3G UMTS
sefialan que en esta generacion se emplean algoritmos(f #) / funciones(F #), desde la
f1 a f5 dentro del dominio del Mddulo de Identificacién del Abonado (HE/USIM); cada
funcion se implementa con un algoritmo / funcién especifica; con lo que se obtiene
una red movil global menos vulnerable a ataques criptogréaficos, por cuanto un ataque
normalmente afectaria solamente a un pequefio conjunto de operadores de redes

moviles.

Segun Jgsang, Miralabé y Dallot (2015), sefialan que para la tecnologia Evolucion
a Largo Plazo Cuarta Generacion (LTE 4G), el disefio de LTE consta de técnicas
criptogréficas fuertes; asi mismo se ha incorporado en la arquitectura mecanismos
para la autenticacion segura entre pares de elementos de la red LTE; en lo que
respecta a la proteccion criptogréafica se ha desarrollado varias capas de proteccion
para 4G, que incluye una jerarquia de claves multinivel, se introdujo ademas el uso
de mudltiples funciones de derivacion de claves y se requiere un numero grande de
claves criptograficas; por lo que ésta arquitectura de seguridad requiere mayores
exigencias en la gestion de operaciones de seguridad por el Operador de Red Mévil

(MNO).

Flynn y Klieber (2016), en su articulo Smarphone Security publicado en la revista
Computing Edge, nos dan a conocer que solo el 0.7 por ciento teléfonos Android

utilizan la Ultima version del sistema operativo, existiendo un gran numero de
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dispositivos con versiones antiguas, muchos de ellos no actualizan porque no reciben
actualizaciones, otros las reciben rara vez, lo que se ha convertido en un gran
problema, ya que éstos en cualquier momento pueden ser atacados por la
vulnerabilidad existente en su plataforma, llegando a un nimero aproximado de 950

millones de teléfonos que siguen siendo vulnerables.

En android, muchos de las aplicaciones son puramente escritas en Lenguaje Java,
lo cual limita el punto de ataque a: las aplicaciones que usan cédigo nativo,
vulnerabilidades en la maquina virtual de Java, el entorno de ejecucién de Javay las

vulnerabilidades en el sistema operativo subyacente (Flynn & Klieber, 2016).

Carver, Sritapan y Corbett (2016), nos hablan de establecer y mantener la
confianza en un dispositivo movil mediante Roots de confianza movil (RoT) como un
chip especializado incluido en el hardware (modulo de confianza de la plataforma)
para computadores de escritorio y portatiles; pero para los dispositivos moviles por
ser recursos mas delicados haria falta un mecanismo mas especializado que permita
proporcionar RoT al hardware, por lo que la Unica solucion seria proporcionar RoT al
software, esto lamentablemente es dificil debido a la sofistificacion de las amenazas
actuales y por la facilidad con la que la informacion de un moévil puede ser extraia y

modificada.

Por otra parte, las especificaciones de seguridad como Trusted Computing Movil
del Grupo Trusted Module, no apoyan el mecanismo de desarrollar RoT en el
software, ni tampoco la direccion dinamica asignada para la verificacion
del dispositivo y su comportamiento, mientras las aplicaciones de software se estén

ejecutando (Carver et al., 2016).
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BlueRISC esta desarrollando MobileRoT, totalmente basado en software, se trata
de un moédulo dinamico de confianza movil, bajo el soporte de la tecnologia DHS
S&T Cyber Security Division (CSD), que mide y verifica un dispositivo estatico y
el estado en tiempo de ejecucion (por ejemplo, cargador de arranque, sistema
operativo, aplicaciones y memoria en tiempo de ejecucién); para mejorar la confianza
y la seguridad global del dispositivo, puede ser utilizada para detectar cambios de
sistema malicioso o actividad y garantizar que el acceso a la informacion critica y
software s6lo se puede realizar en un estado de confianza y con ello apuntalar el

desarrollo de la seguridad movil, (Carver et al., 2016).

2.2.2.3. Ataques a dispositivos moviles

Dado que ningun sistema de cOmputo esta completamente inmune al ataque y que
la proteccion de la privacidad debe hacerse y podria variar considerablemente
dependiendo del sistema; también enfrentamos los ciberatagues modernos que
proceden de varios hosts, implican multiples sesiones y apuntan a varios objetivos
simultdneamente. Tales ataques multipunto desafian los enfoques tradicionales de
seguridad, como sistemas independientes o la deteccidn de intrusiones de malware,

(Hurlburt, 2016).

Bishop (2004), en su libro nos da a conocer los principales objetivos de los
atacantes como: datos, identidad, disponibilidad, profesionales, ladrones, hackers de
sombrero negros (su objetivo es el de atacar concretamente la disponibilidad del
dispositivo y segun Olson (2013) el objetivo es desarrollar virus y causar dafio al

dispositivo), los hackers de sombrero gris (Segun Lemos (2002), se centran en
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exponer las vulnerabilidades del dispositivo, sin la intencion de dafiar el dispositivo o

robar informacion del dispositivo).

2.2.2.3.1. Ataques basados en la comunicacion de datos

a) Ataques mediante SMS y MMS

Existen modelos de teléfonos mdviles que presentan inconvenientes al momento
de gestionar el Servicio de Mensajes Simples (SMS) binarios, como los que se cita a

continuacion:

v Puede suceder que mediante el envio de un bloque de datos inadecuadamente,
el teléfono se reinicie, lo que conduce finalmente a ser victima de un ataque de
denegacion de servicio, Siemens (2010).

v' Oftro ataque sucede cuando un usuario emplea el Servicio de Mensajes

Multimedia (MMS), con un archivo adjunto infectado con un virus a otros
dispositivos méviles. Luego de ser receptados de los MMS, el usuario puede
optar por abrir el archivo adjunto, si este es abierto el teléfono se infecta y el
virus envia un MMS con un archivo adjunto infectado a todos los contactos de
la libreta de direcciones del dispositivo.
Segun Toyssy, Sampo y Helenius (2006), un ejemplo es el virus Commwarrior,
gue se menciona en su articulo publicado en el afio 2016, mismo que hace uso
de la libreta de direcciones para enviar mensajes MMS con un archivo infectado
adjunto a los destinatarios.

b) Ataques mediante redes de comunicacion inalambrica

Los ataques mediante redes de comunicacién pueden ser: basados en las redes
del Sistema Global para las Comunicaciones Moviles (GSM), basados en Wi-Fi y

Bluetooth
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El algoritmo empleado para el cifrado de red GSM se basa en la familia de
algoritmos A5; originalmente existian dos versiones del algoritmo. A5/1(relativamente
fuerte) y el A5/2 (débil, para facilitar el criptoanalisis y espionaje), luego de que
algoritmo se public6, se demostré que A5/2 podia ser roto asi lo manifiesta en su

articulo Gendrullis Timo (2008).

Segun el European Telecommunications Standards Institute (2011), existen
otros algoritmos incorporados a la norma GSM, como el A5/3(KASUMI) vy

A5/4(UEAL).

A través de las comunicaciones Wi-Fi, un atacante puede tratar de obtener
informacion sensible como nombres de usuario y contrasefias, generalmente los
teléfonos moviles son los mas vulnerables a este tipo de ataque debido a que el Unico
mecanismo de comunicacion a la Internet es mediante Wi-Fi, que emplean claves
débiles denominadas Privacidad Equivalente a Cableado (WEP) cortas y siempre es

el mismo para todos los usuarios conectados.

Segun Gittleson Kim (2014), muchos de los teléfonos inteligentes para Redes
de Area Local (LAN) inalambricas generalmente ya estan conectados, con lo que se
evita que el usuario tenga que volver a identificarse con cada conexion. Pero esto
constituye una ventaja para un atacante ya que podria crear un doble punto de acceso

Wi-Fi con los mismos parametros y caracteristicas que la red real.

Mulliner (2006), en su tesis nos da a conocer que los ataques basados en
Bluetooth, presentan numerosos problemas en los diferentes teléfonos, ya que resulta
bastante facil explotar las vulnerabilidades; como es de nuestro conocimiento que Si

un servicio no ha sido debidamente registrado no requiere de procesos de
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autenticacion y los sistemas que presentan ciertas vulnerabilidades tienen puertos
virtuales que son empleados por los atacantes para manipular el teléfono; por lo que
cualquier atacante no necesita mas que conectarse al puerto vulnerable y tendra

acceso suficiente para controlar el dispositivo.

Cabir, emplea como medio de propagacion la conexién Bluetooth, el gusano
escanea los teléfonos cercanos con Bluetooth en modo de deteccion y se envia
automaticamente al dispositivo de destino. El usuario debe aceptar el archivo entrante
e instalar el programa; luego éste infecta el dispositivo, Toyssy, Sampo; Helenius

(2006).

2.2.2.3.2. Ataques basados en vulnerabilidades en las aplicaciones de software

Este tipo de ataque se basa en fallos del sistema operativo o aplicaciones

instaladas en el teléfono; los mas importante son:

v Ataque al Sistema Operativo:
Segun Becher (2009) nos da a conocer que en la mayoria de los sistemas
operativos es posible romper sus mecanismos de seguridad implementados en
éstos; a pesar de que en los teléfonos inteligentes los archivos de instalacion del
sistema operativo se almacenan en la memoria ROM y dificilmente pueden ser
modificados por el malware, existe la posibilidad de que pueda ser atacado.

v Navegador Web: los navegadores moviles, sirven tanto para la navegacion web
pura, con widgets y plugins, en algunos casos se emplea navegadores moviles
nativos, es decir la forma de navegacién es muy similar a la de un navegador

web tradicional.
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Otros ataques relacionados con la web son: Phishing y sitios web maliciosos;
debido a que éstos dispositivos aun no disponen de un fuerte software antivirus

Becher (2009).

2.2.2.3.3. Ataques basados en vulnerabilidades de hardware

Entre las principales tenemos: formas de ondas electromagnéticas y jugo Jacking.

Kasmi Chaouki (2015), nos da a conocer que en el 2015, varios investigadores de
la agencia del gobierno francés ANSSI lograron demostrar la forma de activar la
interfaz de voz de algunos smartphones remotamente mediante "formas de onda
electromagnéticas especificas”, asi mismo el conocido exploit (fragmento de software
para aprovechar las vulnerabilidades de seguridad de sistemas de informacion), que
es capaz de inyectar comandos a través de la interfaz de audio, mientras el teléfono

inteligente esta conectado a las tomas de salida de audio del dispositivo.

Otra forma de ataque es mediante el conocido jugo de Jacking, que no es mas que
un método basado en el uso con doble propoésito de la entrada USB, ya que la toma
de corriente de los dispositivos moviles funcionan también como puerto de
transferencia de datos, esto lo expone a ser victima de ataque de malware, ya sea
mediante la utilizacién de los quioscos de carga maliciosos creados en lugares

publicos, o escondidos en los adaptadores de carga normal, 1ICS (2012).

2.2.2.4. Argumento para mejorar el disefio de la seguridad movil

La propiedad no es un concepto absoluto que otorga todos los derechos posibles
a un elemento; sin embargo los smartphones cuyo hardware como: micréfonos,

camaras, acelerometros, GPS, software y datos tales como listas de contactos, fotos,
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mensajes de redes sociales, correo electronico, comunicaciones y consumo de
medios, que son tan Utiles pero también tan riesgosos en términos de privacidad y
seguridad, porque no son de propiedad de sus usuarios, sino la compafia telefonica,
del fabricante de hardware, del integrador de sistemas, que constituyen los

propietarios practicos de los dispositivos, (Adams, 2016).

Hurlburt (2016) recalca el resultado de la investigacion realizada en el afio 2014
por Cyber Security Intelligence Index, en la que se sefiala que "mas 95 por ciento de
todos los incidentes investigados [Seguridad] se reconoce un ‘error humano’ como un
factor contribuyente; los errores humanos mas comunes son mala configuracion del
sistema, mala gestion de parches, el uso de nombres de usuario y contrasefas
predeterminados o contrasefias faciles de adivinar, la pérdida de ordenadores
portatiles o dispositivos moviles y la divulgacion de la informacion a través del uso de
una direccion de correo electronico incorrecta. Los errores humanos mas frecuentes

son: hacer doble clic en un archivo adjunto infectado o una URL insegura”.

El aspecto politico, econdmico y tecnologico ha influido en la seguridad de la
informacion desde la década de los 80, por lo que hoy nos toca convivir con las
vulnerabilidades en la seguridad de las redes y teléfonos moviles, cuya consecuencia
estad en el hecho de que en cualquier momento nuestra comunicacion puede ser

interceptada.

Frente a un entorno inseguro en el que observamos un sinnamero de vulnerabilidades
en todas las generaciones de los celulares hasta la actualidad, millones de amenazas
gue se han creado para dafiar, espiar y robar informacién confidencial, diferentes tipos

y formas de ataques, falta de propiedad de la informacion y muchos errores humanos
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a los que diariamente estan expuestos los dispositivos méviles, se requiere mejorar la
privacidad y la proteccion de los datos; para ello afortunadamente existe un

argumento denominado end-to-end.

Saltzer, Reed y Clark (1991), nos dan a conocer en su articulo “End-To-End
Arguments in System Design”, aspectos claves para la proteccién de extremo a

extremo en el disefio de sistemas como:

1. Si el sistema de transmisién de datos realiza el cifrado y descifrado, debe ser de
confianza para administrar de forma segura las claves de cifrado necesarias.

2. Los datos estaran en claro y, por lo tanto son vulnerables, cuando pasa al nodo
destino y se desplaza a la aplicacion destino.

3. La autenticidad del mensaje deber ser verificada mediante la aplicacion, si la
aplicacion realiza cifrado de extremo a extremo, obtiene la verificacion de la

autenticacion requerida.

Por lo tanto, para satisfacer los requisitos de seguridad de las aplicaciones, no hay
necesidad de que el subsistema de comunicacion proporcione cifrado automatico en
todo el trafico, sino que la aplicacién se encargue de la autenticacion de extremo a
extremo; si se desea proteger que la informacion transmitida por un usuario o
programa no sea expuesta deliberadamente en la red, lo podemos hacer mediante la

configuracion adecuada de los Firewall, (Saltzer et al., 1991).
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2.3. CAPITULO lIl: Estandares de la seguridad informatica

2.3.1. Norma: ISO 27001

La Organizacion Internacional para la Estandarizacion (ISO) 27000, presenta un
enfoque global relacionado con las normas de la serie 27000, en las que se define el
alcance y propdsito de la publicacion de éstas normas, asi como el fundamento de la
importancia de un Sistema de Gestién de Seguridad de la Informacién (SGSI) para la
organizacion; se analiza también los lineamientos requeridos para la definicion,
seguimiento y mejora continua de un SGSI. Los rangos generados por la ISO son:

27000 - 27019, 27030 - 27044 y con 27799.

Segun Online Browsing Platform OBP (2013), en su documentacion publicada la
sobre la ISO sefiala que esta norma se cre0 con la finalidad de facilitar la gestion de
los SGSI y constituye una decision estratégica para la organizacion y su
implementacion esta directamente ligada a los objetivos de la organizacion,
requerimientos de seguridad, procesos organizativos, tamafio Yy estructura;
considerando ademas que todo SGSI permite la consecucion de los principios
implicitos en la seguridad informatica, mediante una adecuada aplicacién de la

gestion de riesgos.

La norma se emplea basicamente en la evaluacion de la capacidad de la
organizacion en cuanto al cumplimiento de los requisitos de seguridad de la

informacion de las organizaciones.

ISO/IEC 27001: 2013 presenta los elementos necesarios para lograr el
establecimiento, implementacion, mantenimiento y mejoramiento continuo de los

SGSI en el marco de la organizacion. Esta norma contempla ademas los requisitos
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para la gestion y evaluacion de los riesgos que se encuentran implicitos en la
seguridad de informacion y su respectiva adaptacion a los requerimientos de la

organizacion independientemente del tipo, tamafio o naturaleza.

La norma se publicé en octubre de 2005 y revisada en septiembre de 2013. Se la
reconoce como la principal norma de la serie y dispone de los elementos
fundamentales de los SGSI; se origind de la BS 7799-1:2002, misma que fue anulada.
En el Anexo A de la norma, se enumeran de manera concisa los siguientes objetivos:
proteger la confidencialidad, integridad y la disponibilidad de la informacién en las
empresas, a través de la evaluacion de riesgos y mitigacion del riesgo (ISO/IEC

27001, 2012).

Para el afio 2012 existen alrededor de 19.577 empresas certificadas con esta
norma, lo que les permite fomentar su actividad y que sus procesos estén mas
seguros, debido a que disponen de sistemas de proteccion de la informacion,
incrementando notablemente su imagen y seguridad de la que finalmente se vera

reflejada en la confianza antes sus clientes (EOI, 2016).

Alcance.- La ISO/IEC 27001, engloba a empresas comerciales, gubernamentales
y Ong’s, para lo cual se describen los requisitos para poner en marcha el enfoque del
proceso de éste estandar, considerando los riesgos comerciales generales de las
organizaciones; asi mismo se describe el establecimiento de controles especificos
para la seguridad de la informacion, orientados a las necesidades de las

oganizaciones (ISO/IEC 27001, 2005).

Objetivos.- Los objetivos de la norma estan orientados a:

v' Definir Politicas de Seguridad
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v' Permitir la Administracion de la Seguridad

v" Realizar la adecuada Administracion de Activos

v Asegurar el Recurso Humano

v' Asegurar el Cumplimiento de Politicas y Normatividad Legal.

Enfoque.-

Segun la ISO/IEC 27001 (2005), el enfoque del proceso descrito en el documento

relacionado con la gestion de seguridades, sefiala que las empresas requieren

establecer, implementar, operar, monitorear, mantener y mejorar el SGSI, con la

finalidad de ejecutar sus actividades eficientemente.

La ISO/IEC 27001, adopta un modelo de proceso basado en Planear-Hacer-

Chequear-Actuar, conocido como PDCA (Plan-Do-Check-Act).

En la figura 4, tomada de ISO/IEC 27001 (2005), se muestra el enfoque del

estandar.

Figura 4: Modelo PDCA

Partes
Interesadas

Requerimientos
y expectativas
de la seguridad
de informacioén

Plan

Establecer el
SGSI

Implementar y
operar el SGSI

Hacer

)

Desarrollar,
mantener y
mejorar el ciclo

Monitorear y
revisar el SGSI

Chequear

Mantener y
mejorar el SGSI

Actuar

Partes

Interesadas

Seguridad de
informacion

m

b

anejada

Fuente:(ISO/IEC 27001, 2005)
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1. Planear 2 establecer el SGSI:
Se centra en identificar posibles causas, clarificar objetivos, comparar mejores
practicas etc.
2. Hacer 2 implementar y operar el SGSI:
Implementar la solucion.
3. Chequear - monitorear y revisar el SGSI:
Validar lo que hemos implementado.
4. Actuar = mantener y mejorar el SGSI:

Corregir si fuera necesario y estandarizar la solucion o mejora que se halogrado.
Estructura.-

Segun ISO/IEC (2012), la norma en su estructura estd conformada por 10

clausulas, que se muestran en la figura 5:

Figura 5: Norma 1SO 27001:2013

r

2. Referencias
Normativas

Anexo: A-
Normativo

10. Mejora

9. Evaluacién
del desempefio

3. Términos y
definiciones

27001:2013

4. Contexto de
la Organizacion

8. Operacion

Fuente: Adaptacion estructura ISO 27001:2013 (ISO/IEC 27001, 2012)
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Introduccion.- se refiere al orden de presentacion de los requerimientos, dicho

orden no determina la importancia ni tampoco el orden en que seran implementados.

El alcance.- determina que los requerimientos establecidos en la norma son
genéricos y se pueden aplicar, independientemente del tipo, tamafio o naturaleza de

la organizacion.

Referencias normativas.- se sefialan las referencias necesarias para la aplicaciéon
de la norma como: I1ISO / IEC 27000, Tecnologia de la informacién - Técnicas de
seguridad - Sistemas de gestion de la seguridad de la informacién - Vision general y

vocabulario, (OBP, 2013).

Términos y definiciones.- se aplican los términos y definiciones dados en ISO / IEC

27000.

Contexto de la organizacion.- en esta seccidn es importante que se identifiquen los
aspectos internos y externos que afectan a los resultados del sistema de gestion; asi
mismo identificar las partes interesadas y requisitos que tiene que ver con la

seguridad de la informacion, (GUZMAN, 2015).

Liderazgo.- el liderazgo de los directivos con la organizacion es un aspecto
primordial para que el SGSI se vincule con los procesos y se alinie con los objetivos

estratégicos de la organizacion, (GUZMAN, 2015).

Planificacién.- se estructura de dos elementos, el primer elemento se relaciona
con los aspectos internos y externos, ademas con los requerimientos de las partes
interesadas, resultado de esto se tiene la identificacion de riegos y oportunidades para

que el SGSI mejore; mientras que en el segundo elemento se aclara que la
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organizacion serd la encargada de definir los objetivos relacionados con la seguridad
de la informacion y en concordancia con las politicas de seguridad, asi como su

respectiva difusion, (GUZMAN, 2015).

Apoyo/Soporte.- el apoyo se enmarca en elementos claves para el buen desarrollo
del SGSI como la gestién adecuada de: recursos, competencia, concientizacion y la

respectiva documentacion de la informacién, (GUZMAN, 2015).

Operacién.- nos es mas que la ejecucién de lo planificado, considerando que cada
proceso realizado debera ser documentado, de tal manera que se generen las

evidencias adecuadas, (GUZMAN, 2015).

Evaluacion del desempefio.- como en todo proceso es necesario medir el
desempeiio de los SGSI, para ello es necesario considerar los siguientes aspectos:
monitoreo, medicion, analisis y evaluacion; auditorias internas y revision por la

direccion, (GUZMAN, 2015)

Mejora.- para que la mejora continua sea efectiva se requiere considerar los
siguientes aspectos: no conformidad y accidon correctiva y la mejora continua,

(GUZMAN, 2015).

En la version 2013, el Anexo A se lo conoce ahora como “objetivos de control de
referencia y controles”, se establece que los objetivos de control y los controles
derivan directamente de ISO/IEC 27002:2013, este Anexo es utilizado en el contexto
de la Clausula 6.1.3 y durante la revision de ISO/IEC 27002 el numero de controles
ha sido reducido de 133 controles a 114 controles, el nimero de clausulas mayores
ha sido expandido de 11 a 14, asi mismo los objetivos disminuyeron a 35 de los 39

gue constaban en la versién 2015, (ISO/IEC 27001, 2012).
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En el anexo A de la norma ISO 27001, se encuentran todas las especificaciones
relacionadas con la seguridad de la informacion, en él se encuentran una lista de 14
categorias de control (del 5 al 18) para lograr una gestion adecuada de la seguridad
de lainformacién en las organizaciones; el propésito de las secciones del mencionado
anexo, se resume en la pagina web de la Advisera Expert Solutions Ltd. A

continuacion se detalla:

v' 5 Politicas de seguridad de la informacion: encontramos controles para saber
cémo las politicas seran escritas y revisadas, (Kosutic, 2017).

v 6 Organizacion de la seguridad de la informacién: los controles para la
asignacion de responsabilidades, ademas los controles relacionados con los
dispositivos moviles y el teletrabajo, (Kosutic, 2017).

v' 7 Seguridad de los recursos humanos: “controles antes, durante y después de
emplear”, (Kosutic, 2017).

v/ 8 Gestién de recursos: aqui se encuentran los controles para el inventario de
recursos y su uso aceptable; asi mismo la clasificacion de la informacion y la
gestion de los medios de almacenamiento, (Kosutic, 2017).

v' 9 Control de acceso: “controles para las politicas de control de acceso, gestién
de acceso de los usuarios, control de acceso para el sistema y las aplicaciones y
responsabilidades del usuario”, (Kosutic, 2017).

v 10 Criptografia: “controles relacionados con la gestién de encripcién y claves”,
(Kosutic, 2017).

v/ 11 Seguridad fisicay ambiental: “controles que definen areas seguras, controles
de entrada, proteccién contra amenazas, seguridad de equipos, descarte seguro,

politicas de escritorio y pantalla despejadas, etc.”,(Kosutic, 2017).
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v 12 Seguridad operacional: “muchos de los controles relacionados con la gestion
de la produccion en TI: gestion de cambios, gestion de capacidad, malware,
respaldo, bitacoras, espejos, instalacion, vulnerabilidades, etc.”,(Kosutic, 2017).

v 13 Seguridad de las comunicaciones: “controles relacionados con la seguridad
de redes, segregacion, servicios de redes, transferencia de informacion,
mensajeria, etc.”, (Kosutic, 2017).

v' 14 Adquisicion, desarrollo y mantenimiento de sistemas: “controles que
definen los requerimientos de seguridad y la seguridad en los procesos de
desarrollo y soporte”, (Kosutic, 2017).

v' 15 Relaciones con los proveedores: “controles acerca de qué incluir en los
contratos y como hacer el seguimiento a los proveedores”, (Kosutic, 2017).

v/ 16 Gestion de Incidentes en las seguridad de la informacién: “controles para
reportar los eventos y debilidades, definir responsabilidades, procedimientos de
respuesta y recoleccion de evidencias”, (Kosutic, 2017).

v' 17 Aspectos de seguridad de la informacién de la gestién de la continuidad
del negocio: “controles que requieren la planificacion de la continuidad del
negocio, procedimientos, verificacion y revision y redundancia de TI”, (Kosutic,
2017).

v/ 18 Cumplimiento: “controles que requieren la identificacion de las leyes y
regulaciones aplicables, proteccion de la propiedad intelectual, proteccion de datos

personales y revisiones de la seguridad de la informacion”, (Kosutic, 2017).
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2.3.2. NIST: 800-30

El National Institute of Standards and Technology (Instituto Nacional de Estandares
de Tecnologia), aparecio en el afio 1901, por primera vez como una agencia federal
dedicada a la Administracion de Tecnologia del Departamento de Comercio en los

Estados Unidos.

La NIST SP 800-30, se encarga de la gestion de riesgos, orientada a procesos
mediante un adecuado analisis y gestion del riesgo, proporcionando una evaluacién
cuantitativa y cualitativa, asi como métodos semicualitativos que permiten administrar

eficazmente el riesgo para la seguridad de la informacion.

Alcance.-

Segun NIST (2012), sefala que la NIST SP 800-30 esta orientada especialmente
a los profesionales vinculados con la gestion de riesgos en las organizaciones como:
jefes de los organismos, directores generales, jefe de operaciones, ejecutivo de
riesgo; los individuos encargados de la vigilancia de la seguridad de la informacion,
su gestion y responsabilidades operativas (por ejemplo, los directores de informacién,
oficiales de alto rango, los administradores y propietarios de sistemas de informacion,

los proveedores de control comunes etc).

Objetivos.- Entre los principales objetivos de la norma tenemos:

e Asegurar que los sistemas de informacidon almacenen, procesen y transmitan
informacion.
e Gestionar los riesgos.

e Optimizar la gestion de riesgos en base a los resultados del analisis de riesgos.
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e Velar por alcanzar la mision de la organizacion.

e Ser una funcion esencial de la administracién en la organizacion.

Principios.-

e Proveer una base para el desarrollo de la gestion del riesgo.
e Proveer informaciéon acerca de controles de seguridad en funcion de la

rentabilidad del negocio.

Enfoque.-

Segun NIST (2012), el enfoque de la norma esta conformada por 4 componentes

requeridos para la gestion de riesgos que son:

El primer componente, se ocupa de cdmo las organizaciones tienen la intencion de
evaluar, responder y monitorear los riesgos, de tal manera que les permita a los
directivos tomar decisiones explicitas; el propdsito es producir una estrategia base
para el proceso de gestidon de riesgos, estableciendo adecuadamente los limites para
la toma de decisiones estratégicas en base al control de riesgos y acorde con las

necesidades de la organizacion, (NIST, 2012).

El segundo componente, se encarga de analizar el cbmo las organizaciones van a
evaluar el riesgo en el contexto del marco de riesgo de la organizacion; el objetivo
principal de éste componente es buscar: las amenazas; las vulnerabilidades internas
y externas; el dafio que pueden ocurrir frente a los riesgos potenciales para la
explotacion de vulnerabilidades; y la probabilidad de ocurrencia del dafio, (NIST,

2012).
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El tercer componente, encargado de encontrar como las organizaciones responden
a arriesgar una vez que el riesgo se determina considerando los resultados de la
evaluacion de riesgos; tiene por objetivo proporcionar una respuesta coherente al
riesgo para ello se necesita: el desarrollo de cursos alternativos de accion para
responder a los riesgos; la evaluacion de los cursos de accidén alternativos; la
determinacion de las formas de actuacion coherente con la tolerancia al riesgo de la
organizacion; y la implementacién de respuestas a los riesgos sobre la base de los

cursos seleccionados de accion, (NIST, 2012).

El cuarto componente, se ocupa de analizar como las organizaciones monitorean
el riesgo; el proposito del componente de monitoreo de riesgos comprende: establecer
la efectividad de las respuestas al riesgo en curso; identificar los cambios de riesgo
gue afectan a los sistemas de informacion de la organizacion y los entornos en los
gue operan los sistemas; y verificar que las respuestas al riesgo previsto se
implementen y que los requisitos de seguridad de la informacion se deriven de la
mision de organizacion, la legislacion federal, directivas, reglamentos, politicas,

normas y directrices, (NIST, 2012).
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En la figura 6 se presenta la relacion de los cuatro componentes:

Figura 6: Componentes de la Gestion de Riesgos

Evaluar

Fuente: Adaptacion componentes gestion de riesgos (NIST, 2012)

Estructura.-

Segun Marcos, Bedon, Utrilla y Ortega (2012), la norma en su estructura esta
conformada por 9 subprocesos para el analisis del riesgo y 7 subprocesos para la
gestion de riesgos. La estructura del analisis y gestion de riesgos segun la Norma

NIST 800-30, se muestra en la figura 7:
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Figura 7: Andlisis y Gestién de riesgos NIST 800-30

Analisis Gestion

Caracterizacion de Sistemas. Priorizacion de acciones

Identificacion de amenazas. Evaluacion de opcones de control recomendados

Identificacion de vulnerabilidades.
Andlisis coste-beneficio

Andlisis de controles.

Seleccion de controles

il

Determinacion de probabilidades.

Asignacion de Responsabilidades

Andlisis de impacto.

Desarmollo de plan de implantacion de salvaguardas

Determinacion del riesgo.

Implantacion de controles selecdonados

Recomendacion de controles.

Documentacion de resultados. Recomendacion de controles selecdonados
|

Fuente: Adaptacion andlisis y gestion de riesgos (Marcos et al., 2012)

2.3.3. COBIT 5

COBIT 5, permite que las empresas alcancen los objetivos planteados en lo
relacionado con la administracién y gobierno de Tecnologias de la Informacién (TI)
mediante la presentacién de un marco de trabajo integral; es decir apoya a las
organizaciones para el mejoramiento de la Infraestructura Tecnolégica tanto en la

gestion del riesgo como en la optimizacidén de recursos.

COBIT 5 ha sido construida luego de mas de quince afios de aplicacion e
implementacion en diferentes organizaciones y personal de empresas relacionadas

con las TI, gestion de riesgos y seguridad.
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Alcance.- “COBIT 5, permite una administracion total de las Tl en la organizacion,
en la que se considera principalmente a las unidades estratégicas, objetivos
estratégicos y departamentos responsables de la Infraestructura Tecnologica, asi

como también involucra stakeholders, personal interno y externo, relacionadas con

las TI” (Riesgos & Villafuerte, 2014)

Objetivos.-

Segun ISACA (2012), se sefiala que en COBIT 5 se establecen 17 objetivos que

se encuentran descritos en la tabla 2, en la que se identifica a relacione primarias con

la letras P y las secundarias con la letra S.

Tabla 2: Metas Corporativas de COBIT 5

Dimension del GMI Meta Corporativa

Relacion con los Objetivos de Gobierno

Realizacion de
Beneficios

Optimizacion de
Riesgos

Optimizacion de
Recursos

Financiera 1. Valor para las partes interesadas de las Inversiones de Negocio

P

S

2. Cartera de productos y servicios competitivos

P

S

3. Riesgos de negocio gestionados (salvaguarda de activos)

S

4. Cumplimiento de leyes y regulaciones externas

5. Transparencia financiera

w»w|Two|To|T©

Cliente 6. Cultura de servicio orientada al cliente

7. Continuidad y disponibilidad del servicio de negocio

8. Respuestas agiles a un entorno de negocio cambiante

9. Toma estratégica de Decisiones basada en Informacion

10. Optimizacion de costes de entrega del servicio

Interna 11. Optimizacion de la funcionalidad de los procesos de negocio

12. Optimizacion de los costes de los procesos de negocio

13. Programas gestionados de cambio en el negocio

14. Productividad operacional y de los empleados

||| |TO ||

V|l |O|O|O|O|w

15. Cumplimiento con las politicas internas

Aprendizaje y 16. Personas preparadas y motivadas

Crecimiento 17. Cultura de innovacion de producto y negocio

Fuente: Metas Corporativas de COBIT 5 (ISACA, 2012)

Principios.-

Segun ISACA (2012), claramente se establecen 5 ejes claves en los que se basa

COBIT 5 para el gobierno y la gestion de las Tecnologias de la Informacion en las

empresas, lo que se citan a continuacion:

Ing. Daysi Mireya Erreyes P.




&}"Ae"—'w
|

%% Universidad de Cuenca
Maestria de Gestidn Estratégica de Tl

v/ Satisfacer las necesidades de las partes interesadas

Sabemos que en toda organizacion se presta mayor atencion a los stakeholders,
por lo tanto ésta debe preocuparse por interpretar y extraer sus necesidades con la
finalidad de generar valor mediante la obtencion de beneficios, optimizando los

riesgos y recursos.

v' Cubrir la empresa de extremo a extremo

Se logra considerando el gobierno y la gestion de las tecnologias de la informacién
en la organizacion; para ello se debe incluir el gobierno de TI (procesos y funciones)
dentro del gobierno de la empresa. Se refiere a cubrir la empresa de forma completa,
de esta manera COBIT 5 dirige el gobierno y la gestion tratando de dar la mayor
cobertura posible mediante componentes clave como son: los enablers
(catalizadores) de gobierno que permiten que todos los procesos funcionen, el

alcance de gobierno y los roles que intervienen en el gobierno empresarial.

v' Aplicar un marco de referencia unico integrado

Para cumplir con este principio COBIT 5 se alinea a estandares, normas y marcos
mas relevantes usados por las organizaciones, apegado a los lineamientos
establecidos inicialmente por ISACA, manteniendo una arquitectura simple y una
cobertura completa en la organizacién, ademas COBIT 5 usa un lenguaje no técnico

entendible para cualquier usuario final.

v" Hacer posible un enfoque holistico

Consiste en un enfoque que ayuda a manejar la complejidad de los procesos en la

organizacion a través de un proceso sistémico que se basa en un conjunto de
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enablers o catalizadores que no son mas que factores que en forma individual o
colectiva permiten que algo funcione, para ello se han identificado 7 enablers que son
guiados por las cascadas de metas (transformar las necesidades de los stakeholders
en metas especificas dentro la organizacién) y cada uno tiene sus propias

caracteristicas y se encuentran descritos en 7 categorias.

Cada uno de los enablers tienen una dimensién, que les permiten afrontar sus
situaciones en la organizacién entres éstos estan: stakeholders, buenas précticas,

ciclo de vida, metas.

v' Separar el Gobierno de la Gestién

Existe una diferencia entre gobierno y gestion planteada por COBIT 5, en la que
cada una abarca diferentes actividades y requiere una estructura organizativa
diferente; el gobierno garantiza que se evallen las necesidades y disposiciones de
los stakeholders, para determinar que se alcancen las metas corporativas acordadas,
estableciendo la direccion a través de la priorizacion y toma de decisiones, midiendo
ademas el rendimiento y cumplimiento respecto a la direccién y metas acordadas,
bajo el liderazgo del presidente del directorio de la organizacion; mientras que la
gestion lo que hace es ejecutar el circulo virtuoso (planificar, construir, ejecutar y

superar).

Enfoque.-

Segun ISACA (2012), el enfoque se basa en el ciclo de vida que permite a la
organizacion de forma practica y simple usar COBIT, permitiendo dar una solucién
practica a los inconvenientes que se pueden presentar en la implementacion. Los

elementos del ciclo de vida se presentan en la figura 8:
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Figura 8: Ciclo de vida- Enfoque COBIT 5

Ciclo de vida
de Mejora
continua

Habilitacién
del cambio

Gestion del

“ programa

Fuente: Adaptacion ciclo de vida (ISACA, 2012)

Estructura.- COBIT 5 es el sucesor del modelo de procesos de COBIT 4.1,
ademas integra los modelos de procesos de Risk IT y Val IT. En la figura 9 se

presentan los 37 procesos de gobierno y gestion, (ISACA, 2012).
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Figura 9: Modelo de Referencia de Procesos de COBIT 5

Procesos de Gobierno de Tl Empresarial

Evaluar, Orientar y Supervisar

Alinear, Planificar y Organizar

APOD Gestionar el - AP Gestionar - .
ar APOO? Gesfionar P AP Gestionar APDOT Gestionar los
Marco de Gestidn - Iz Arquitectura o
S I e
APD0S Gestionar | APOUA Gestionar los | APON 0 Gestionar
k= Relaciones Acuerdos de Servicia los Froveadores

Construir, Adquirir e Implementar

BAINI Gestionar b :

§ AESLE BAID Gastionar
'ﬂ!""ﬁl: caciin y 12 f 12 Dizponibilidad
danumuquc:l v k= Capacidad

BANY Gestionar BAIID Gastiorar
los Activos la Configuraciin
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loz Sarvicie

Procesos para la Gestion de la Tl Empresarial

EDM04 Asegurar |2 EDMI0S urar la
EEIZIIIIJ!Z 1 urar la ki qitmm Trmpama [
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Supervisar,
Evaluar
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Fuente: (ISACA, 2012)
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2.3.4. OWASP Top Ten

El Proyecto de Seguridad Open Web Application Security Project (OWASP)
Mdévil es un recurso de Seguridad, creado con la finalidad de ofrecer a los
programadores de aplicaciones informaticas y miembros de equipos de
seguridad de TI, los recursos que se requieran para la implementacion y

mantenimiento de aplicaciones mdviles seguras (OWASP, 2016).

El OWASP Top 10 para entornos web fue lanzado por primera vez en 2003,
se hicieron actualizaciones menores en 2004 y 2007, la version de 2010 y 2013
fueron renovadas con la finalidad de dar prioridad al riesgo, la version de OWASP

Top 10 2017 sera lanzada en julio o agosto de 2017.

La version EIl OWASP Top 10 para entornos moviles inicié en el 2012 y fue
actualizada en el 2013 y 2014; con la finalidad de analizar y volver a categorizar
los riesgos en el afio 2015 se efectud una encuesta, con ello lanzaron el Top Ten

2016 movil.

Alcance.- EI OWASP Top 10 de moviles pretende ser una herramienta que
permita tener una perspectiva clara de los 10 problemas que mas aquejan a los
moviles hoy en dia, permitiendo establecer escenarios de riesgos de manera

clara.

El ToplO tiene como objetivo fundamental adiestrar a: disefiadores,
programadores, arquitectos de software, gerentes y en general a las
organizaciones; en lo que tiene que ver con las consecuencias de las
vulnerabilidades de seguridad més frecuentes y proveer de técnicas basicas de

proteccion en aplicaciones web (OWASP, 2016).
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Objetivos.- EI OWASP, tiene por objetivo categorizar los riesgos de la
seguridad movil y definir los controles de desarrollo para minimizar su impacto o
la probabilidad de explotacion, con mayor atencién en la capa de aplicacion de
las plataformas moviles. Asi mismo se centra no sélo en las aplicaciones moviles
desplegadas para los dispositivos méviles del usuario, sino también en la
infraestructura del servidor, con el que las aplicaciones moéviles se comunican;
en otras palabras OWASP Movil esta interesada en la integracion entre la
aplicacion movil, servicios de autenticacion remotas y las caracteristicas

concretas de la plataforma en la nube (OWASP, 2016).

Principios.-

Segun OWASP (2016) se sefala que esta organizacion es sin fines de lucro,
su fin es el de lograr en el futuro que el proyecto tenga el éxito deseado y para
el cual fue creado, es por ello que la mayor parte de los integrantes son
voluntarios, incluso la junta directiva de proyectos, asi mismo los miembros de
comités y proyectos; lideres de capitulos, etc. Todos ellos apoyan la

investigacion innovadora relacionada con la seguridad.

Estructura.-

En el sitio oficial de OWASP (2016), se encuentran publicados los siguientes

riesgos:

v" ML - Incorrecto uso de plataforma: se refiere al mal uso de alguna funcion
de la plataforma o falta de uso de controles en la seguridad de la
plataforma, los ejemplos mas comunes serian: mala asignacién de

permisos sobre la plataforma, el mal uso de TouchID, el llavero (almacén
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para guardar datos confidenciales como usuarios, contrasefias del
dispositivo), o algun otro control de seguridad que es parte del sistema
operativo movil.

v' M2 - Almacenamiento inseguro de datos: se relaciona con el hecho de que
los datos se almacenen sin el respectivo control de seguridad y ademas a
la fuga de datos no deseados o datos sensibles causada por empleados
descontentos.

v M3 - Comunicacién insegura: esto tiene que ver con los protocolos de
enlace, SSL versiones incorrectas, la negociacion débil, la comunicacion
sin cifrar de los activos sensibles, entre otras.

v' M4 - Autenticacién insegura: en esta categoria se presenta las nociones
relacionadas con la autenticacion del usuario final 0 mala gestion de
sesiones.

v' M5 - Criptografia insuficiente: este escenario se refiere al cédigo, ya que
se aplica la criptografia a un activo de informacion sensible. Sin embargo,
la criptografia es insuficiente en alguna manera.

v' M6 - Autorizaciéon insegura: permite detectar cualquier fallo en la
autorizacion por ejemplo, las decisiones de autorizacion en el lado del
cliente, navegacion forzada, etc.

v' M7 - Calidad codigo de cliente: en esta categoria tiene que ver con
desbordamientos de bufer, vulnerabilidades de cadena de formato (cuando
se acepta sin validar las entradas del usuario) y varios otros errores a nivel
de cddigo, donde la solucion es volver a escribir algo de codigo que se

ejecuta en el dispositivo movil.
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v' M8 - Manipulacion de cddigo: Esta categoria tiene que ver con parchear el
codigo, la modificacion de los recursos locales y la modificacion de la
memoria dinamica. Una vez que la aplicacién se envia al dispositivo movil,
los recursos de codigo y datos residen en este pais. Un atacante o bien
puede modificar directamente el cddigo, cambiar el contenido de la
memoria dinamica, cambiar o reemplazar las API del sistema que utiliza la
aplicacion, o modificar los datos y recursos de la aplicacién. Esto puede
proporcionar al atacante un método directo de subvertir el uso previsto del
software para beneficio personal o monetario.

v' M9 - Ingenieria inversa: Esta categoria incluye el andlisis del binario del
nacleo final para determinar su codigo fuente, bibliotecas, algoritmos y
otros activos. Software como IDA Pro (Proveedor: Hex-Rays), Hopper
(macOS), otool (BeSprout Technology) y otras herramientas de inspeccion
binarios daran la vision atacante en el funcionamiento interno de la
aplicacion. Esto puede ser usado para explotar otras vulnerabilidades
nacientes en la aplicaciéon, asi como informacion reveladora acerca de los
servidores back end, constantes criptograficos y sistemas de cifrado y la
propiedad intelectual.

v M10 - Funcionalidad extrafia: A menudo, los desarrolladores incluyen
funcionalidad de puerta trasera oculta u otros controles de seguridad
internos de desarrollo que no estan destinadas a ser liberadas en un
entorno de produccion. Por ejemplo, un desarrollador puede incluir
accidentalmente una contrasefia como un comentario en una aplicacion

hibrida. Otro ejemplo incluye la desactivacién de la autenticacion de 2
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factores durante la prueba que asegura que el usuario pueda acceder a su

cuenta, a pesar que la contrasefia se conocida por alguien mas.

En la figura 10, se resume los escenarios de los riesgos del Top 10 2013.

Figura 10: Top ten Mobile

S - Ingenieria
immersa

M7 - Calidad
codigo del diente

Fuente: Adaptacion Top ten (OWASP, 2016).
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2.4. CAPITULO IV: Analisis de los modelos y estandares

Para realizar el analisis de los estdndares y normas que soportaran la

metodologia a desarrollar, ha sido necesario adaptar el Método de Estudio de

Similitud entre Modelos y Estandares (MSSS), (Gasca, 2010).

El citado método ha sido propuesto por un grupo de investigadores de la

Universidad Politécnica de Madrid, mismo que ha sido validado en diferentes

ambitos de estudio. Calvo-Manzano J, Cuevas G , Mufioz M (2008).

A continuacion se sefiala los pasos del método:

1.

W

6.

7.

Seleccionar estandares y modelos

Elegir modelo de referencia.

Seleccionar los procesos a analizar.
Establecer el nivel de detalle del analisis.
Definir una plantilla de comparacion.
Identificar similitudes.

Recoger resultados.

Estos pasos se muestran de manera general en la tabla 3, para lo cual ha sido

necesario realizar un ajuste, con la finalidad adaptar al estudio comparativo de

modelos, estandares y proyectos de profesionales como OWASP.
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Pasos (Original)
1. Seleccionar
estandares y
modelos

1. Establecer criterios para la

Pasos (Ajustado)

seleccion adecuada de modelos
y estandares para la seguridad
de los dispositivos méviles.

Tabla 3: Pasos de la Metodologia (MSSS)

Justificacién

Es necesario definir
claramente criterios que
permitan buscar modelos y
estandares que se
enmarquen en la seguridad
de los dispositivos méviles.

2. Elegir modelo de

. Seleccién de modelos y

En este paso se podra

procesos a
analizar.

cada modelo o estandar
seleccionado.

referencia. estandares establecer los modelos y
estandares a ser
investigados.

3. Seleccionar los . Definir aspectos a analizar en Para que el andlisis

comparativo final sea facil
de realizar se debe definir
los aspectos a considerar
en el estudio de los modelos
y estandares relacionados
con la seguridad de los
dispositivos moviles.

4. Establecer el nivel
de detalle del
andlisis.

5.  Definir una plantilla
de comparacion.

. Elaboracion

de una matriz
comparativa entre los modelos y
estandares seleccionados

Se ha unido los dos pasos
en vista de que una vez
realizado el paso 3 ya se
pude elaborar el cuadro
comparativo
correspondiente.

6. Identificar
similitudes.

. ldentificar similitudes entre los

modelos y estandares
seleccionados y los problemas
de la seguridad movil.

Las similitudes se deben
realizar en este caso entre
los modelos y estandares y
los principales problemas a
considerar en la seguridad
de la informacién en
general.

7. Recoger
resultados.

. Presentar

los resultados

obtenidos

Con los pasos realizados
anteriormente ya se podra
presentar los resultados
encontrados.

Fuente: Adaptacion a seguridad de los dispositivos moviles

2.4.1. Establecer criterios para la seleccion adecuada de modelos y

estandares para la seguridad de los dispositivos moviles

En esta paso se ha determinado tres criterios a tomar en cuenta para el

estudio comparativo de modelos y estandares de la seguridad de los dispositivos

moviles:
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1. Los modelos y estandares deberan estar orientados a la seguridad en un

sentido amplio o directamente con la seguridad de informacion en

dispositivos moviles.

2. De todos los modelos y estandares disponibles, se procedera a seleccionar
aquellos que tengan mayor relacién con la seguridad de informacion en

dispositivos moviles.
3. Seleccion de aquellos en los que la informacion esté disponible.
2.4.2. Seleccion de modelos y estandares

Conforme los criterios mencionados en el paso 1, se selecciono los siguientes

modelos y estandares.

1. Norma ISO/27001 (Estandar)

2. NIST: 800-30 (Estandar)

3. COBIT 5 (Marco de referencia)

4. *OWASP (Proyecto Profesional)
* Por la estrecha relacion que tiene el Proyecto de Seguridad Open
Web Application Security Project, mas conocido como OWASP, que
corresponde al Top ten para dispositivos moviles, se lo considerara

para el estudio respectivo de la presente investigacion.
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En la figura 11, se muestran los modelos y estandares seleccionados:

Figura 11: Modelos y estandares seleccionados

Proyectos Profesionales

Estandares Marcos de Referencia (Seguridadimbvil)
*|SO 27001 *COBITS eOwasp (Top ten)
*NIST 800-30

Fuente: Elaboracion propia.

2.4.3. Definir aspectos a analizar en cada modelo o estandar seleccionado

Se han definido los siguientes criterios, tanto para los modelos y estandares

como para el proyecto profesional Owasp.

a) Alcance.
b) Obijetivos.
c) Principios.
d) Enfoque.

e) Estructura.

2.4.4. Elaboracion de una matriz comparativa entre los modelos vy

estandares seleccionados.

De acuerdo a los criterios sefialados en el paso anterior, en la investigacion
se seleccionaron los siguientes modelos, estandares y proyecto profesional. En
la tabla 4 se presenta el resumen de las normas/estandares y proyecto

profesional analizados.
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Norma /Proyecto

Profesional

Alcance

Tabla 4 : Comparativa de estdndares y proyectos profesionales de sequridad

Objetivos

Principios

Enfoque

Estructura

ISO 27001 Empresas Definir politicas de PDCA Introduccion
(Norma) comerciales, seguridad Planear-Hacer-Chequear- Alcance
gubernamentales, Permitir la administracién de Actuar Términos y definiciones
Ong’s. la seguridad Contexto de la Organizacion
Realizar la adecuada Liderazgo
Administracion de activos Planificacion
Asegurar el recurso humano Apoyo/Soporte
Asegurar el cumplimiento de Operacion
politicas y normatividad Evaluacion del desempefio
legal. Mejora.
Anexo A (Controles)
NIST 800-30 Profesionales Asegurar que los sistemas v' Proveer una base | Primer componente: Analisis de riesgos:
(Norma) vinculados con la de informacién almacenen, para el desarrollo de | Como las organizaciones Caracterizacion de sistemas

gestion de riesgos.

procesen y transmitan
informacion.

Gestionar los riesgos.
Optimizar la gestion de
riesgos en base a los
resultados del analisis de
riesgos.

Velar por alcanzar la mision
de la organizacion.

Ser una funcién esencial de
la administracion en la
organizacion.

la gestién del
riesgo.

v" Proveer
informacion acerca
de controles de
seguridad en
funcién de la
rentabilidad del
negocio.

tienen la intencién de evaluar,
responder y monitorear los
riesgos

Segundo componente:
Cémo las organizaciones van
a evaluar el riesgo en el
contexto del marco de riesgo
de la organizacion.

Tercer componente:

Cémo las organizaciones
responden a arriesgar una vez
que el riesgo se determina
considerando los resultados
de la evaluacion de riesgos.
Cuarto componente:

Cémo las organizaciones
monitorean el riesgo

Identificacion de amenazas
Identificacion de
vulnerabilidades

Analisis de controles
Determinacion de
probabilidades

Analisis de impacto
Determinacion del riesgo
Recomendacién de controles
Documentacion de resultados
Gestion de riesgos:
Priorizacién de acciones.
Evaluacion de opciones de
control recomendados.
Analisis coste-beneficio.
Seleccion de controles.
Asignacion de
responsabilidades.

Desarrollo de plan de
implantacion de salvaguardas.
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Enfoque

Estructura

Profesional

Implantacién de controles
seleccionados.

COBIT 5 (Marco de
Referencia
integrado)

Permite una
administracion

total de las Tl en la
organizacion, en la
gue se considera

En COBIT 5 se establecen 17
objetivos relacionados la
dimension del CMI, metas
corporativas y objetivos de
Gobierno (ISACA, 2012)

Segun ISACA
(2012), se proponen
los siguientes
principios:

v’ Satisfacer las

Segun ISACA (2012), a través

del ciclo de vida que

comprende:

v Ciclo de vida de Mejora
continua.

Segun ISACA (2012), los

procesos de gobierno de Tl

empresarial son:

v Alinear, Planificar y
Organizar (AP)

principalmente a Necesidades de las | v' Habilitacion del cambio v' Construir, Adquirir e
las unidades Partes Interesadas v Gestion del programa Implementar (BAI)
estratégicas, v Cubrir la Empresa v Entregar, dar Servicio y
objetivos Extremo a Extremo Soporte (DSS)
estratégicos y v Aplicar un Marco
departamentos de Referencia Unico
responsables de la integrado
Infraestructura v Hacer Posible un
Tecnoldgica, asi Enfoque Holistico
como también v' Separar el
involucra Gobierno de la
stakeholders, Gestidn.
personal interno y
externo,
relacionadas con
las Tl
OWASP Top ten Establecer v’ Clasificar los riesgos de la Sin fines de lucro. El principal enfoque esta en la | Top ten
(Proyecto escenarios de seguridad movil. Lograr en el futuro que | capa de aplicacién de las | Incorrecto uso de plataforma
profesional) riesgos de manera | v' Proporcionar los controles el proyecto tenga | plataformas moviles. Almacenamiento inseguro de
clara, sobre los 10 de desarrollo para reducir su éxito. datos
principales impacto o la probabilidad de Apoyo a la | Infraestructura del servidor con | Comunicacion insegura
problemas que explotacion. investigacion el que las aplicaciones mdviles | Autenticacion insegura
aquejan a los innovadora se comunican. Criptografia insuficiente
moviles. relacionada con la Autorizacion insegura
seguridad. Calidad cddigo de cliente

Manipulacién de cédigo
Ingenieria inversa
Funcionalidad extrafia

Fuente: Elaboracion propia.
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2.4.5. Identificar similitudes entre los modelos y estandares seleccionados

y los problemas de la seguridad movil

1. Similitud entre la ISO 27001 y los problemas de la seguridad movil

Sabemos que la informacién constituye un activo vital para lograr un buen
posicionamiento de la organizacién y asegurar dicho activo sera el principal
objetivo de toda organizacion (ISO -International Organization for

Standardization, 2011).

Segun la pagina oficial de la ISO 27001 (2012), encontramos los dominios y

controles de la norma ISO 27001:2013, que se detallan en la tabla 5:

Tabla 5: Dominios y Secciones

Nro. Dominios Secciones
5 Politicas de seguridad de la | 5.1 Directrices de la Direccién en seguridad
informacion. de la informacion.
6 Organizacion de la seguridad de la | 6.1 Organizacion interna.
informacién 6.2 Dispositivos para movilidad y teletrabajo.
7 Seguridad de los recursos humanos | 7.1 Antes de la contratacién.

7.2 Durante la contratacion.
7.3 Cese o cambio de puesto de trabajo.

8 Gestion de recursos 8.1 Responsabilidad sobre los activos.

8.2 Clasificacion de la informacion.

8.3 Manejo de los soportes de
almacenamiento.

9 Control de acceso 9.1 Requisitos de negocio para el control de
accesos.

9.2 Gestion de acceso de usuario.

9.3 Responsabilidades del usuario.

9.4 Control de acceso a sistemas Yy

aplicaciones.

10 Criptografia 10.1 Controles criptograficos.

11 Seguridad fisica y ambiental 11.1 Areas seguras.
11.2 Seguridad de los equipos.

12 Seguridad operacional 12.1 Responsabilidades y procedimientos de
operacion.

12.2 Proteccién contra codigo malicioso.
12.3 Copias de seguridad.

12.4 Registro de actividad y supervision.
12.5 Control del software en explotacion.
12.6 Gestién de la vulnerabilidad técnica.
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12.7 Consideraciones de las auditorias de los
sistemas de informacion.

13 Seguridad de las telecomunicaciones | 13.1 Gestion de la seguridad en las redes.
13.2 Intercambio de informacién con partes
externas.

14 Adquisicién, desarrollo y | 14.1 Requisitos de seguridad de los sistemas

mantenimiento de sistemas de informacion.
14.2 Seguridad en los procesos de desarrollo
y soporte.
14.3 Datos de prueba.

15 Relaciones con los proveedores 15.1 Seguridad de la informacién en las
relaciones con suministradores.

15.2 Gestion de la prestacion del servicio por
suministradores.

16 Gestion de incidentes en la seguridad | 16.1 Gestion de incidentes de seguridad de la

de la informacion informacién y mejoras.

17 Aspectos de seguridad de la| 17.1 Continuidad de la seguridad de la

informacién de la gestion de la | informacion.
continuidad del negocio 17.2 Redundancias.

18 Cumplimiento 18.1 Cumplimiento de los requisitos legales y
contractuales.

18.2 Revisiones de la seguridad de la
informacién.

Elaboracion propia.

En la tabla 6, se observa las similitudes entre los problemas de la seguridad

movil y los dominios y controles del Anexo A de la norma ISO 27001.
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Problemas de la Seguridad Movil
(Dwivedi et al., 2014)

Tabla 6: Similitud 1SO 27001 (Anexo A) y los problemas de la Seqguridad Mavil

Dominios (Kosutic, 2017)

ISO 27001: Anexo A de lanorma
Controles(ISO/IEC 27001, 2012)

La seguridad fisica

11 Seguridad fisica y ambiental

11.1.4 Proteccién contra las amenazas externas y ambientales.

Almacenamiento seguro de datos (en el
disco)

8 Gestion de recursos

8.3.1 Gestion de soportes extraibles.
8.3.2 Eliminacion de soportes.
8.3.3 Soportes fisicos en transito.

Autenticacion fuerte

9 Control de acceso

10 Criptografia

9.2.4 Gestion de informacién confidencial de autenticacion de usuarios.
9.3.1 Uso de informacién confidencial para la autenticacion.

9.4.2 Procedimientos seguros de inicio de sesion.

9.4.3 Gestion de contrasenas de usuario.

10.1.1 Politica de uso de los controles criptograficos.

Apoyo a la seguridad de mudltiples
usuarios

9 Control de acceso

6 Organizacion de la seguridad
de la informacion

9.1.1 Politica de control de acceso.

9.2.1 Gestion de altas/bajas en el registro de usuarios.

9.2.2 Gestion de los derechos de acceso asignados a usuarios.
9.2.3 Gestion de los derechos de acceso con privilegios especiales.
9.2.5 Revision de los derechos de acceso de los usuarios.

9.2.6 Retirada o adaptacién de los derechos de acceso

9.4.1 Restriccién del acceso a la informacion.

6.1.1 Asignacion de responsabilidades para la seguridad de la informacion.
6.1.2 Segregacion de tareas.

Navegacioén segura del medio ambiente

11 Seguridad fisica y ambiental

11.1.4 Proteccion contra las amenazas externas y ambientales.

Aseguramiento de los sistemas
operativos

9 Control de acceso

8 Gestion de recursos

9.4.2 Procedimientos seguros de inicio de sesién.
9.4.4 Uso de herramientas de administracién de sistemas.

8.3.1 Gestidn de soportes extraibles.
8.3.2 Eliminacion de soportes.

Aislamiento de aplicaciones

9 Control de acceso

9.4.1 Restriccién del acceso a la informacion.

9.4.2 Procedimientos seguros de inicio de sesion.

9.4.3 Gestion de contrasefias de usuario.

9.4.5 Control de acceso al cédigo fuente de los programas.
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ISO 27001: Anexo A de lanorma
Controles(ISO/IEC 27001, 2012)
14.2.2 Procedimientos de control de cambios en los sistemas.
14.2.3 Revision técnica de las aplicaciones tras efectuar cambios en el
sistema operativo.
14.2.4 Restricciones a los cambios en los paquetes de software.

Divulgacion de informacion

9 Control de acceso

12 Seguridad operacional

9.4.1 Restriccion del acceso a la informacion.

12.4.1 Registro y gestiéon de eventos de actividad.

12.4.2 Proteccién de los registros de informacion.

12.4.3 Registros de actividad del administrador y operador del sistema.
12.4.4 Sincronizacion de relojes.

12.6.2 Restricciones en la instalacion de software.

Virus, gusanos, troyanos, spyware y
malware

12 Seguridad operacional

12.2.1 Controles contra el codigo malicioso.

Dificil proceso de

parcheo/actualizacién

12 Seguridad operacional

14 Adquisicién, desarrollo y
mantenimiento de sistemas

12.6.2 Restricciones en la instalacion de software.

14.2.1 Politica de desarrollo seguro de software

14.2.2 Procedimientos de control de cambios en los sistemas.

14.2.8 Pruebas de funcionalidad durante el desarrollo de los sistemas.
14.3.1 Proteccion de los datos utilizados en pruebas.

Uso estricto y ejecucién de SSL

13 Seguridad de las

telecomunicaciones

18. Cumplimiento.

13.2.1 Politicas y procedimientos de intercambio de informacion.
13.2.2 Acuerdos de intercambio.

13.2.3 Mensajeria electronica.

13.2.4 Acuerdos de confidencialidad y secreto.

18.1.5 Regulacion de los controles criptograficos.

Suplantacion de identidad (Phishing)

12 Seguridad operacional

12.2.1 Controles contra el codigo malicioso.

Cross Site Request Forgery (CSRF)

12 Seguridad operacional

12.4.2 Proteccién de los registros de informacion.

Localizacién de privacidad / seguridad

18 Cumplimiento

18.1.4 Proteccién de datos y privacidad de la informacion personal.
18.1.5 Regulacién de los controles criptogréaficos.

Controladores de dispositivos | 6 Organizacion de la seguridad | 6.2.1 Politica de uso de dispositivos para movilidad.

inseguros de la informacion

La autenticacion de factores mdltiples | 9 Control de acceso 9.2.4 Gestion de informacion confidencial de autenticacion de usuarios.
(MFA) 9.3.1 Uso de informacién confidencial para la autenticacion.

Fuente: Elaboracion propia
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Se concluye que de los 14 dominios se relacionan 9 y de los 114 controles

gue se encuentran en el Anexo A de la norma ISO 27001, 39 que tienen

relacion con los problemas de la seguridad movil.

2. Similitud entre la NIST 800-30 y los problemas de la seguridad movil

Para analizar la similitud, se ha considerado que la norma en su estructura
esta conformada por 9 subprocesos para el andlisis del riesgo y 7

subprocesos para la gestion del riesgo.

Enlatabla 7, se podra observar la similitud encontrada entre los subprocesos
del andlisis de riesgos, en la que existen dos subprocesos que no se
relacionan con los problemas de la seguridad movil que son: Analisis de

impacto y Documentacion de resultados.

Tabla 7: Similitud NIST 800-30 y los problemas de la Sequridad Movil

Problemas de la Seguridad Movil (Dwivedi NIST 800-30 (NIST, 2012)
et al., 2014)

La seguridad fisica
Almacenamiento seguro de datos (en el disco) | Caracterizacion de sistemas
Autenticacién fuerte

Apoyo a la seguridad de multiples usuarios Identificacién de vulnerabilidades
Navegacién segura del medio ambiente
Aseguramiento de los sistemas operativos Caracterizacion de sistemas

Aislamiento de aplicaciones
Divulgacion de informacion
Virus, gusanos, troyanos, spyware y malware Identificacién de amenazas,
Determinacion de probabilidades,
Determinacién del riesgo.

Dificil proceso de parcheo/actualizacion
Uso estricto y ejecucion de SSL

Suplantacion de identidad (Phishing) Identificacién de amenazas,

Cross-Site Request Forgery (CSRF) Determinacion de probabilidades
Localizacién de privacidad / seguridad Identificacion de vulnerabilidades
Controladores de dispositivos inseguros Identificacion de vulnerabilidades,

Analisis de controles,
Determinacion del riesgo,
Recomendacion de controles

La autenticacion de factores multiples (MFA)
Fuente: Elaboracion propia.
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Los 7 subprocesos definidos para la gestidn de riesgos, no tiene similitud con

los problemas de la seguridad maovil.

3. Similitud entre COBIT 5y los problemas de la seguridad movil

Segun ISACA (2012), sefiala que el modelo de referencia COBIT 5, divide

los procesos en dos grandes dominios como son: gobierno y gestion.

e Gobierno: compuesta por 5 procesos EDM: Evaluacion, Orientacion y

Supervision, ISACA (2012).

e Gestion: compuesta por 4 ambitos, vinculadas a los elementos de PBRM
qgue corresponde a: planificar (Plan), construir (Build), ejecutar (Run) y
supervisar (Monitor); logrando cubrir los procesos de Tl de extremo a

extremo en la organizacion, (ISACA, 2012).

Segun ISACA (2012), estos ambitos son una evolucion de la estructura de
procesosy dominios de COBIT 4.1. los nombres se especifican segun el area
y funcion al que pertenece y se nominan mediante verbos de la siguiente

manera.:

Alinear, Planificar y Organizar (Align, Plan and Organise, APO)
Construir, Adquirir e Implementar (Build, Acquire and Implement, BAI)

Entregar, dar Servicio y Soporte (Deliver, Service and Support, DSS)

AN NN

Supervisar, Evaluar y Valorar (Monitor, Evaluate and Assess, MEA)
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La similitud entre la estructura de COBIT 5 y los problemas de la seguridad
movil se observa en la tabla 8, en la que se ha considerado Unicamente los

procesos que se vinculan con las metas relacionadas con las TI.

Tabla 8: Relacidn procesos COBIT 5y metas de Tl

Meta relacionada con las TI.

Uso adecuado de | Seguridad de la

Procesos de COBIT 5

aplicaciones, informacion y
soluciones
tecnolégicas.(ISACA, 2012)

informacién, infraestructura
de procesamiento y
aplicaciones.(ISACA, 2012)

APO13
Seguridad.

Gestionar la

S P

DSS05 Gestionar
Servicios de Seguridad

los

S P

*S significa relacion secundaria 'y P primaria

Fuente: Extracto de (ISACA, 2012)

En la tabla 9 se presenta el mapeo correspondiente entre los problemas de

la seguridad movil y los dos procesos de COBIT vinculados con las metas

relacionadas a las TI.

Tabla 9: Similitud entre COBIT 5y los problemas de la Seguridad Mavil

Problemas de la Seguridad Movil

COBIT 5 (Meta relacionada con las TI)

(Dwivedi et al., 2014)
La seguridad fisica

(ISACA, 2012)

Almacenamiento seguro de datos (en el
disco)

Uso adecuado de aplicaciones, informacion
y soluciones tecnolégicas

Autenticacion fuerte

Apoyo a la seguridad de multiples usuarios

Seguridad de la informacién, infraestructura
de procesamiento y aplicaciones

Navegacién segura del medio ambiente

Aseguramiento de los sistemas operativos

Seguridad de la informacién, infraestructura
de procesamiento y aplicaciones

Aislamiento de aplicaciones

Divulgacion de informacion

Virus, gusanos, troyanos,
malware

spyware y

Dificil proceso de parcheo/actualizacion

Uso estricto y ejecuciéon de SSL

Suplantacion de identidad (Phishing)

Cross-Site Request Forgery (CSRF)

Localizacién de privacidad / seguridad

Seguridad de la informacion, infraestructura
de procesamiento y aplicaciones

Controladores de dispositivos inseguros

Seguridad de la informacion, infraestructura
de procesamiento y aplicaciones

La autenticacion de factores multiples (MFA)

Fuente: Elaboracion propia
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4. Similitud entre el Proyecto Owasp y los problemas de la seguridad

movil

Para encontrar la similitud existente entre el Owasp y los problemas de la

seguridad en dispositivos moviles se ha realizado la figura 12:

Figura 12 : Relacion entre los problemas de Seguridad y Owasp Top Ten

Elementos de la Seguridad Movil

La seguridad fisica

Almacenamiento seguro de datos (en

el disco)

Autenticacion fuerte, con Teclados

pobres

Apoyo a la Seguridad de mdltiples
usuarios

Proyecto OWASP Top Ten

M1 - Incorrecto uso de plataforma

M2 - Almacenamiento inseguro de
datos

Navegacion segura del Medio
Ambiente

|

Asegure los sistemas operativos

|

Aislamiento de aplicaciones

|

o S ——

Divulgacion de informacion

Virus, gusanos, troyanos, spyware y | |

M3 - Comunicacion insegura ‘

M4 - Autenticacion insegura ‘

M5 - Criptografia insuficiente ‘

M6 - Autorizacién insegura }4—

malware
Dificil proceso de Parcheo/

Actualizacion

|

|

Uso estricto y ejecucion de SSL }
\

Suplantacién de identidad (Phishing) ‘

|

Cross-Site Request Forgery (CSRF) ‘

|

Localizacién de Privacidad /
Seguridad

Controladores de dispositivos

inseguros

La autenticacion de factores multiples

M7 - Calidad cédigo de cliente ‘

M8 - Manipulacién de cédigo ‘

M9 - Ingenieria inversa ‘

M10 - Funcionalidad extrafia ‘

(MFA)

Fuente: Elaboracion propia

Luego del andlisis realizado se representa graficamente los riesgos del Top

ten que tienen relacion con los problemas de seguridad en dispositivos moéviles

Ing. Daysi Mireya Erreyes P.

78



o 8 ATy

l
Universidad de Cuenca

@ Maestria de Gestion Estratégica de Tl

(ver figura 13), se aclara que del M7 al M10, no se los considerara debido a que

tiene una mayor relacion con el desarrollo de aplicaciones moviles.

Figura 13: Seleccion riesgos del Top ten.

M1 - INCORRECTO USO
DE PLATAFORMA

M6 — AUTORIZACION
INSEGURA

M2 - ALMACENAMIENTO
INSEGURO DE DATOS

M7 - CALIDAD CODIGO DE
CLIENTE

M3 - COMUNICACION
INSEGURA

M8 — MANIPULACION DE
€ODIGO

M4 - AUTENTICACION
INSEGURA

M9 — INGENIERIA INVERSA

M5 — CRIPTOGRAFIA
INSUFICIENTE

M10 - FUNCIONALIDAD
EXTRANA

Fuente: Elaboracion propia

Del analisis realizado entre los riesgos del Top ten y los problemas de
seguridad en dispositivos méviles, se obtuvo como resultado 6 riesgos (ver figura
14), mismos que se tomaran en cuenta en el desarrollo de la metodologia

propuesta en la presente investigacion, por tener mayor relacion con la seguridad

en los dispositivos moviles.

Figura 14: Riesgos del Top ten (seleccionados)

M1 - INCORRECTO USO
DE PLATAFORMA

M2 — ALMACENAMIENTO
INSEGURO DE DATOS

M3 — COMUNICACION
INSEGURA

M4 — AUTENTICACION
INSEGURA

M5 — CRIPTOGRAFIA
INSUFICIENTE

M6 — AUTORIZACION
INSEGURA

Fuente: Elaboracion propia
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2.4.6. Presentar los resultados obtenidos

Para la presentacion de los resultados se ha realizado lo siguiente:

e Se ha realizado la revision literaria de varios modelos y estdndares, entre los
gue se ha considerado a los siguientes: ISO 27001, NIST 80-30, COBIT 5y
ademéas al OWASP Top ten por ser un Proyecto profesional relacionado

estrechamente con la seguridad movil.

A continuacion en la tabla 10 se resume el andlisis realizado, presentando
principalmente una evaluacion de las particularidades y carencias en relacion
con la seguridad en dispositivos moéviles de cada uno de los modelos,

estandares y proyecto profesional analizados.
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Tabla 10: Resumen modelos y estdndares seleccionados

Norma /Proyecto

Objetivos Enfoque Relacion con la seguridad en dispositivos moéviles

Profesional

ISO 27001

Definir Politicas de Seguridad

PDCA

Define las politicas y el conocimiento general relacionado

administracion en la organizacién.

Tercer componente:

Cbmo las organizaciones
responden a arriesgar una vez
que el riesgo se determina
considerando los resultados de
la evaluacién de riesgos.
Cuarto componente:

Como las organizaciones
monitorean el riesgo

(Norma) v' Permitir la Administracion de la Planear-Hacer-Chequear-Actuar | con la seguridad de la informacion.
Seguridad
v' Realizar la adecuada Administracion Constituye un estdndar completo y de gran utilidad para la
de Activos gestion de la seguridad de TI, aplicable a cualquier tipo de
v' Asegurar el Recurso Humano organizacion.
v' Asegurar el Cumplimiento de Politicas
y Normatividad Legal. Carece de un enfoque especifico para los la seguridad en
dispositivos moviles, en el que se especifique los procesos
necesarios para mejorar la seguridad de ese entorno.
NIST 800-30 v' Asegurar que los sistemas de Primer componente: Esta norma contiene un conjunto completo de
(Norma) informacion almacenen, procesen y Coémo las organizaciones tienen | componentes y procesos para el andlisis y gestiéon de
transmitan informacién. la intencién de evaluar, riesgos, como un proceso clave para el éxito de las
v' Gestionar los riesgos. responder y monitorear los organizaciones.
v' Optimizar la gestion de riesgos en riesgos
base a los resultados del analisis de Segundo componente: Esta norma carece de componentes relacionados con la
riesgos. Cbémo las organizaciones vana | seguridad de la informacién en dispositivos mdviles.
v Velar por alcanzar la misién de la evaluar el riesgo en el contexto
organizacion. del marco de riesgo de la
v Ser una funcién esencial de la organizacion.
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Norma /Proyecto
Profesional

Objetivos

Enfoque

Relacién con la seguridad en dispositivos moviles

COBIT 5 (Marco de
Referencia integrado)

En COBIT 5 se establecen 17
objetivos relacionados la dimensién del
CMI, metas corporativas y objetivos de
Gobierno.

A través del ciclo de vida que

comprende:

v" Ciclo de vida de Mejora
continua.

v" Habilitacion del cambio

v Gestion del programa

Este marco de referencia integrado orientado al Gobierno
y la Gestion
de las Tl de la Empresa

Constituye un marco completo y general de gran utilidad
para la gestion de la seguridad de TI, aplicable a cualquier
tipo de organizacion.

Existen 2 procesos que son: APO13 Gestionar la
Seguridad y DSSO05 Gestionar los Servicios de Seguridad,
relacionados con la seguridad en general, es importante
mencionar que carece de un enfoque especifico para los
la seguridad en dispositivos méviles,

OWASP Top ten
(Proyecto profesional)

Clasificar los riesgos de la seguridad
moévil.

Proporcional los controles de
desarrollo para reducir su impacto o la
probabilidad de explotacion.

El principal enfoque esta en la
capa de aplicacion de las
plataformas moéviles.

Infraestructura del servidor con
el que las aplicaciones moviles
se comunican.

Este proyecto define claramente los escenarios de riesgos
relacionado con la seguridad de la informacién en
dispositivos méviles.

Constituye un referente importante y de gran utilidad para
la gestion de la seguridad de TI, aplicable a cualquier tipo
de organizacion.

El enfoque es centrado en la seguridad en dispositivos
mdviles, en el que se especifica los elementos necesarios
para mejorar la seguridad mavil.

Fuente: Elaboracion propia.
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e En latabla 11 se muestran los resultados de la comparacion que permitirdn
determinar la similitud entre los problemas de la seguridad movil para

determinar y los estandares, modelos y proyecto profesional.

Tabla 11: Similitud entre los problemas de la seqguridad mavil y los estandares seleccionados

Problemas de la Seguridad Movil ISO NIST | COBIT | OWASP
27001 | 800-30 5

La seguridad fisica

Almacenamiento seguro de datos (en el
disco)
Autenticacion fuerte

Apoyo a la seguridad de multiples
usuarios
Navegacion segura del medio ambiente

Aseguramiento de los  sistemas
operativos
Aislamiento de aplicaciones

Divulgacion de informacion

Virus, gusanos, troyanos, spyware Yy
malware
Dificil proceso de parcheo/actualizacion

Uso estricto y ejecucién de SSL
Suplantacion de identidad (Phishing)
Cross-Site Request Forgery (CSRF)
Localizacién de privacidad / seguridad
Controladores de dispositivos inseguros

La autenticacion de factores mudltiples
(MFA)

v v

v
v
v
v

<N =

s e e e N R S N S N R A R
<.

S L L N N

Fuente: Elaboracion propia.

e En la tabla 12, se muestra el acoplamiento entre los controles de la norma

ISO 27001 con los escenarios del proyecto profesional OWASP.

Ing. Daysi Mireya Erreyes P. 83



Universidad de Cuenca

Maestria de Gestidn Estratégica de Tl

Tabla 12: Acoplamiento de Controles ISO 27001 (Anexo A)-OWASP

ISO 27001: Anexo A de lanorma

Dominios (Kosutic,
2017)

6 Organizacién de la
seguridad de la
informacion

Controles(ISO/IEC 27001, 2012)

6.1.1 Asignacién de responsabilidades
para la seguridad de la informacion.
6.1.2 Segregacion de tareas.

6.2.1 Politicas de uso de dispositivos
para movilidad

M2 — Almacenamiento
Inseguro de datos

8 Gestion de recursos

8.3.1 Gestion de soportes extraibles.
8.3.2 Eliminacion de soportes.
8.3.3 Soportes fisicos en transito.

M2 — Almacenamiento
Inseguro de datos

9 Control de acceso

9.1.1 Politica de control de acceso.

9.2.1 Gestion de altas/bajas en el registro
de usuarios.

9.2.2 Gestion de los derechos de acceso
asignados a usuarios.

9.2.3 Gestion de los derechos de acceso
con privilegios especiales.

9.2.4 Gestiéon de informacion confidencial
de autenticacién de usuarios.

9.2.5 Revision de los derechos de
acceso de los usuarios.

9.2.6 Retirada o adaptacion de los
derechos de acceso

9.3.1 Uso de informacién confidencial
para la autenticacion.
9.4.1 Restriccion del
informacion.

9.4.2 Procedimientos seguros de inicio
de sesion.

9.4.3 Gestion de contrasefias de usuario.
944 Uso de herramientas de
administracion de sistemas.

9.4.5 Control de acceso al codigo fuente
de los programas.

acceso a la

M4 -
insegura
M6 -
Insegura

Autenticacion

Autorizacién

10 Criptografia

10.1.1 Politica de uso de los controles
criptograficos.

M5 - Criptografia
insuficiente

11 Seguridad fisica y
ambiental

11.1.4 Proteccién contra las amenazas
externas y ambientales

M1 — Incorrecto uso de
plataforma

12 Seguridad
operacional

12.2.1 Controles contra el codigo
malicioso.

12.4.1 Registro y gestion de eventos de
actividad.

12.4.2 Proteccion de los registros de
informacién.

12.4.3 Registros de actividad del
administrador y operador del sistema.
12.4.4 Sincronizacion de relojes.

12.6.2 Restricciones en la instalacion de
software.

M1 — Incorrecto uso de
plataforma
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ISO 27001: Anexo A de lanorma

Dominios (Kosutic, Controles(ISO/IEC 27001, 2012)
2017)
13 Seguridad de las | 13.2.1 Politicas y procedimientos de M3 - Comunicacién
telecomunicaciones intercambio de informacion. insegura
13.2.2 Acuerdos de intercambio.
13.2.3 Mensajeria electrénica.
13.2.4 Acuerdos de confidencialidad y

secreto.
14 Adquisicion, | 14.2.1 Politica de desarrollo seguro de | M1 — Incorrecto uso de
desarrollo y | software plataforma
mantenimiento de | 14.2.2 Procedimientos de control de
sistemas cambios en los sistemas.

14.2.3 Revision técnica de las
aplicaciones tras efectuar cambios en el
sistema operativo.

14.2.4 Restricciones a los cambios en los
paquetes de software.

14.2.8 Pruebas de funcionalidad durante
el desarrollo de los sistemas.

14.3.1 Proteccion de los datos utilizados

en pruebas.
18 Cumplimiento 18.1.4 Proteccién de datos y privacidad | M5 - Criptografia
de la informacion personal. insuficiente

18.1.5 Regulacion de los controles
criptograficos.

Fuente: Elaboracidn propia.
e Enlatabla 13, se ha planteado controles para cada escenario de OWASP en
vista que la tabla del acoplamiento entre los controles de la norma ISO 27001
con los escenarios del proyecto profesional OWASP no existen controles
orientados especificamente a la validacion de herramientas de seguridad en

dispositivos moviles.
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OWASP(OWAS

Tabla 13: Controles para seleccion de herramientas

Controles para seleccidon de herramientas

P, 2016)
M1 — M.1.1. Permite agregar opciones de seguridad para el dispositivo
INCORRECTO | M.1.2. Permite gestionar un bloqueo automatico para proteger la aplicacion
USO DE LA de accesos no autorizados
PLATAFORMA | M.1.3. Permite ocultar datos sensibles en caso de intentos de acceso al
dispositivo
M2 — M.2.1. Encriptar informacion (mensajes personales mediante contrasefia)
ALMACENAMIE | M.2.2. Aimacenar informacién mediante contrasefia
NTO M.2.3. Permite almacenamiento seguro de usuarios y contrasefias de
INSEGURO DE | diferentes plataformas
DATOS M.2.4. Permite bloqueo de acceso a la Informacion mediante bloqueo (patron
de desbloqueo o pin)
M.2.5.Permite acceso mediante interfaz web y aplicacion movil
M.2.6. Permite edicion conjunta de archivos
M.2.7. Pemite comparticion de Archivos multimedia, de texto, carpetas, etc
M.2.8. Permite almacenamiento de informacion de otras librerias instaladas
en el equipo
M.2.9. Permite acceso a la informacién sin conexion
M.2.10. Permite visualizacion de archivos sin necesidad de descarga
M.2.11. Mostrar versiones anteriores en los archivos y visualizacion de
cambios realizados por otros usuarios.
M.2.12. Permite una capacidad de almacenamiento de 10GB
M.2.13. Permite configuracion de PIN de acceso a la aplicacion
M.2.14 Permite comparticion de informacion contenida en el repositorio de
otros usuarios mediante la generacion de un enlace con o sin cifrado
M.2.15. Permite comparticion de enlaces mediante mensajeria instalada en
nuestro equipo
M3 — M.3.1. Permite comunicacién segura a redes privadas
COMUNICACIO
N INSEGURA
M4 - M.4.1. Permite control de acceso a usuarios. Privacidad en el manejo de
AUTENTICACI aplicaciones. Control de seguridad en cada una de ellas
ON INSEGURA | M.4.2. Permite proteccién de seguimiento, conexiones, navegacion y
- M6 - aplicaciones
AUTORIZACIO
N INSEGURA
M5 — M.5.1. Realizar la encriptacién de un sistema local de archivos disponible en
CRIPTOGRAFI | nuestro dispositivo.
A M.5.2. Controlar la organizacion de la informacion mediante contenedores
INSUFICIENTE | M.5.3. Ocultar informacién sensible dentro de los archivos de configuracion

del sistema a fin de que no sean visibles en caso de robo.

M.5.4. Permite generacion de contrasefias seguras, mediante en ingreso de
caracteres (letras, nimeros) previstos por el usuario.

M.5.5. Permite técnicas de Estenografia (ocultar informacién en imagenes)
M.5.6. Permite encriptacion de documentos de texto, archivos multimedia
(imagen y video) entre otros mediante contrasefias asignadas

M.5.7. Permite almacenamiento de contrasefias en lugares seguros y con
encriptacion mediante contrasefa

M.5.8. Permite la creacion de una clave maestra (principal) para acceder a
los directorios que contiene la informacion segura

M.5.9. Permite la organizacion de la informacién almacenada mediante la
creacion y el uso de paneles

M.5.10. Encriptar mensajes para envio de informacién sensible

M.5.11. Generar contrasefias seguras.

Fuente: Elaboracion propia.
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Se concluye que el modelo de referencia, base para el desarrollo de la

metodologia propuesta, producto del analisis realizado, es la norma ISO 27001,
por ser una norma de seguridad de la informacion estandar, que se enfoca en el
ciclo de mejora continua, que permitird identificar controles dentro de los

escenarios del OWASP que mitiguen los problemas de la seguridad movil.

Ing. Daysi Mireya Erreyes P. 87



o m,_c_k "."1\.1‘

%“‘3% Universidad de Cuenca
Maestria de Gestidn Estratégica de Tl

2.5. Capitulo V: Disefio de la Metodologia

2.5.1. Problemaética

El creciente nimero de usuarios de dispositivos moviles se ha incrementado
considerablemente en los Ultimos afios y con ello el desconocimiento en relacion
a la informacién que estan exponiendo desde sus dispositivos al descargar y
utilizar aplicaciones moviles, pudiendo cada una de éstas constituir un riesgo
para su informacion y es precisamente alli en donde surge la necesidad de
escalar posiciones en cuanto a la curva de aprendizaje con respecto a la

seguridad de informacion en dispositivos moviles.

Entre los principales problemas de seguridad que podemos encontrar, estan:
virus, robo o pérdida del dispositivo movil, extraccion de datos privados del

usuario, riesgos tecnologicos y rastreo.

Indudablemente las conexiones inalambricas y las apps pueden convertirse
en el principal puente para la fuga de Informacion sin que el usuario se dé cuenta,
ademas existen usuarios poco precavidos que al momento de instalar
aplicaciones, no tienen cuidado de proporcionar datos relacionados con su
identificacion; son motivos mas que suficientes por los que debemos idear
métodos eficientes y herramientas seguras que permitan detectar a tiempo la
presencia de malware y spyware que finalmente comprometerian la privacidad

de la informacion personal, contenida en los dispositivos moviles.

En base a lo investigado en el capitulo “Seguridad en entornos méviles”, en el
gue se encuentra detallado las principales vulnerabilidades, amenazas, ataques

y la descripcién del argumento para mejorar el disefio de seguridad mavil; asi
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como lo analizado en el capitulo “Estandares de la seguridad informatica” y lo
acotado en el estudio y analisis de modelos, estandares y proyectos
profesionales, realizado en el capitulo “Analisis de modelos y Estandares”. Se
llega a la conclusion que actualmente no existe una metodologia definida para
garantizar la seguridad de la informacion en dispositivos moviles, que ademas
permita analizar varias herramientas con base en escenarios y realizar la

seleccion de éstas bajo criterios acertados.

El objetivo principal de la definicién de una metodologia para la seleccion de
herramientas eficientes y protocolos adecuados para mejorar la seguridad de los
dispositivos moviles es generar una metodologia que facilite el refinamiento de
la misma en todos los escenarios de despliegue de aplicativos moviles y asi
comparar herramientas y soluciones para finalmente permitir seleccionar las
herramientas candidatas para cada una de las fases propuestas en la
metodologia y realizar el lanzamiento de soluciones (software, hardware,
protocolos, etc.) en cada escenario definido en el Mobile Top 10 2016 de OWASP

y asi se garantizara la eficiencia en el ciclo de implementacion.

2.5.2. Solucién del problema

Para la solucion del problema se toma como referencia la revision bibliografica
gue se realizd en el capitulo “Andlisis de los modelos y estandares”. El resultado
de dicha revision bibliografica estd basada en la seleccion de la norma ISO
27001, la misma que es el estandar internacional para seguridad de informacion,
resaltando la seleccion de la norma por sus caracteristicas (flexibilidad y

adaptabilidad a cualquier ambito y entorno en donde se requiera implementar
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seguridad de la informacién). De la normativa 1ISO 27001 se ha tomado como
referencia una gran parte de su estructura y se la ha orientado a la seguridad de
informacion en dispositivos moviles, de manera transversal, la metodologia se
ha apoyado en los escenarios de riesgos propuestos en el Mobile Top 10 2016
de OWASP, los mismos que han sido seleccionados y orientados a todos los

tipos de usuarios de dispositivos moviles.

Para el proceso de solucién del problema se toma las actividades expuestas
en la Norma ISO 9001 que comprende en identificar las entradas, definir el
proceso y obtener la salida esperada, es decir el proceso conocido como

entradas, procesos y salidas.

La solucion del trabajo de investigacion esta basada en las actividades

mencionadas anteriormente que son las siguientes:

e Entradas: en cuanto a las entradas para el proceso de solucion se
considera las siguientes:
o Marco tedrico de seguridad de la informacion y entornos moviles.
o ldentificacion de herramientas y estandares.
= Norma ISO 27001
= NIST: 800-30
= COBITS
= OWASP Top Ten Mobile 2016
e Proceso: para la definicion de una metodologia para la seleccion de
herramientas eficientes y protocolos adecuados para mejorar la seguridad

de los dispositivos moviles, para ello se tiene las siguientes actividades:
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o Comprender la seguridad de la informacion en entornos moviles
(dispositivos moviles)
o Analizar las herramientas, estandares, etc. (propuestos)
o Seleccionar una herramienta para la propuesta de la metodologia.
o Definir la estructura de la metodologia.
e Salidas: metodologia para la seleccién de herramientas eficientes y
protocolos adecuados para mejorar la seguridad de los dispositivos

moviles.

En la figura 15 se puede apreciar el proceso de solucién para la definicién de
una metodologia para la seleccion de herramientas eficientes y protocolos

adecuados para mejorar la seguridad de los dispositivos moviles.

Figura 15: Esquema de Resolucion del Problema

2. Analizar las

ISO 27001 herramientas,
estandares, etc. >
NIST: 800- (propuestos) Metodologia para la
30 1g 3. seleccion de
Comprend Selecciona herramientas

erla runa

Seguridad herramient eficientes y
de aparala protocolos adecuados
informacié propuesta para mejorar la
nen dela .
entornos metodolog segurldad de los
moviles fa dispositivos moviles
Ten Vi GOz 4, et
. Definir la
2016 estructura de la
metodologia
Entradas Proceso Salidas

Fuente: Elaboracion propia
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2.5.3. Metodologia para seguridad en dispositivos moviles (Ms-DisMov)

La metodologia para la seleccion de herramientas eficientes para mejorar la
seguridad de los dispositivos moéviles, se la denominard: Ms-DisMov, que
proviene de sus siglas abreviadas - Metodologia para seleccion de herramientas
de Seguridad en Dispositivos Moviles -; esta basada en la Norma ISO 27001 y
el OWASP Top Ten Mobile 2016, que se adapta a las caracteristicas de los

entornos moviles.

La seleccion de la Norma ISO 27001 se justifica ya que ésta es el estandar
internacional para sistemas de gestion de seguridad, la misma que ha adoptado
un modelo de proceso basado en PDCA, ademas de la seleccion del Top Ten
Mobile 2016 de OWASP, ya que este nos permite tener una perspectiva clara en
lo referente a problemas de seguridad y ha realizado una clasificacion en
escenarios (niveles), el Top Ten propone 10 escenarios de riesgos que se debe

mitigar para agregar mayor seguridad en un ambiente movil.

2.5.3.1. Aspectos claves de la metodologia

Aspectos clave a considerar para el uso de la metodologia Ms-DisMov:

a) El alcance de la metodologia Ms-DisMov, en cuanto a la Norma ISO
27001
o Proceso basado en PDCA, para el establecimiento,
implementacion y mejoramiento continuo en entornos maviles.

o Gestion de Requisitos para la definicion en entornos moviles.

Ing. Daysi Mireya Erreyes P. 92



o m,_c_k m_..{_.l,

A

Universidad de Cuenca

Maestria de Gestidn Estratégica de Tl

b) El alcance de la metodologia Ms-DisMov, en cuanto a escenarios de Top

Ten Mobile 2016 de OWASP:

o Con respecto a usuario final

= Uso de los seis primeros escenarios del Top Ten (que

corresponden a soluciones méviles)

= Unificacién del escenario 4 y 6 que corresponden a

autenticacion y autorizacion insegura.

o Fuera de alcance

= Son los escenarios que estan orientados al desarrollo de

aplicaciones moviles, los mismos que son:

e M7 - Calidad del Codigo de Cliente

e M8 — Manipulacion de Codigo
e M9 - Ingenieria Inversa

e M10 - Funcionalidad Extrafia

c) Criterios para seleccion de herramientas:

En la tabla 14, se muestran los criterios a considerar, para realizar una

correcta seleccion de las herramientas de seguridad:

Criterio

Tabla 14: Criterios para seleccion de herramientas

Escala cualitativa

Descripcién

c1 Que la informacion sea accedida por el | Cumple a satisfaccién: Si Cly
' usuario que tenga el rol. Cc2
1. Cumple parcialmente: Si C1 o
Confidencialidad C.2 Que la informacion sea accedida por el |C2
' usuario que tenga permisos necesarios | No cumple: inexistencia de C1
para acceder a dicha informacion. y C2
Que la informacion no haya podido ser|Cumple a satisfaccion: Si C3y
C.3 | modificada por un tercero que no posea el | C4
. rol. Cumple parcialmente: Si C3 o
2. Integridad Que la informacién no haya podido ser|C4
C.4 | modificada por un tercero que no posea los | No cumple: inexistencia de C3
permisos necesarios para hacerlo. y C4
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Criterio Descripcion Escala cualitativa
C5 Que la informacion esté disponible cuando | Cumple a satisfaccion: Si C5y
' el usuario la requiera utilizar. C6
3. Disponibilidad ggmple parcialmente: Si C5 o
c6 Que no se tenga contratiempos o esperas al | No cumple: inexistencia de C5
momento de obtener la informacién. y C6
C7 Capacidad del sistema de ofrecer cambio | Cumple a satisfaccion: Si C7 'y
' de password. C8
4. Funcionalidad y Cumple parcialmente: Si C7 o
facilidad de uso Uniformidad en nomenclatura de etiquetado | C8
C.8 . .
de botones. No cumple: inexistencia de C7
y C8
Capac_ldad de procesar la informacion y Cumple a satisfaccién: Si C9 y
C.9 |cumplir los objetivos de desarrollo del C10
sistema sin tener fallos. Cumble parcialmente: Si C9 o
5. Estabilidad Capacidad de procesar informacion c10 e p |
teniendo la menor cantidad de fallos L .
C.10 . . No cumple: inexistencia de C9
posibles para cumplir el proceso para el que
L y C10
fue disefiado.
Si la herramienta puede ejecutarse en todas | Cumple a satisfaccion: Si C11
c.1 . ;
las versiones de Android. y C12
6. Compatibilidad ' . Cumple parcialmente: Si C11 o
C.12 Solo la herramienta puede ejecutarse en|C12
' determinada version de Android. No cumple: inexistencia de
CliyC12
C.13 Capacidad que pueda tener la herramienta | Cumple a satisfaccion: Si C13
' para comunicarse con otras herramientas. |y C14
7. Capacidad que pueda tener la herramienta | Cumple parcialmente: Si C13 o
Interoperabilidad C.14 | PaT@ enviar/recibir informacibn en un|C14
' formato que sea comun en el entorno en el | No cumple: inexistencia de
gue se ejecuta. Cl3yCl4
Capac@ad que la empresa que ofrece la Cumple a satisfaccién: Si C15
C.15 herramienta tenga para responder C16
' inquietudes, o resolver  problemas y . .
8. Soporte y . . Cumple parcialmente: Si C15 o
. referentes al producto que esta ofreciendo.
Garantia Cl6
Forma en que la empresa que ofrece el . .
... | No cumple: inexistencia de
C.16 | software tenga para ayudar en la reparacion
. Cl5y C16
de posibles fallos.
Capacidad de respuesta de la empresa
C.17 desarrolladora para cubrir fallos del | Cumple a satisfaccion: Si C17
' programa que han sido identificados de |y C18
9. Actualizacion manera general. Cumple parcialmente: Si C17 o
' Capacidad de respuesta de la empresa|C18
c.18 desarrolladora para afiadir nuevas | No cumple: inexistencia de
' funcionalidades o caracteristicas del|C17y C18
programa.
Si el costo directo de la herramienta viene | Cumple a satisfaccion: Si C19
C.19 | dada por el licenciamiento temporal o de y C20
10. Costo Inicial y por vida. Cumple parcialmente: Si C19 o
futuro Si el costo indirecto de la herramienta viene €20 L .
C.20 No cumple: inexistencia de

dada por la funcionalidad adicional.

C19y C20
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Criterio Descripcion | Escala cualitativa
Si para las opciones de encriptacion de
datos utiliza alguno de éstos algoritmos:
AES (Rijndael) de hasta 256 bits, RC6 de
hasta 256 bits, Serpent 256 bits, Blowfish

C-211 448 vits, Twofish 256 bits, GOST 256 bits, cunple a satisfaccion: Si C21
11. Algoritmos Threefish plus de 1024 bits, SHACAL-2 de | Y. © _ .
crintogréficos 512 bits, SHA de 512 bits, RIPEMD de 160 | CUmple parcialmente: Si C23

No cumple: inexistencia de

bits, Algoritmos hash Whirlpool.
C21,C22y C23

C.22 | Posee un generador de claves con cifrado.

Existencia de politicas de administracion

.23 controlada para seguridad movil.

d) Pardmetros para valoracion de criterios:
Para la valoracion de los criterios, se considera la tabla 15, en la que se
establecen los parametros de valoracion, a tomar en cuenta frente a los

criterios explicados en el punto c).

Tabla 15: Parametros de valoracion de criterios

Indicador Valoracion Explicacion
Numérica
Cumple a 3 Que el concepto se cumple en su totalidad en el
satisfaccion aplicativo evaluado
Cumple 2 Que el concepto se cumple parcialmente en el
parcialmente aplicativo evaluado
No cumple 1 Que el concepto no se cumple en el aplicativo
evaluado
No Aplica 0 Que el aplicativo carece de dicho concepto o el

escenario no se puede aplicar en el aplicativo

e) Parametros para valoracion de herramientas:
Para definir si una herramienta es factible de ser seleccionada como

herramienta para la seguridad mévil, se considerara los valores de la tabla

16.
Tabla 16: Parametros de valoracion de herramientas
Indicador Valoracion
Controles
Herramienta eficiente 90% - 100%
Medianamente €eficiente 70% - 89%
Parcialmente eficiente 40% - 69%

No alcanza los requerimientos de eficiencia <=40%
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2.5.3.2. Estructura.

La estructura de Ms-DisMov, esta compuesta por la Norma ISO 27001 y el
Top Ten Mobile 2016 de OWASP, de los cuales se utiliza estos componentes de

la siguiente manera:

a) El nucleo de la metodologia, es la Norma ISO 27001, se ha tomado el
modelo de proceso basado en PDCA.
b) El modelo de proceso que se ejecutara en toda la metodologia propone
los siguientes pasos:
a. Planeary establecer la Ms-DisMov
b. Hacer, implementar y operar la Ms-DisMov
c. Chequear, monitorear y revisar la Ms-DisMov
d. Actuar, mantener y mejorar la Ms-DisMov

c) Los escenarios de la metodologia son 6:

M1 — Incorrecto uso de plataforma

Ciclo PDCA

Planear | Busqueda de herramientas para asegurar las plataformas méviles
Implementacion de herramientas.

(La metodologia esta abierta a la evaluacién de N herramientas)

V1.- Para la seleccién de las herramientas, considerar los puntos c) y d) del
apartado ‘Aspectos clave de la metodologia’.

Hacer

V2.- Evaluacion de cada una de las herramientas, mediante pruebas sobre

. entornos moéviles

Verificar | |os controles a evaluar son:

v' M.1.1. Permite agregar opciones de seguridad para el dispositivo

v M.1.2. Permite gestionar un bloqueo automatico para proteger la aplicacion de
accesos no autorizados

v M.1.3. Permite ocultar datos sensibles en caso de intentos de acceso al
dispositivo

Repeticion del ciclo para validar brechas de seguridad en los aplicativos

seleccionados.

Actuar
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M2 — Almacenamiento Insegquro de datos

Ciclo PDCA
Planear Busqueda de herramientas para asegurar el almacenamiento de datos en
plataformas méviles
H Implementacion de herramientas.
acer p S L .
(La metodologia esta abierta a la evaluacién de N herramientas)
V1.- Para la seleccién de herramientas para almacenamiento (nativo y en
linea), considerar los puntos c) y d) del apartado ‘Aspectos clave de la
metodologia’.
V2.- Evaluacion de cada una de las herramientas:
Los controles a evaluar son:
v' M.2.1. Encriptar informacién (mensajes personales mediante contrasefia)
v M.2.2. Almacenar informacién mediante contrasefia
v' M.2.3. Permite almacenamiento seguro de usuarios y contrasefias de diferentes
plataformas
v' M.2.4. Permite bloqueo de acceso a la Informacion mediante bloqueo (patron de
desblogueo o pin)
. v M.2.5.Permite acceso mediante interfaz web y aplicacion movil
Verificar | \.2.6. Permite edicién conjunta de archivos
v M.2.7. Permite comparticién de Archivos multimedia, de texto, carpetas, etc
v' M.2.8. Permite almacenamiento de informacién de otras librerias instaladas en
el equipo
v M.2.9. Permite acceso a la informacién sin conexion
v/ M.2.10. Permite visualizacién de archivos sin necesidad de descarga
v/ M.2.11. Mostrar versiones anteriores en los archivos y visualizacion de cambios
realizados por otros usuarios.
v/ M.2.12. Permite una capacidad de almacenamiento de 10GB
v' M.2.13. Permite configuracién de PIN de acceso a la aplicacion
v M.2.14 Permite comparticién de informacién contenida en el repositorio de otros
usuarios mediante la generacién de un enlace con o sin cifrado
v M.2.15. Permite comparticién de enlaces mediante mensajeria instalada en
nuestro equipo
Actuar Repeticién del ciclo para validar brechas de seguridad en los aplicativos
seleccionados.

M3 - Comunicacion insegura

Ciclo PDCA

Busqueda de herramientas y protocolos para mejorar la comunicacién en
dispositivos moviles

Implementacién de herramientas.

(La metodologia esta abierta a la evaluacién de N herramientas)

V1.- Para la selecciéon de herramientas considerar los puntos c) y d) del
apartado ‘Aspectos clave de la metodologia’.

Planear

Hacer

Verificar ., .
V2.- Evaluacién de cada una de las herramientas

Los controles a evaluar son:

v' M.3.1. Permite comunicacion segura a redes privadas

Repeticidon del ciclo para validar brechas de seguridad en los aplicativos
seleccionados.

Actuar
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M4 - Autenticacion insegura M6 — Autorizacion Insequra

Ciclo PDCA

Planear Bl]sqyedf;, de soluciones m(_’)viles para asegurar la autenticacion y
autorizacion de acceso a usuarios.

Implementacion de herramientas.

(La metodologia esta abierta a la evaluacion de N herramientas)

V1.- Para la seleccién de las herramientas, considerar los puntos c) y d) del
apartado ‘Aspectos clave de la metodologia’.

Hacer

. V2.- Realizar la evaluacion de las herramientas

Verificar | Los controles a evaluar son:

v' M.4.1. Permite control de acceso a usuarios. Privacidad en el manejo de
aplicaciones. Control de seguridad en cada una de ellas

v\ M.4.2. Permite proteccion de seguimiento, conexiones, navegacion vy
aplicaciones

Repeticion del ciclo para validar brechas de seguridad en los aplicativos

seleccionados.

Actuar

M5 - Criptografia insuficiente

Ciclo PDCA

Blusqueda de herramientas que permitan encriptar informacién en
Planear : o L.

dispositivos moviles

Implementacion de herramientas.

(La metodologia esta abierta a la evaluacién de N herramientas)

V1.- Para la seleccién de las herramientas, considerar los puntos c) y d) del
apartado ‘Aspectos clave de la metodologia’.

Hacer

V2.- Evaluacion de cada una de las herramientas, mediante pruebas sobre

entornos moéviles

Controles a evaluar son:

v' M.5.1. Realizar la encriptacion de un sistema local de archivos disponible en
nuestro dispositivo.

v M.5.2. Controlar la organizacion de la informacion mediante contenedores

v' M5.3. Ocultar informacion sensible dentro de los archivos de configuracion del
sistema a fin de que no sean visibles en caso de robo.

. v' M.5.4. Permite generacion de contrasefias seguras, mediante en ingreso de

Verificar caracteres (letras, niimeros) previstos por el usuario.

v M.5.5. Permite técnicas de Estenografia (ocultar informacion en imagenes)

v' M.5.6. Permite encriptacion de documentos de texto, archivos multimedia
(imagen y video) entre otros mediante contrasefias asignadas

v' M.5.7. Permite almacenamiento de contrasefias en lugares seguros y con
encriptacion mediante contrasefia

v M.5.8. Permite la creacién de una clave maestra (principal) para acceder a los
directorios que contiene la informacién segura

v' M.5.9. Permite la organizacién de la informacién almacenada mediante la
creacion y el uso de paneles

v" M.5.10. Encriptar mensajes para envio de informacién sensible

v' M.5.11. Generar contrasefias seguras.

Repeticidon del ciclo para validar brechas de seguridad en los aplicativos

Actuar .
seleccionados.
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La figura 16 resume la estructura de la metodologia Ms-DisMov propuesta.

Figura 16: Estructura de la Metodologia

ISO 27001

‘M2~ ALMACENAMIENTO

INSEGURO DE DATOS

Fuente: Elaboracion propia
d) Los pasos de la metodologia son los siguientes:

Paso 1: Realice la fase “Planear”, por cada uno de los escenarios de la

metodologia, como resultado obtendra una matriz con las posibles

herramientas a evaluar.

Paso 2: Ejecute la fase “Hacer”, con cada una de las herramientas a

evaluar.

Paso 3: Realice la tarea V1 de la fase “Verificar”, como resultado

obtendra una matriz con la siguientes especificaciones:

- Las columnas corresponden a: los 11 criterios para seleccion de
herramientas; agregue una columna denominada “Valoracion
promedio”.

- Las filas seran los nombres de las herramientas que desee evaluar.

- Cologue en cada celda la evaluacion que se hard en base a los
“Parametros de valoracion de criterios”, con respecto a la herramienta

gue esta evaluando.
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- Calcule el valor promedio y coloque en la celda de “Valoracion

promedio”.

Paso 4: De la matriz anterior, realice un listado de herramientas con las

gue obtuvieron mayor puntuacién por escenario.

Paso 5: Evalue los controles descritos en la tarea V2 de la fase “Verificar”

con las herramientas del listado obtenido en el paso 4. Los resultados

deberan ser registrarlos en una matriz que contenga las siguientes
especificaciones:
- Encabezado: Nombre de la herramienta y Escenarios a validar
- Columnas: 1) Controles, 2) Resultados, 3) Validado/no Validado,
4) Observaciones.
- Totalice los valores obtenidos en la columna “Validado /no
Validado”, por cada herramienta validada.
- Calcule el porcentaje mediante la relacion (nro. de controles
validados / nro. total de controles propuestos por escenario *100).

Paso 6: Disefie una Matriz de resultados, con las siguientes

especificaciones:

- Las columnas corresponden a: 1) Herramienta, 2) Valoracion
controles, 3) Estado.

- Las filas corresponden a las herramientas validadas.

- Traslade el valor del porcentaje obtenido a la columna “Validado/no
Validado” de la matriz obtenida en el paso 5 a la herramienta
correspondiente.

- Defina el estado para la herramienta, colocando bajo la columna

“Estado”, en base a los “Parametros de valoracion de herramientas”.
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Paso 7: Ejecute la fase “Actuar”. El ciclo termina cuando no tenga mas

herramientas que validar o encuentre una herramienta segura.

Paso 8: Presente los resultados por cada escenario de la metodologia

conforme la estructura planteada del ciclo PDCA. (opcional)
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2.6. CAPITULO VI: Validacion de la Metodologia

2.6.1. Andlisis de vulnerabilidades en dispositivos moviles

Para realizar el proceso de validacion de vulnerabilidades en dispositivos
moviles se tomd como base las recomendaciones que se lanzan en un proyecto
de OWASP (Open Web Application Security Project) que es una organizacién
sin fines de lucro, que mantiene proyectos de cédigo abierto encaminados en
proporcionar a las instituciones formas seguras para desarrollar, comprar y

mantener aplicaciones confiables en sus sistemas.

Con este fin OWASP se ha planteado proyectos que buscan proporcionar a
desarrolladores y grupos de seguridad informatica controles sobre los principales
riesgos de seguridad en los diferentes ambitos y como muestra de su trabajo se
tiene proyectos tan emblematicos en el area de seguridad de la informacion tales
como el OWASP TOP 10 que se refiere a los 10 mas grandes riesgos de
seguridad en aplicativos web, OWASP ZAP que se refiere a una herramienta tipo
proxy que incluye muchos complementos que facilitan realizar pruebas de
penetracion en aplicativos web, OWASP TOP 10 Movil cuyo objetivo primordial
es clasificar los riesgos de seguridad mévil y proporcionar controles de desarrollo
para reducir su impacto o probabilidad de explotacion, planteandonos un
escenario de 10 vulnerabilidades encontradas a nivel mundial en la tecnologia

movil, las cuales servirdn como alcance para la presente investigacion.
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Tabla 17: Vulnerabilidades identificadas

Vulnerabilidad Descripcion Criticidad FaC|I|dad_ fje
explotacion
Esta categoria cubre el mal uso de una funcion de la plataforma o la falta de uso de
los controles de seguridad de la plataforma.
M1 — Incorrecto uso Podria incluir la mala asignacion de permisos sobre la plataforma, el mal uso de Alto E4cil
de plataforma TouchlID, el llavero de contrasefias, o0 algun otro control de seguridad que es parte del
sistema operativo movil.
Hay varias maneras de que las aplicaciones maviles pueden experimentar este riesgo.
M2 — Este escenario cubre el almacenamiento de datos inseguros y la fuga de datos no
Almacenamiento deseados, planteando la posibilidad de que cualquier aplicativo puede convertirse en Alta Medio
Inseguro de datos un potencial vector de ataque.
L Este escenario cubre la comunicacion con protocolos de enlace inseguros, versiones
M3 - Comunicacion . A SN DE . . .
insegura incorrectas SSL, negociacién débil, la comunicacion sin cifrar de los activos sensibles, Alta Facil
etc.
Esta categoria captura nociones de la autenticacion del usuario final o de la mala
M4 - A L gestion de sesiones. Esto puede incluir:
inse—gutjatlentlcauon e Elno poder'identific':ar al' usuario en ab_soluto cuando del:_)erl'an estar obligados Alta Media
¢ No se mantiene la identidad del usuario cuando se requiere
e Las deficiencias en la gestién de sesiones
Este escenario se refiere al cddigo fuente de los aplicativos, se aplica la criptografia a
un activo de informacion sensible. Sin embargo, la criptografia es insuficiente de
. . alguna manera. Se debe tener en cuenta que cualquier tema relacionado con TLS o
M5 - Criptografia )
insuficiente SSL va en _eI esce.nanp,M& : . Alta Media
Ademas, si la aplicacién no hace uso de la criptografia en absoluto cuando debe,
pertenece probablemente al escenario M2.
Esta categoria es para los escenarios en los que se intentd la implementacién de
criptografia, pero no se ha realizado correctamente.
Esta es una categoria para capturar cualquier fallo en la autorizacion (por ejemplo, las
decisiones de autorizacion en el lado del cliente, navegacion forzada, etc.). Es distinto
M6 - Autorizacién de los problemas de autenticacion (por ejemplo, el registro del dispositivo, la
insegura identificacion del usuario, etc.). Alta Alta
Si la aplicacién no autentica a los usuarios en absoluto en una situacién en la que
deberia (por ejemplo, la concesion de acceso anénimo a algln recurso 0 servicio
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cuando se autentica y se requiere el acceso autorizado), entonces eso es un error de
autenticacion no un error de autorizacion.

M7 - Calidad Cadigo
de cliente

Este escenario se define por "Las decisiones de seguridad a través de entradas no
confiables ", una de nuestras categorias de menor difusion. Este seria el cajén de
sastre de los problemas de implementacion a nivel de cédigo en el cliente movil.
Siendo distinto de errores de codificacion del lado del servidor. En este tipo de
problemas se puede capturar cosas como desbordamientos de bufer, vulnerabilidades
de cadena de formato y varios otros errores a nivel de cddigo, donde la solucién es
volver a escribir algo de cédigo que se ejecuta en el dispositivo movil.

M8 - Manipulacion
de Cadigo

Esta categoria abarca la alteracion de binarios, la modificacion de los recursos locales,
métodos como el swizzling y la modificacién de la memoria dindmica.

Una vez que la aplicacion se envia al dispositivo movil, los recursos de cédigo y datos
residen en este dispositivo. Un atacante o bien puede modificar directamente el
cbdigo, cambiar el contenido de la memoria dinamica, cambiar o reemplazar las API
del sistema que utiliza la aplicacién, o modificar los datos y recursos de la aplicacién.
Esto puede proporcionar al atacante un método directo de subvertir el uso previsto del
software para beneficio personal o monetario.

M9 - Ingenieria
inversa

Esta categoria incluye el andlisis del binario del nicleo final para determinar su cédigo
fuente, bibliotecas, algoritmos y otros activos. Software como IDA Pro, Hopper, otool
y otras herramientas de inspeccién binarios dara la vision atacante en el
funcionamiento interno de la aplicacién. Esto puede ser usado para explotar otras
vulnerabilidades nacientes en la aplicacién, asi como informacién reveladora acerca
de los servidores back end, constantes criptograficos y sistemas de cifrado y la
propiedad intelectual.

M10 - funcionalidad
extrafa

A menudo, los desarrolladores incluyen funcionalidad de puerta trasera oculta u otros
controles de seguridad internos de desarrollo que no estan destinados a ser liberados
en un entorno de produccién. Por ejemplo, un desarrollador puede incluir
accidentalmente una contrasefia como un comentario en una aplicacién hibrida. Otro
ejemplo incluye la desactivacion de la autenticacion de 2 factores durante la prueba.

Fuente: Elaboracion propia.
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De los 10 escenarios de vulnerabilidades planteados en el OWASP top 10 movil
2016, para efecto de este proyecto se procederd a analizar 5 escenarios,
planteados en el alcance inicial, los cuales seran puestos a evaluacion y se
deberd proponer herramientas que nos permitan minimizar los riesgos
inherentes a los entornos méviles planteados. Los escenarios a evaluar se

muestran en la tabla 18:

Tabla 18: Escenarios a evaluar

- Alcance
Vulnerabilidad ‘ Planteado
M1 — Incorrecto uso de plataforma Sl
M2 — Almacenamiento Inseguro de datos | Sl
M3 - Comunicacion insegura Sl
M4 - Autenticacion insegura Sl
M5 - Criptografia insuficiente S|
M6 - Autorizacién insegura S|
M7 - Calidad Cddigo de cliente NO
M8 - Manipulacion de Cadigo NO
M9 - Ingenieria inversa NO
M10 - funcionalidad extrafia NO

Fuente: Elaboracion propia.
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2.6.2. Pruebas de la metodologia

En funcién de los escenarios determinados en el apartado de vulnerabilidades y
de la metodologia propuesta se procede a realizar Pruebas de Concepto, que
consiste en la ejecucién de la metodologia paso a paso, con la finalidad de
verificar que los conceptos definidos en los ciclos PDCA de los seis escenarios
del OWASP propuestos, son susceptibles de ser ejecutados paso a paso hasta
llegar a la seleccion de una herramienta relacionadas con la seguridad de la
informacion en dispositivos moviles y poder determinar las mejores practicas de

uso de las herramientas evaluadas frente a cada escenario del OWASP.

Siguiendo el modelo de proceso planteado por la metodologia se definid tres

procesos:

a. Planeacion

En la planeacion se considero el paso 1 de la metodologia:

v' Planear y establecer de la Ms-DisMov,

En esta fase se sugiere la busqueda de herramientas para asegurar las
plataformas moviles, etc. El resultado de esta busqueda se observa en la tabla

19.
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Tabla 19: Herramientas alineadas a los escenarios del OWASP

OWASP | HERRAMIENTAS

M1 — INCORRECTO USO DE LA PLATAFORMA | mSecure
Secure Settings
AirCover Security Suite

M2 - ALMACENAMIENTO INSEGURO DE | WISelD

DATOS Box
MEGA

M3 — COMUNICACION INSEGURA TLS/SSL Tunnel
JuicesSSH
AnyConnect

M4 - AUTENTICACION INSEGURA - M6 - | Area TEE

AUTORIZACION INSEGURA Swivel Secure
Mobile Secure

M5 — CRIPTOGRAFIA INSUFICIENTE Secret Space Encryptor for Android
Encrypted Data Storage EDS Lite
EDS

Fuente: Elaboracion propia.

b. Ejecuciony evaluacion

Para la ejecucion de la metodologia se ha considerado, el escenario general de
pruebas, definido para estas pruebas fue un dispositivo tipo Tablet de marca
Samsung con sistema operativo Android en su version 4.4, con la configuraciéon

de fabrica, en el que se instalaron las herramientas de prueba.

Para la evaluacion se consider6 los pasos del 2 al 5 de la metodologia:

v' Hacer, implementar y operar la Ms-DisMov

En el proceso de "Hacer’, se procedi6 a instalar las herramientas seleccionadas,
luego se realizaron los pasos descritos en el ‘Verificar’ de cada escenario en que

se encuentran dos tareas: la seleccion y la evaluacion,

Para la seleccion se considero los puntos c) y d) del apartado ‘Aspectos clave de

la metodologia, el resultado se muestra en la tabla 20.
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Tabla 20: Evaluacion de criterios para seleccion de herramientas

2 5 882828 2|>g8 ® |88 580
. 8 8 = D9 = 8log 0o E;.:.Q-c
Herramientaa |© 2 3 S0l 2 €| £§ R 5 £6 g0
evaluarse T 2 5 588 8 g/35® o5 863855
= £ o €354 § 5/9°9 8 8§ |ge25a
§ 2 &§ ©OE <0
mSecure 2 21 2 1] 2| 2| 2 1| 2 1 21 1,7
Secure Settings 2 1 2 21 2 3 21 2,0
ArCoverSecure | o1 51 of 9| 2| 1] 2| 2| 2| 1| 1| 16
Suite
WISelD 2 21 2 1] 2| 2| 2 21 2 2 21 1,9
Box 2 21 2 1] 2| 2| 2 21 2 2 21 1,9
MEGA 2 21 2 1] 2| 2| 2 21 2 2 21 1,9
TLS/SSL Tunel 2 21 2 1] 2| 2| 2 21 2 2 3] 2,0
JuicesSSH 2 21 2 11 2| 2| 2 21 2 1 3] 1,9
AnyConnect 2 21 2 11 2| 2| 1 21 1 1 2] 1,6
Area TEE 2 21 2 1] 2| 2| 2 21 2 1 1] 1,7
Swivel Secure 2 21 2 1] 2| 2| 2 1| 2 1 1] 1,6
Mobile Secure 2 21 2 11 2| 2| 2 21 2 2 3] 2,0
Secret Space ol 2| 2| 1] 2| 2| 2| 2| 2| 2| 3| 20
Encrypt
Encrypted Data
Storage Lite L 3| 2.0
EDS with SANs 21 2| 2 11 2 2] 1 21 2 1 1] 1,6

Fuente: Elaboracion propia.

De la tabla anterior se define que las herramientas factibles de ser evaluadas
son 8:

M1:Secure Settings

M2: WiSeiD, Box y Mega

M3: TLS/SSL Tunel

M4 y M6: Mobile Secure

M5: Secret Space Encryt y Encrypted Data Storage Lite

SNENENENEN

Con el listado de herramientas evaluadas, se procedi6 a la ejecucién del ciclo
PDCA implementado en cada escenario del OWASP, la evaluacion de cada

herramienta se registré en los siguientes escenarios:
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Tabla 21: Fichas de resultados de pruebas

Herramienta: Secure Setting
Escenario: M1 — Incorrecto uso de plataforma
Referencia: Anexo B, SECCION 1

Validado/no

Controles Resultados validado Observaciones

Esta herramienta permite controlar
configuraciones de seguridad

M.1.1. Permite | especificas del dispositivo movil.

agregar opciones de | (activar o] desactivar

seguridad para el|funcionalidades, controlar

dispositivo acciones a realizar de las
herramientas instaladas en el
dispositivo. 1

M.1.2. Permite

gestionar un bloqueo

automatico para | Permite gestionar la cantidad de

proteger la aplicacion | intentos de acceso al dispositivo.
de accesos no
autorizados 1

Para garantizar la seguridad de la Para controlar este y

o gy otro tipo de
M.1.3. Permite | informacion almacenada en el funcionalidgdes
ocultar datos | dispositivo mediante especificas es
sensibles en caso de | configuraciones con esta necesario incluir
intentos de acceso al | herramienta  permite  ocultar algunas aplicaciones
dispositivo informacién en caso de intentos complementarias  a

fallidos continuos en la aplicacion. 0 esta
Total 2
% 67%

Herramienta: WISelD, BOX, Mega
M2 — Almacenamiento Inseguro de
Escenario: datos
Referencia: Anexo B, SECCION 2
Controles

En caso de
desencriptar  un

_I\/I.2.1.En_c:‘r|ptar Se puede encriptar todo tipo de archivo se genera

informacion ; o h una copia de la

: informacién. Es necesario no . .
(mensajes . OO informacion
desinstalar la aplicacién para| 1 0 0 .
personales contenida y se
. poder acceder nuevamente alos .

mediante datos sigue

contrasefia) ' manteniendo el
archivo
encriptado.

M.2.2. Almacenar . L .

informacion La mf_ormacpn aqui creada se Es recomendable

mediante maneja mediante contrasefias| 1 0 0 |el uso de

~ establecidas por el usuario. contrasefas
contrasefia
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faciles de recordar
por el usuario.

M.2.3. Permite
almacenamiento
seguro de usuarios
y contrasefias de
diferentes
plataformas

La informacion puede ser,
usuario y contrasefias de redes
sociales y aplicaciones de
mensajeria. NiUmeros de tarjetas
de crédito, fecha de vencimiento
y codigos de seguridad. Datos
de aerolineas o compafias de
su preferencia. Claves
bancarias, etc.

M.2.4. Permite
bloqueo de acceso
a la Informacién
mediante bloqueo
(patrén de
desbloqueo o pin)

Para acceder a la informacion
almacenada en esta
herramienta, es importante
asignar una contrasefia de
acceso, en este caso las
opciones a configurar son:
Patrén de deslizamiento y pin de
seguridad.

M.2.5. Permite
acceso mediante
interfaz  web vy
aplicacion movil

Se puede visualizar
correctamente y en el mismo
orden los archivos en las dos
interfaces

* Permite realizar
vistas previas de
los archivos sin
descargarlos

M.2.6. Permite
edicion conjunta de
archivos

Se puede visualizar los usuarios
que se encuentran conectados
para la edicién del archivo sin
embargo no se visualizan en
tiempo real las modificaciones
realizadas.

Para evitar la
pérdida de
informacioén es
necesario que no
se utilice la
modificacién
conjunta.

M.2.7.Permite
comparticién de
Archivos
multimedia, de
texto, carpetas, etc.

Las seguridades que maneja la
aplicacion para  compartir
enlaces o] URL son:
Acceso: Permite acceder al
archivo a cualquier persona a la
que le haya sido enviado el
enlace.

Finalizar enlace: Deshabilita el
enlace después de una fecha
concreta.

Permitir descarga: Permite que
otras personas descarguen el
archivo.

Contrasefia:  Establecer una
contrasefla para el enlace
(letras, nUmeros, caracteres).
* Se puede compartir el enlace
mediante  herramientas  de
mensajeria instaladas en el
dispositivo.

* Para mayor
seguridad es
importante
establecer una
contrasefia antes
de compartir un
archivo.

* Utilizar
solamente
aplicaciones
seguras para

poder compartir un
enlace.

M.2.8. Permite
almacenamiento de
informacion de
otras librerias
instaladas en el
equipo

Se puede unificar la informacion
en esta aplicacion para proteger
y mantener organizada la
informacién que se encuentra en
el dispositivo.

Ing. Daysi Mireya Erreyes P.
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Es importante no
M.2.9. Permite . . . marcar bara
a0Ceso a la Se puede V|su_aI|zar una vista v_|suaI|zar a_rghlvos
informacion sin girﬁ\élgngigéirchlvo seleccionado| O 1 0 zrr:: hiv(;(;nexmn coi
conexion informacion
sensible.
M.2.10. Permite .
visualizacion de C_uando e_I,archlvo se encuentra
archivos sin sin conexién no se pueden tener 1 1 1
necesidad de una \/_lsta previa del archivo
descarga seleccionado.
M'Z'.ll' Mostrar Permite visualizar
versiones e .
anteriores en 1os mOdIf_ICE?lCIOHGS reallza(_jas con S_e _ puede
archivos y anterlorlgad en un archivo tantq 1 1 0 visualizar fecha y
) NP del duefio del documento, asi hora exacta de
visualizacion de como de las personas a las que modificaciones
cambios realizados les f pt'd | archi q
pOr OtroS USUArios. es fue compartido el archivo.
En caso de
M.2.12. Permite sobrepasar el
una capacidad de | Es posible almacenar cualquier 1 1 0 espacio en esta
almacenamiento de | tipo de informacién aplicacion, se
10GB puede adquirir una
licencia premium.
M.2.13. Permite
configuracién de 0 0 1
PIN de acceso a la
aplicacién
Link sin clave de cifrado:
M.2.14. Permite Cualquier persona que tenga Es recomendable
comparticién de acceso a  este I!nk pue@e generar el enlace
informacion obtenerrt_ d la informacion en dos partes:
contenida en el ccl)mpadl a ifrado: primero el enlace
repositorio de otros Clave ¢ ciirado. ‘genera una 1 1 |paraaccesoy
usuarios mediante contrg\sena segI]ura _p]:';\ra po@er luego clave de
la generacion de un i\pcl(e er a 1a in orm'aC|on: cifrado para poder
enlace con o sin ink —con c_Iave de cifrado: acceder al
. genera el link de descarga .
cifrado ; i o archivo.
incluido el coédigo para la
visualizacion.
M.2.15. Permite Seria  necesario
comparticiéon de Se comparte los enlaces compartir  estos
enlaces mediante | mediante los servicios de 0 0 1 enlaces solamente
mensajeria mensajeria instaladas en el mediante
instalada en dispositivo. mensajeria
nuestro equipo segura.
Total| g 9 4
% | 53% | 60% | 27%
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Herramienta:
Escenario:
Referencia:

Controles

TLS/ SSL Tunnel
M3 - Comunicacion insegura
Anexo B, SECCION 3

Resultados

interconectar
dispositivos por medio de
protocolos de comunicacion

Permite

Validado/no
Validado

Observaciones

M.3.1. Permite remota sequra Este aplicativo crea
comunicacion segura a Esta aplicacién crea gabré 1 tdneles TLS para
redes privadas ap y comunicacién segura

un tanel y conecta una

aplicaciéon con otra a través

de un puerto determinado.

Total 1
% 100%

Herramienta:
Escenario:
Referencia:

Mobile Secure

M4 - Autenticacion insegura -M6 — Autorizacion Insegura

Anexo B, SECCION 4

Controles Resultados Vahd_ado/no Observaciones
Validado

Permite  controlar el

acceso no autorizado a
M.4.1. Permite control de gs;rzrrzzié el correcto
acceso a usuario. . .
Privacidad en el manejo funmo_ga[jngentod Zn 1
de aplicaciones. Control Isegurl a ecal_auna e
de seguridad en cada una 1as aplicaciones
de ellas mstala_d_as en el

dispositivo evitando

posibles ingresos mal

intencionados.

Proteccion de la

informacién en las
M.4.2. Permite el Uecario realice en' o
proteccién de dispositivo Complemento gratuito de
seguimiento, conexiones, Estg s uﬁa herramienta 1 la aplicacion F-Secure
navegacion y : Freedome
aplicaciones. gratuita . y

complementaria que

garantiza la seguridad del

usuario.

Total 2
% 100%
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Herramienta:

Encrypted Data Storage Lite, SSE - Secret Space Encrypt

Escenario: M5 - Criptografia insuficiente
Referencia: Anexo B, SECCION 5
Controles Resultados Validado/no Observacione
Validado S
SSE -
Encrypted
Secret
Data
Space
Storage Encr
Lite yp
t
. En caso de que
M.5.1. Realizar . . . '€q
. S Permite la  encriptacion de la herramienta
la encriptacion
. documentos que se encuentran sea
de un sistema : o .
local de almacenados en el dispositivo, desinstalada
archivos ademas permite encriptar archivos 1 0 del equipo, no
. . del sistema que sea considerado se podra
disponible en ) < .
nuestro informacién sensible por parte del acceder a la
. . usuario. informacion que
dispositivo. on g
fue encriptada.
Contenedores  son  carpetas
M.5.2. generales que se crean para
Controlar la almacenar uno o varios archivos a
organizacion de | la vez. 0 0
la informacion | Un contenedor puede estar
mediante almacenado en la memoria interna
contenedores | del dispositivo o en una memoria
externa.
M.5.3. Ocultar
informacion
. En caso de
sensible dentro .
: almacenamient
de los archivos
de Se puede almacenar la 0 externo es
' . informacién en la memoria del 1 0 necesario
configuracién ; i A
; dispositivo 0 en una tarjeta interna. controlar el
del sistema a
: acceso a esta
fin de que no )
= tarjeta.
sean visibles en
caso de robo.
M.5.4. Permite
generacion de
contrasefias
seguras,
mediante en . . No se valida si
: El sistema no controla la cantidad o
ingreso de ; 1 0 la contrasefia
de caracteres gque se ingresan.
caracteres es segura o no.
(letras,
nameros)
previstos por el
usuario.
M.5.5. Permite En caso de
técnicas de Esta herramienta permite ocultar intentar
Estenografia informacién dentro de una 0 1 acceder a la
(ocultar imagen, se puede asignar o no informacion
informacion en | una contrasefia. oculta en una
imagenes) imagen es
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necesario tener
instalado en el
dispositivo esta
herramienta.
M.5.6. Permite
encriptacion de Se recomienda
documentos de utilizar una
texto, archivos Permite encriptar uno o varios contrasefa facil
multimedia P . de recordar, en
. documentos a la vez mediante 0 1 .
(imagen y contrasefas establecidas caso de olvido
video) entre ' no se podra
otros mediante acceder a estos
contrasefias datos.
asignadas.
M.5.7. Permite
almacenamient
o de Se puede almacenar contrasefias
contrasefas en de pdiferentes servicios que el
lugares seguros X . 4 0 1
y con usuario maneje, protegidas por

. ., una clave maestra.
encriptacion
mediante
contrasefa
M.5.8. Permite
la creacién de
una clave .,

La creacion de esta clave se
maestra realiza al iniciar el uso de la
(principal) para aplicacion 0 1
acceder a los S?e ermit.e el ingreso de letras
directorios que numrt)eros caractgres especiales ’
contiene la y P '
informacion
segura
M.5.9. Permite Mediante los paneles se puede
la organizacion . pa e p
de la categorizar la informacion que
mormacion - |\ance 3 Amacene po denbe) |y
almacenada P P P
. almacenar claves de redes
mediante la . . e
L sociales, tarjetas de crédito, claves
creacion y el de acceso a sistemas, entre otros
uso de paneles ' '
Para que otro
usuario pueda
. . . visualizar el
Es posible encriptar mensajes con ,
. : mensaje
M.5.10. contenido personal o privado y o

; . . . recibido en
Encriptar enviar a un destinatario.

) - caso de que el
mensajes para |Para esto se puede utilizar :

. P . . 0 1 mensaje tenga
envio de mensajeria instantanea instalada contrasefia de
informacion en el dispositivo. Ademas se .

. < acceso éste
sensible puede establecer una contrasefia debe tener

para poder acceder al mensaje. .
instalado el
programa en su
dispositivo.
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Esta herramienta permite al rescomendable

usuario crear contrasefias seguras utilizar frases
M5.11. Generar 2ef|n deeﬂléﬁelr?iednatos O:glt;rsnu;:;g faciles de
contrasefias rotedidos 0 1 recordar a fin
seguras protegidos. ~ de evitar el

Estas contrasefias pueden ser olvido de la

utilizadas en esta aplicacion u contrasefia

otros servicios utilizados. generada

Total 4 7
% 36% 64%

Fuente: Elaboracion propia.

c. Conclusién

En esta fase se considero el paso 6 y paso 7 de la metodologia Ms-DisMov.

v' Chequear, monitorear y revisar la Ms-DisMov

v' Actuar, mantener y mejorar la Ms-DisMov

Para la validacion final de las herramientas se ha realizado la tabla 22, tabla que
muestra los resultados:

Tabla 22: Tabla de resultados

Valoracion

Controles Estado

Herramienta

Secure Settings 67% Parcialmente eficiente

WISelD 53% Parcialmente eficiente

Box 60% Parcialmente eficiente

MEGA No alcanza los requerimientos de
29% eficiencia

TLS/SSL Tunel 100% Herramienta eficiente

Mobile Secure 100% Herramienta eficiente

Secret Space Encrypt Nc? élcar)za los requerimientos de
36% eficiencia

Encrypted Data
Storage Lite 64%

Fuente: Elaboracion propia.

Parcialmente eficiente

Se concluye que de las 8 herramientas seleccionadas: 2 son eficientes (TLS/SSL
Tunel y Mobile Secure) y corresponden al escenario M3, M4-M6; 4 son

parcialmente eficientes (Secure Settings, WiSeiD, Box Encrypted Data Storage
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Lite) y corresponden a los escenarios M1, M2 y M5; 2 herramientas que no
alcanzan los requerimientos de eficiencia (MEGA y Secret Space Encryt) y

corresponden al escenario M2 y M5.

A continuacion se presentan el resumen de la validacion de la metodologia por

cada escenario de OWASP.

a) M1 — Incorrecto uso de plataforma

Ciclo PDCA

Busqueda de herramientas para asegurar las plataformas méviles

Planear *Existen varias herramientas de seguridad que han sido
investigadas, se detallan en el Anexo “A”, SECCION 1; y el resumen
de éstas se observa en la tabla 19.

Implementacién de herramientas.

(La metodologia esta abierta a la evaluacion de N herramientas)

*Dentro de la fase HACER que corresponde a la implementacién de
Hacer herramientas en el presente caso de estudio se utilizaron algunas
herramientas clasificadas por cada escenario del Top Ten de Owasp,
las mismas que como referencia para la validacion de la metodologia
se las detallaron en el Anexo “B”, SECCION 1.

V1.- Para la seleccién de las herramientas, considerar los puntos c) y d) del
apartado ‘Aspectos clave de la metodologia’.

* Para la seleccion de las herramientas ejemplo se realiz6é un cuadro
comparativo ver tabla 20.

V2.- Evaluacion de cada una de las herramientas, mediante pruebas sobre

entornos moéviles

o Los controles a evaluar son:

Verificar | v M.1.1. Permite agregar opciones de seguridad para el dispositivo

v’ M.1.2. Permite gestionar un bloqueo automatico para proteger la aplicacion de
accesos no autorizados

v/ M.1.3. Permite ocultar datos sensibles en caso de intentos de acceso al
dispositivo

* Para la evaluacion de las herramientas ejemplo se realizé un
cuadro comparativo ver tabla 21.
* Los resultados para determinar si es una herramienta eficiente
estan en la tabla 22.
Repeticion del ciclo para validar brechas de seguridad en los aplicativos
seleccionados.

Actuar
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b) M2 — Almacenamiento Inseguro de datos

Planear

Busqueda de herramientas para asegurar el almacenamiento de datos en
plataformas méviles

*Existen varias herramientas de seguridad que han sido
investigadas, se detallan en el Anexo “A”, SECCION 2;y el resumen
de éstas se observa en la tabla 19.

Hacer

Implementacién de herramientas.
(La metodologia esta abierta a la evaluacion de N herramientas)

* Dentro de la fase HACER que corresponde a la implementacion de
herramientas en el presente caso de estudio se utilizaron algunas
herramientas clasificadas por cada escenario del Top Ten de
Owasp, las mismas que como referencia para la validacién de la
metodologia se las detallaron en el Anexo “B”, SECCION 2.

Verificar

V1.- Para la seleccién de herramientas para almacenamiento (nativo y en
linea), considerar los puntos c) y d) del apartado ‘Aspectos clave de la
metodologia’.

* Para la seleccion de las herramientas ejemplo se realiz6 un cuadro
comparativo ver tabla 20.

V2.- Evaluacion de cada una de las herramientas:

Los controles a evaluar son:

v/ M.2.1. Encriptar informacién (mensajes personales mediante contrasefia)

v M.2.2. Aimacenar informaciéon mediante contrasefia

v/ M.2.3. Permite almacenamiento seguro de usuarios y contrasefias de diferentes
plataformas

M.2.4. Permite bloqueo de acceso a la Informacién mediante bloqueo (patrén de
desbloqueo o pin)

M.2.5.Permite acceso mediante interfaz web y aplicacién movil

M.2.6. Permite edicion conjunta de archivos

M.2.7. Pemite comparticion de Archivos multimedia, de texto, carpetas, etc
M.2.8. Permite almacenamiento de informacion de otras librerias instaladas en
el equipo

M.2.9. Permite acceso a la informacion sin conexion

M.2.10. Permite visualizacion de archivos sin necesidad de descarga

M.2.11. Mostrar versiones anteriores en los archivos y visualizacién de cambios
realizados por otros usuarios.

M.2.12. Permite una capacidad de almacenamiento de 10GB

M.2.13. Permite configuracion de PIN de acceso a la aplicacion

M.2.14 Permite comparticion de informacién contenida en el repositorio de otros
usuarios mediante la generacion de un enlace con o sin cifrado

M.2.15. Permite comparticion de enlaces mediante mensajeria instalada en
nuestro equipo

AVANE N N N NN

ASEENENEN

* Para la evaluacién de las herramientas ejemplo se realizé un
cuadro comparativo ver tabla 21.

* Los resultados para determinar si es una herramienta eficiente
estan en la tabla 22.

Actuar

Repeticion del ciclo para validar brechas de seguridad en los aplicativos
seleccionados.

Ing. Daysi Mireya Erreyes P. 117




o m,_c_k M_T:y

%@% Universidad de Cuenca
Maestria de Gestidn Estratégica de Tl

c) M3 - Comunicacién insegura

Busqueda de herramientas y protocolos para mejorar la comunicacion en
dispositivos moviles

Planear *Existen varias herramientas de seguridad que han sido
investigadas, se detallan en el Anexo “A”, SECCION 3; y el resumen
de éstas se observa en la tabla 19.

Implementacion de herramientas.
(La metodologia esta abierta a la evaluacion de N herramientas)

*Dentro de la fase HACER que corresponde a la implementacion de
herramientas en el presente caso de estudio se utilizaron algunas
herramientas clasificadas por cada escenario del Top Ten de
Owasp, las mismas que como referencia para la validacién de la
metodologia se las detallaron en el Anexo “B”, SECCION 3.

Hacer

V1.- Para la seleccion de herramientas considerar los puntos c) y d) del
apartado ‘Aspectos clave de la metodologia’.

* Para la seleccion de las herramientas ejemplo se realiz6 un cuadro
comparativo ver tabla 20.

V2.- Evaluacién de cada una de las herramientas
Verificar | Los controles a evaluar son:
M.3.1. Permite comunicacién segura a redes privadas

* Para la evaluacién de las herramientas ejemplo se realizé un
cuadro comparativo ver tabla 21.

* Los resultados para determinar si es una herramienta eficiente
estan en la tabla 22.

Repeticién del ciclo para validar brechas de seguridad en los aplicativos
Actuar | seleccionados.
Despliegue de soluciones y repeticién del ciclo de implementacion.

d) M4 - Autenticacion insegura M6 — Autorizacion Insegura

Busqueda de soluciones moviles para asegurar la autenticacién y
autorizacion de acceso a usuarios.

Planear *Existen varias herramientas de seguridad que han sido
investigadas, se detallan en el Anexo “A”, SECCION 4; y el resumen
de éstas se observa en la tabla 19.

Implementacion de herramientas.

(La metodologia esta abierta a la evaluacion de N herramientas)

Hacer . . .
Dentro de la fase HACER que corresponde a la implementacion de
herramientas en el presente caso de estudio se utilizaron algunas

herramientas clasificadas por cada escenario del Top Ten de
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Owasp, las mismas que como referencia para la validaciéon de la

metodologia se las detallaron en el Anexo “B”, SECCION 4.

V1.- Para la seleccién de las herramientas, considerar los puntos c) y d) del
apartado ‘Aspectos clave de la metodologia’.

* Para la seleccion de las herramientas ejemplo se realiz6 un cuadro
comparativo ver tabla 20.

V2.- Realizar la evaluacion de las herramientas

. Los controles a evaluar son:

Verificar | v M.4.1. Permite control de acceso a usuarios. Privacidad en el manejo de
aplicaciones. Control de seguridad en cada una de ellas

v\ M.4.2. Permite proteccion de seguimiento, conexiones, navegacion vy
aplicaciones

* Para la evaluacion de las herramientas ejemplo se realiz6 un
cuadro comparativo ver tabla 21.
* Los resultados para determinar si es una herramienta eficiente
estan en la tabla 22.
Seleccionar el mecanismo mas seguro para la autenticacién de usuarios.
Refinar el ciclo, re-evaluar la implementacion y ejecutar los cambios
propuestos.

Actuar

e) M5 - Criptografia insuficiente

\ Ciclo PDCA

Busqueda de herramientas que permitan encriptar informacion en
dispositivos moviles.

Planear *Existen varias herramientas de seguridad que han sido
investigadas, se detallan en el Anexo “A”, SECCION 5; y el resumen
de éstas se observa en la tabla 19.

Implementacion de herramientas.
(La metodologia esta abierta a la evaluacién de N herramientas)

*Dentro de la fase HACER que corresponde a la implementacion de
herramientas en el presente caso de estudio se utilizaron algunas

Hacer herramientas clasificadas por cada escenario del Top Ten de

Owasp, las mismas que como referencia para la validacion de la
metodologia se las detallaron en el Anexo “B”, SECCION 5.

V1.- Para la seleccién de las herramientas, considerar los puntos c) y d) del

apartado ‘Aspectos clave de la metodologia’.
* Para la seleccién de las herramientas ejemplo se realiz6 un cuadro
comparativo ver tabla 20.

Verificar

V2.- Evaluacién de cada una de las herramientas, mediante pruebas sobre
entornos moéviles
Controles a evaluar son:

v M.5.1. Realizar la encriptaciéon de un sistema local de archivos disponible en
nuestro dispositivo.
v' M.5.2. Controlar la organizacién de la informacién mediante contenedores
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M5.3. Ocultar informacion sensible dentro de los archivos de configuracion del
sistema a fin de que no sean visibles en caso de robo.
M.5.4. Permite generacion de contrasefias seguras, mediante en ingreso de
caracteres (letras, nimeros) previstos por el usuario.

M.5.5. Permite técnicas de Estenografia (ocultar informacion en imagenes)
M.5.6. Permite encriptacién de documentos de texto, archivos multimedia
(imagen y video) entre otros mediante contrasefias asignadas
M.5.7. Permite almacenamiento de contrasefias en lugares seguros y con
encriptacion mediante contrasefia
M.5.8. Permite la creacion de una clave maestra (principal) para acceder a los
directorios que contiene la informacion segura
M.5.9. Permite la organizacién de la informacién almacenada mediante la
creacion y el uso de paneles

v" M.5.10. Encriptar mensajes para envio de informacion sensible
v M.5.11. Generar contrasefias seguras.

* Para la evaluacion de las herramientas ejemplo se realiz6 un
cuadro comparativo ver tabla 21.
* Los resultados para determinar si es una herramienta eficiente
estan en la tabla 22.

Actuar

Seleccion de los mejores mecanismos para encriptar informacién en
dispositivos moviles.
Ejecucién de niveles de personalizacién de herramientas, repeticion del

ciclo.

Finalmente se plantean buenas practicas (ver tabla 23), para cada uno de los

escenarios de vulnerabilidades establecidos y que puedan ser seguidos por los

usuarios.

OWASP
M1 — Incorrecto
uso de la
plataforma

v

v

Tabla 23: Buenas prdcticas

BUENAS PRACTICAS
En este escenario se cubre el mal uso de una funcién de plataforma o
falta de uso de los controles de seguridad de la plataforma, para estos
casos los usuarios deberian incluir controles que les permitan:
Establecer una opcién de seguridad para el acceso al dispositivo,
podria ser un codigo pin, contrasefia, patrén, desbloqueo facial, huella
dactilar, considerando que cada uno de estas opciones tiene sus
fortalezas y debilidades.
Configurar un nimero de intentos fallidos antes de bloquear por un
tiempo o totalmente el dispositivo por completo, en un escenario de
olvido o pérdida del dispositivo.
Determinar permisos especificos a las aplicaciones que instalamos en
el dispositivo, tomando en cuenta consideraciones generales como: si
es un aplicativo de linterna no me tendria que pedir acceso a mis
contactos o a la camara.
Estas buenas practicas pueden ser llevadas a cabo con la ayuda de la
herramienta seleccionada en la presente investigacion.

M2 -
Almacenamiento
inseguro de
datos

Para este escenario debemos considerar los problemas referentes a
como se estd almacenando la informacion nuestra en el celular,
recordando que se genera gran cantidad en todas las aplicaciones que
usamos y mucha de esta informacion puede ser considerada
confidencial de cada persona y se podria estar exponiendo sin que lo
sepamos, para ello debemos considerar las siguientes
recomendaciones:
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Almacenar la informacion sensible encriptada, es decir deberiamos
clasificar la informacién que manejamos en nuestro dispositivo movil y
con la més critica proceder a encriptarla, para que no sea de féaclil
acceso por terceros.

Se deberia establecer un acceso por contrasefia para la informacion
sensible, adicionando de esta manera un control para evitar que esta
informacién sea accedida por error cuando préstamos o perdimos
nuestro dispositivo movil.

Establecer contenedores seguros de informacién a través del uso de
una herramienta adicional, como recomienda la metodologia, la cual
permita dar acceso a informacion confidencial como usuarios y
contrasefias.

M3 —
Comunicacién
insegura

Para este escenario se plantea los problemas de seguridad derivados
del uso de protocolos inseguros para la comunicacion entre el
dispositivo movil y los servidores de servicios que usan las diferentes
aplicaciones instaladas y que usamos, permitiendo a terceros acceder
a nuestra informacién haciendo intercepcion de datos en el medio de
comunicacion, que al ser el espectro es muy facil de interceptar, para
este tipo de escenarios se debe considerar:

Utilizar aplicaciones que creen un tuinel de datos TLS/SSL, el cual
permita tener acceso a dispositivos e informacion en forma remota de
manera segura, al impedir que terceros al interceptar el trafico puedan
identificar la informacion y conexiones existentes en el tunel, ya que
estas viajan cifradas.

No se debe utilizar conexiones abiertas de comunicacién como wifi de
aeropuertos o lugares publicos de manera directa, ya que toda la
informacién que viaja en esa conexién podria ser interceptada y
vulnerada nuestra confidencialidad, integridad, para esto se debe hacer
uso de las mismas a través de aplicaciones que creen tuneles de
comunicacion cifrados.

Se debe actualizar los métodos y protocolos de comunicacién y cifrado
de nuestras conexiones, en especial aquellos en los que informacion
delicada se vaya a transmitir por medio del dispositivo movil.

M4 -
Autenticacion
insegura - M6 -
Autorizacién
insegura

Dentro del escenario de autenticacion insegura se establece
vulnerabilidades que al explotarse pueden permitir a un tercero, sea
software o un individuo el poder hacerse pasar por un usuario valido
del sistema o de las aplicaciones y acceder a nuestra informacién, para
este tipo de casos se debe considerar las siguientes observaciones:
Verificar los permisos de las aplicaciones del dispositivo, estableciendo
si se usa una sesion para identificar en todo momento quien esta
accediendo a que informacion, permitiéndonos rastrear un acceso no
autorizado.

Implementar controles de acceso especificos para cada aplicacion que
gestione informacién sensible en el dispositivo.

El establecer un control de acceso, que limite el uso del dispositivo a
personas no autorizadas, pidiendo ingresar una contrasefia, patrén de
desbloqueo, o huella dactilar y de no poder ingresar esta informacion,
se proceda a un bloqueo total del dispositivo.

M5 -
Criptografia
insuficiente

El escenario de criptografia insuficiente plantea vulnerabilidades que
podrian ser imperceptibles para un usuario tradicional, ya que se refiere
a problemas con la criptografia, en sus métodos o aplicacién y que por
ende no permite que nuestra informacion este almacenada de manera
segura, al contrario de lo que pensariamos a usar un aplicativo para
encriptacion de la informacién sensible, para estos casos se puede
recomendar las siguientes acciones:

Utilizar herramientas de encriptacion actualizadas y legales, las cuales
permitan poder resguardar nuestra informacion importante de manera
segura.
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v/ Cada archivo que se considere informacién sensible del usuario debe
estar en un contenedor seguro encriptado.

v No olvidar las claves de encriptacion de los diferentes archivos que se
guarden en el dispositivo, ya que la mayoria de herramientas no
cuentan con procesos de recuperacion de las mismas.

v/ Se puede verificar no tener aplicaciones maliciosas en nuestro
dispositivo movil, las cuales pudieran estar tratando de acceder a
nuestra informacion encriptada.

v Siguiendo estos consejos se podra mantener un nivel de seguridad
aceptable en nuestro dispositivo movil, pero como la tecnologia avanza
a diario es importante estarnos informando y capacitando a cada
momento en los temas de seguridad de la informacion.
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3. Conclusiones y Recomendaciones

3.1. Conclusiones

v' Actualmente no existe una metodologia, que sirva de guia para la
seleccion de herramientas, para dispositivos moviles en cuanto a
seguridad de informacién que fusione la norma ISO 27001 con los
escenarios de riesgos del Top Ten de OWASP, es por eso que en el
presente proyecto se plantea la definicion de Ms-DisMov, que

permitira suplir la falencia expuesta.

v La metodologia Ms-DisMov, disefiada para la seleccion de
herramientas para seguridad de informacion en dispositivos moviles,
se basa en la ISO 27001 referente de seguridad a nivel mundial y en
el OWASP Top Ten Mobile 2016, dandonos una perspectiva mas
amplia de la seguridad de la informacién y un alcance planteado a

nivel de dispositivos moviles.

v' La metodologia Ms-DisMov esta basada en el ciclo PDCA adaptado a
la Norma ISO 27001 que es un estandar internacional de seguridad,
para el establecimiento, implementacién y mejoramiento continuo de
SGSI en entornos moviles y que se ejecutara en cada uno de los

escenarios del Top Ten Mobile 2016 de OWASP.

v' Al implementar la metodologia planteada en el presente trabajo se
fusiona la ISO 27001 (Gestion de seguridad de la informacion) y el
OWASP Top Ten Mobile 2016 (10 Riesgos de Seguridad en

dispositivos moviles) lo cual permitié hacer un analisis general de la
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seguridad de la informacién y cruzarla con los riesgos identificados en
moviles a nivel mundial por el trabajo de OWASP, permitiendo
armonizar las dos tendencias en una base sélida para armar la

metodologia aqui propuesta.

v' Los escenarios de vulnerabilidades planteados para su evaluacién se
pueden explotar en un entorno mévil con sistema operativo Android
sin la necesidad de requerir un conocimiento alto de programacién o
tecnologia en general, esto debido al alto indice de penetracién que
posee este tipo de tecnologias y al elevado niumero de herramientas
automatizadas de explotacion de vulnerabilidades que se encuentran

en internet hoy en dia.

v' Se requiere el uso de herramientas o configuraciones adicionales en
los dispositivos moviles para evitar la explotacion de las
vulnerabilidades detectadas en este tipo de entornos, algunas
herramientas se analizaron en el presente trabajo siendo de libre
acceso a traves del Google play algunas teniendo un costo y sin costo
de licenciamiento y se presenta su correspondiente configuracion

para evitar ser victimas de los riesgos descritos.

v' La metodologia de acuerdo a su estructura se adapta para trabajar
con cualquier herramienta que se alinee con los escenarios del

OWASP Top Ten Mobile 2016.
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v' Se establece que el uso de herramientas adicionales puede ayudar a
evitar la explotacion de vulnerabilidades presentes en los entornos

Android.

v' Al ser Android un entorno cambiante, podria cambiar el resultado
obtenido en estas pruebas en funcién de la versioén instalada en cada

dispositivo.

v" Algunas herramientas presentan una interfaz muy intuitiva y de facil
uso, como WiselD, facilitando el proceso de adopcion de las mismas
al diario uso, mientras que otras herramientas se dificulta su utilizacion
ya que intervienen conceptos técnicos que no son de conocimiento

general de todo tipo de usuarios tal es el caso de Secure Settings.

v' Al ser los dispositivos moviles de uso cotidiano y parte de nuestro
diario vivir, somos mas propensos a ser victimas de robo de nuestra
informacion y que esto ocurra sin darnos cuenta, debido a que en él
se encuentran muchas aplicaciones, conexiones de red y datos que
podrian estar abiertas incluso cuando nosotros no estuviéramos

usando el dispositivo.
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3.2. Recomendaciones

v' Como usuarios de sistemas informaticos debemos estar conscientes
de que las medidas de seguridad comprenden un conjunto de
elementos que no puede dejarse de lado ninguno de ellos como son
hardware, software, comunicaciones, asi como controles

organizativos y legales de la organizacion.

v' Como profesionales de la Informatica es importante conocer por lo
menos elementos basicos a cerca de la seguridad de la informacion,
para tener una idea de qué tan seguro es el dispositivo movil que

usamos a diario.

v' Es necesario que las herramientas que se someteran a una
evaluacion mediante la metodologia planteada, tengan caracteristicas
gue pueden cumplir o suplir los escenarios seleccionados del OWASP

Top Ten Mobile 2016.

v' Se recomienda el uso de herramientas libres y pago principalmente
las segundas ya que de estas se puede explotar todas sus

caracteristicas.

v/ Establecer una actualizacion de las vulnerabilidades definidas en los
dispositivos moviles con una periodicidad minima de 12 meses, que
es el tiempo promedio para que se actualice el hardware un dispositivo

y también el software base.
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v Verificar que en funcién de los cambios producto de la personalizacién
del sistema operativo base Android, algunas vulnerabilidades han sido
cubiertas por parches de actualizacibn de cada fabricante del

dispositivo.

v Ampliar la investigacién en otros proyectos que permitan evaluar
condiciones como la programacion del software que usan los
dispositivos moviles y de los cuales se desprenden algunas
vulnerabilidades que han quedado fuera del alcance del presente

trabajo.

v' Desarrollar aplicaciones que permitan al usuario final de una manera
mas sencilla auto configurar los controles necesarios para evitar la

explotacion de las vulnerabilidades descritas.

v Se recomienda ir actualizando los resultados de las pruebas
efectuadas conforme se tenga una nueva version de los aplicativos y

del sistema operativo base.

v'  Establecer mecanismos de unificacion de resultados en las pruebas
gue se ejecuten en dispositivos moviles con sistema operativo Android
y que contengan una capa de personalizacion tipo touchwiz, miui,

sense.

v'  Existe mucha informacion en diferentes sitios y foros de internet
acerca de los peligros en dispositivos moviles, por citar algunos

http://www.hackplayers.com,

https://www.osi.es/es/actualidad/blog,https://www.adslzone.net/forum
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111.html, pero al ser de corte geek/técnico estos sitios no brindan
una informacion clara y en un lenguaje natural para que pueda ser

facilmente accedido y comprendido por cualquier tipo de usuario.

v' Crear campafas de concientizacion en los usuarios finales para que
conozcan sobre las vulnerabilidades que sufren los dispositivos

moviles y como pueden protegerse de ellas.
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5.1. ANEXO A: HERRAMIENTAS

5.1.1. SECCION 1 —Incorrecto uso de la plataforma

Nombre: mSecure

Descripcion:

Protecciébn completa para dispositivos mdviles, proteccién de contrasefias
almacenadas en memoria o en archivos de autenticacion en contra de
vulnerabilidades o ataques que puedan poner en riesgo la informacion del
dispositivo.

Garantiza la seguridad de todas las operaciones realizadas en dispositivos
moviles, puesto que asegura el almacenamiento, administracion y publicacion de
informacion sensible (como contrasefias y datos personales, nUmeros de cuenta,
etc.), el método utilizado es la codificacion por métodos externos (blowfish de
256 bits) para proteger esta informacion (mSeven Software LLC, 2016).

Caracteristicas:
e Bloqueo automatico para proteger la aplicacion de intrusos
e Generador de contrasefias de acceso
e Sincronizacion en la nube (arquitectura orientada a servicios en la nube)
e Copias de seguridad para respaldo de informacion sensible
e Autodestruccion opcional en casos de hackeo o intento de hackeo
e Opciones que permite ocultar datos sensibles en caso de intentos de
acceso al dispositivo
e Bloqueo remoto de los datos en la nube (autodestruccion en casos

extremos)
e Navegador de Internet ultra seguro para asegurar transacciones en
Internet
e Facilidad de configuracion y uso
Costo: $9,99

Nombre: Secure Settings

Descripcion:

Plugin que permite agregar opciones de seguridad para Android desde la version
2.2 y superiores, gestionando el sistema de una forma mas apropiada y
garantizando la seguridad en todas las transacciones tanto internas como
externas, que se puedan realizar en los aplicativos (IntangibleObjects, 2016).

Caracteristicas:
e Corrige errores y asegura intentos fallidos de autenticacion
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e Creacion de accesos rapidos a Google Now

e Gestion eficiente de llamadas salientes

e Generacidn de cbdigos secretos

e Aseguramiento de la seguridad de un dispositivo Android (desde la
version 2.2 y superiores) cuando estd en modo Avion

e Agregar seguridad a la transmision y emparejamiento Bluethoot

e Habilitar y deshabilitar el modo Keyguard

e Agregar seguridad para el uso de la camara del dispositivo

e Habilitar opciones de administracion en modalidad root

e Gestion segura de acciones administrativas en el dispositivo

e Gestion personalizable de todos los sensores y dispositivos del terminal
Android

e Habilitar y deshabilitar opciones de ABD

e Gestion segura de permisos para acceso al dispositivo

Costo: Gratuita (con publicidad)

Nombre: AirCover Security Suite

Descripcion:

Aplicacion que ofrece un conjunto de servicios para proteger los datos
personales de un usuario, gestion de notificaciones y alertas en caso de
incursiones no deseadas, ademas de ofrecer proteccion contra pérdidas, copias
de seguridad y blogueos remotos, ademas de una completa sincronizacion de
datos en la nube, proteccion de llamadas entrantes y salientes (bloqueo de
llamadas y mensajes de texto), monitoreo de aplicaciones potencialmente
peligrosas, etc. (Softland, 2016).

Caracteristicas:
e Seguridad movil:

o Check — up que por medio de un clic permite proteger el sistema
en contra de virus, malware, spyware y cualquier tipo de amenaza
como troyanos y gusanos

o Antivirus: El aplicativo estd dotado de un potente escaner
removedor de virus para Android que ademas tiene proteccion en
tiempo real

o Proteccion web: Escudo protector en contra de paginas Phishing,
fraudulentas o sitios con malware, ademas de proteccion para el
navegador para la realizacién de operaciones financieras

e Seguridad familiar:

o Creacion de perfiles que le permiten al usuario enviar alertas
mediante correo electrénico y avisos mediante ventanas
emergentes, en caso de eventualidades, el mensaje envia la
ubicacién del dispositivo mediante un correo electronico

e Copias de seguridad en la nube:
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o Permite realizar copias de seguridad en la nube de todos los datos
del dispositivo
o Almacenamiento personalizado de contactos y contenido del
dispositivo
Localizador antirrobo:
o Localizacion por medio de un portal web del dispositivo a través del
GPS de la unidad
o Respaldo de contactos, mensajes y datos sensibles
Emisién de sonidos de alarma para identificar el dispositivo
o Alerta de intrusion para proteccion de informacion personal (fotos,
mensajes, contactos, llamadas, etc.)
o Borrado remoto de toda la informacién del teléfono en casos
extremos
o Monitoreo de la tarjeta sim que envia un correo electrénico con la
informacion de una nueva tarjeta SIM en caso de reemplazo de la
tarjeta del propietario del teléfono
Optimizacion de sistemay bateria
o Gestionar tareas del sistema
o Gestion de memoria RAM
o Cerrar aplicaciones en segundo plano
@)
O

(©]

Eliminar archivos temporales
Reportes de carga, descarga y temperatura de la bateria

Costo: Aplicativo gratuito (servicios en la nube hasta 2 GB gratuito, y de pago
$24,99 al afio)

5.1.2.

SECCION 2 - Almacenamiento inseguro de datos

Nombre: WISelD

Descripcion: permite a los usuarios almacenar informacién en un formato
cifrado que utiliza un estandar de bitencripcion de 256 de forma local en los
dispositivos moviles (WISeKey SA, 2016).

Caracteristicas:

El almacenamiento local evitar un alto porcentaje de violacion de datos
WISelD no almacena informacion en servidores propios, ya que estos
pueden ser comprometidos por ataques a los sistemas de la herramienta.
Para que un hacker pueda comprometer la informacién almacenada
localmente, este tendria vulnerar al dispositivo movil y luego a la
aplicacion.

La aplicacion esta protegida por una contrasefia maestra que el usuario
creara para acceder a los archivos almacenados

Dentro de las caracteristicas de las contrasefias, la herramienta brinda la
opcién de patrones de reconocimiento facial
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e La aplicacion ademas permite a los usuarios proteger documentos con
contrasefias individuales, los que son de contrasefias compartidas, es
decir se puede enviar documentos o fotos o cualquier otro archivo cifrado
y que requiera una clave de descifrado.

Costo: Gratuita

Nombre: Box
Descripcion: es una herramienta independiente con una oferta buena de
servicios en la nube que permite compartir los contenidos almacenados y trabajar
de forma conjunta.
Box también cuenta con opciones multiplataforma que hacen que sea facil
acceder al servicio desde practicamente cualquier equipo conectado. En
concreto, los usuarios con Mac Windows, Android, iOS, Windows Phone o
BlackBerry pueden hacer uso de esta plataforma (BOX, 2016).
Caracteristicas de manera General (BOX, 2016):

e Trabajo disponible

o Permite compartir de manera segura archivos de gran tamafio con
un simple enlace o URL, ademas controla el acceso a estos
archivos con niveles de seguridad en contrasefias establecidos.

o Facilita el trabajo en conjunto por lo tanto también permite obtener
la dltima version de los archivos, ademas de guardar las versiones
anteriores.

o Permite realizar vistas previas de los archivos sin descargarlos

e Mantiene Informados a todos los miembros del equipo

o Al centralizar los archivos permite al equipo tener un solo lugar para
compartir, editar, analizar y aprobar archivos. Ademas, cuando se
realizan ediciones, las notificaciones en tiempo real lo mantienen
informado.

o Permite trabajar a un conjunto de usuarios sobre un mismo
documento al mismo tiempo.

o Facilita realizar una gestion de proyectos (establecer fechas,
asignar tareas, etc.)

e Simplifique los procesos gracias a la automatizacion

o Posee un proceso definido principalmente para aprobacion de
ingreso de nuevos miembros en el equipo y aprobacion de
documentos.

o Permite detectar actividades sospechosas de usuario
desconocidos.

e Movilidad:

o Permite llevar los archivos a cualquier lugar.

o Very compartir archivos, en linea o sin conexion.

o Compartir archivos de manera segura con su equipo, clientes o
agencias externas en cualquier dispositivo con la aplicacion de Box
para dispositivos moviles.

o Permite realizar basquedas rapidas en los documentos.
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e Seguridad

o

o

Permite gestionar de manera simple las politicas de accesos y uso
compartido dentro y fuera de la empresa.

Asegura la confidencialidad e integridad de sus archivos con el
cifrado para contenido en transito y en reposo, con la opcién de
claves de cifrado gestionadas por el cliente.

Utiliza varios centros de datos con recursos energéticos y sistemas
de respaldo confiables para ofrecer un 99,9 % de acuerdos de nivel
de servicio (SLA) y redundancia.

Box también respalda a los clientes globales con 1SO 27001,
ISO27018, SOC 1 (SSAE 16), PClI DSS, FedRamp y el
almacenamiento de datos en la region en Europa y Asia.

Costo y Capacidades (BOX, 2016):
e Planes Personales

o

o

Gratis

= Almacenamiento de 10 GB

= Limite de carga de archivos 250 MB (por archivo)
Personal Pro

= $11.50 mensual

= Almacenamiento de 100 GB

= Limite de carga de archivos 5 GB (por archivo)

e Planes Business

©)

o

Starter

»  $6.00 por usuario/mensual

= Requiere un minimo de 3 usuarios y un maximo de 10

usuarios

= 100 GB de almacenamiento seguro

= Limite de carga de archivos de 2 GB

= Acceso movil

= Sincronizacion del escritorio

= Control de versiones de los archivos

= Cifrado SSL y en reposo

= Autenticacion de dos factores

= Gestion del usuario

= Soporte estandar para la empresa

= Acceso a la API de Box: 25 000 acciones mensuales
Business

= $17.00 por usuario/mensual

= Incluye todas las funciones de Starter, mas:

= Requiere un minimo de 3 usuarios

= Almacenamiento ilimitado

= Limite de carga de archivos de 5 GB

= Integracion con inicio de sesién unico (SSO)

= Creacién de informes de seguridad y de usuario avanzado

= Marcas personalizadas
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= Controles de seguridad movil

= Integraciones con proveedores de EMM

= Prevencién de la pérdida de datos (DLP)

= Acceso a la API de Box: 50 000 acciones mensuales

Nombre: MEGA
Descripcion: es un servicio seguro de almacenamiento en la nube, que permite
gue los datos sean cifrados y descifrados solamente por los dispositivos de los
propietarios y no por el equipo que conforma MEGA.
Caracteristicas:
e Encriptado Punto a punto
o Consiste en darle el control del encriptado a los usuarios, es decir:
“tu tienes control sobre el encriptado, tu tienes las claves y tu
decides a quién dar o denegar acceso a tus archivos, sin necesitar
instalaciones de software peligroso”
e Acceso Global
o Los datos estan disponibles en cualquier momento, desde
cualquier dispositivo.
o Proporciona almacenamiento fiable en la nube con un nivel de
privacidad adecuado y siempre activo.
e Colaboracion segura
o Permite compartir contenido con los contactos y permite ver las
actualizaciones en tiempo real.

Costo y Capacidades:

e Suscripciéon PRO LITE: $5,50 al mes o $55,22 al afio
o 200 GB de espacio de almacenamiento
o 1 TB de ancho de banda al mes.

e Suscripcién PRO I: $11,03 al mes 0 $110,45 al afio
o 500 GB de espacio de almacenamiento
o 2 TB de ancho de banda al mes.

e Suscripcién PRO II: $22,08 al mes 0 220,91 € al afio
o 2 TB de espacio de almacenamiento
o 4 TB de ancho de banda al mes.

e Suscripciéon PRO III: $33,12 al mes o $331,38 al afio
o 4 TB de espacio de almacenamiento
o 8 TB de ancho de banda al mes.

5.1.3. SECCION 3 — Comunicacion insegura

Nombre: TLS/SSL Tunnel

Descripcion:

Aplicativo que permite mejorar la seguridad de las conexiones TLS entre
terminales Android, asegurando asi las comunicaciones entre aplicaciones. Esta
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aplicacion crea y abre un tanel y conecta una aplicacién con otra a través de un
puerto determinado. Se puede utilizar certificados CAcert y soporta servicios TLS
remotos

A través del tlnel se puede comunicar multiples aplicaciones entre dispositivos
(se requiere conexion a Internet para la verificacion de los certificados digitales
TLS/SSL) (Small-Apps, 2016).

Caracteristicas:
e Gestion de certificados por medio de llaves publicas y privadas
e Gestion de aplicativos de comunicacion
e No requiere permiso Root en las terminales Android
e Importacion de certificados desde el aplicativo
e Gestion de certificados personalizados mediante almacenes de
certificados
e Gestion remota de certificados personalizados
e Opciones de encripaciéon de datos mediante “Force AES”
e Uso de protocolos SSLVPN para gestion de tineles
e (GestiOn automatica de reconexiones

Costo: Freeware (con publicidad)

Herramienta: JuicesSSH

Descripcion:

Terminal para Android que permite interconectar dispositivos por medio de
protocolos de comunicacion remota incluyendo SSH, Shell local, Mosh y Telnet
(Sonelli Ltd., 2016).

Caracteristicas:
e Cliente/Terminal SSH
e Uso de métodos abreviados para acceso al aplicativo
e Mensajes de teclado para encontrar caracteristicas personalizadas
e Soporte para dispositivos externos
e Gestos para IRSSI, Weechat, Tmux
e Uso de plugins externos
e Soporte para comunicacion por SSH, Telnet, Mosh, Shell local
e Soporte para almacenamiento de configuraciones y sesiones
e Soporte IPv6
e Soporte para claves publicas y privadas
e Soporte para claves privadas OpenSSH (ECDSA, RSA, DSA)
e Generador de claves RSA (con cifrado)
e Copias de seguridad cifradas AES-256
e Bloqueos de seguridad para proteger dispositivos y aplicacion
e Sincronizacion en la nube
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Costo: Gratuito y version de pago con caracteristicas adicionales

Herramienta: AnyConnect

Descripcion:

AnyConnect provee conexiones seguras entre dispositivos con encriptacion facil
de desplegar a través de redes (seguras o inseguras), la conectividad se asegura
mediante acceso seguro y personalizado para cada terminal, aplicativo y usuario.

Con el uso de esta aplicacion el usuario se garantizara que todos los datos que
procese en las comunicaciones entre correos electrénicos, sesiones de acceso
remoto a escritorio y entre aplicaciones por el uso de acceso corporativo y
aplicaciones de conectividad para negocios, la seguridad estd provista por
protocolos propios de negociacién segura (CISCO, 2016).

Caracteristicas:

e Adaptaciones automaticas para tuneles VPN por medio de métodos
basados en restricciones de red usando TLS y DTLS

e Optimizacion de red DTLS

e IPsec e IKEv2 disponibles en la plataforma

e Capacidad de disposicion y uso de redes reoaming para garantizar la
duracion de una sesion de conexion cuando se pierden las direcciones
IP o cuando existen cambios en las mismas

e Amplio rango de opciones de autenticacion

e Despliegue de certificados de seguridad confiables integrando SCEP e
importacion via URI

e Politicas de acceso locales configurables, ademas de actualizacion
remota de pasarelas de seguridad

e Acceso a recursos IPv4 e IPv6

e Politicas de administracion controlada de tuneles

e Adaptacion regional de idioma y configuraciones de seguridad de acuerdo
a la localizacion del dispositivo

Costo: Aplicativo gratuito, pago por servicios empresariales

5.1.4. SECCION 4 - Autenticacion insegura - Autorizacion insegura

Nombre: Area TEE

Descripcion:

Sus siglas en inglés TTE (Trusted Execution Environment) es conocido como un
entorno de ejecucién confiable que ha desarrollado una tecnologia en donde su
principal objetivo es brindar un estandar de alta seguridad para la ejecucion de
aplicaciones de dispositivos méviles (Giesecke & Devrient GmbH, 2016).
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A el TEE también se lo considera como un area del procesador de los
dispositivos moviles que permite que la informacion importante y sensible de los
usuarios de dispositivos moviles puedan procesarla, almacenarla y protegerla en
entornos seguros y aislados, en donde se pueda tener el control total de las
aplicaciones que solicitan accesos a dicha informacién.

Caracteristicas:
e TEE situado en seguridad de un terminal distingue los siguientes entornos
para gestionar aplicaciones con niveles de seguridad los mismo que son:
o Rich OS
= Sistema operativo de alto nivel en donde se ejecutan las
aplicaciones de los distintos sistema operativos de
dispositivos moviles (Android, iOS o Windows Phone).
= Entorno dedicado principalmente a la descarga y ejecucién
de aplicaciones.
o TEE:
= La funcién principal de TEE es brindar un entorno seguro
aislado para la ejecucion de aplicaciones previamente
autorizadas, basado en una seguridad de cifrado end-to-
end.
= TEE posee la capacidad de permitir ejecutar aplicaciones
con interfaz de usuario amigable, pero con un rendimiento
alto en cuando a procesamiento y memoria.
o Secure Element (SE)
= Considerado el entorno méas seguro de los que ofrece TEE
para la gestion de aplicaciones. Es considerado de esta
manera ya que el nivel de seguridad que brinda no
solamente es a nivel de software sino también se considera
el hardware.
= Una caracteristica esencial es que los SE pueden ser
movidos de un terminal a otro incluyendo toda la informacién
almacenada de manera segura.
= La principal desventaja que tiene SE es que no es para nada
agradable en cuanto a experiencia de usuario.

Costo: Gratuito

Nombre: Swivel Secure

Descripcion:

Es una plataforma de autenticacion que ofrece una solucién mévil orientada a
usuarios finales es decir personas que utilicen dispositivos maviles, la cual
permite entregar cadenas de seguridad que son otorgadas directamente desde
sus propios servidores (Secure, 2016).

Caracteristicas:
e Entrega cadenas de seguridad directamente desde el servidor Swivel.
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e Permite almacenar hasta 99 cadenas de seguridad y sin costes por SMS
e Permite a los usuarios trabajar en areas con cobertura de telefonia maovil
limitada o nula durante lapsos de tiempos extendidos.
e Las cadenas de seguridad se actualizan al momento que el dispositivo
vuelva a tener cobertura.
e La configuracion de la aplicacién es automética para los clientes méviles
basada en los siguientes aspectos (Swivel Secure Ltd, 2013):
o Cbdigo de una solavez
= En esta caracteristica se configurar para la extraccion
manual OTC utilizando el protocolo de extraccion Unica
PINsafe propia de Swivel o a través de la introduccion del
PIN del dispositivo. El cédigo recibido se lo introduce una
Unica vez en el inicio de sesion.
o PINsafe
= Esta basado en el uso de PIN registrados con cadenas de
seguridad aleatorias de 10 digitos.
= La combinacion de los digitos del PIN permitirdn resolver
coédigos de acceso OTC unicos, esto traducido a una
autenticacion fuerte y segura.

Costo: Gratuito

5.1.5. SECCION 5 - Criptografia insuficiente

Herramienta: Secret Space Encryptor for Android

Descripcion:

Herramienta que permite proteger informacién sensible e importante de un
dispositivo, ya sean mensajes de texto, contrasefias, archivos y otro tipo de
informacion que pueda ser considerada importante para un usuario, utiliza
métodos de encriptacion de datos de manera rapida, eficiente y segura, ademas
posee otro tipo de herramientas que garantizan que exista el mejor uso y se
asegure la informacion del usuario, se trata de una herramienta todo en uno que
integra multiples servicios para hacer que la informacion de los usuario sea
unicamente accesible para el propietario de la informacion (Paranoia Works,
2016).

Caracteristicas:

e Almacén de contrasefias: Manejo y administracién de contrasefas,
PINS y notas que aseguran en sitios secretos y protegidos por
contrasefias maestras todas las credenciales de acceso del usuario,
ademas de tener una opcion de importacion y exportacion de archivos
encriptados que contienen llaves Unicas de acceso a las contrasefias del
usuario (documentos en xml con métodos de encriptacion ultra — segura)
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Encriptaciéon de texto: Mensajes clave, notas de texto y archivos
sensibles que contengan texto para lectores, seran encriptados por S.S.E,
puesto que esti dotado de una base de datos interna que permite por
medio de métodos de copiado/pegado para utilizar dichas notas de texto
en las demés aplicaciones, toda esta informacién se encriptara con una
contrasefia segura que garantice que cada email, nota de texto, mensaje
de texto, mensajes de redes sociales, etc. Estén asegurados por un
numero indefinido de contrasefias de acceso

Encriptacién de archivos: Con S.S.E se puede encriptar fotos, archivos
de respaldo, videos, e inclusive carpetas mediante contrasefias o
mecanismos seguros que faciliten el acceso tincamente a la sesion y al
propietario de los mismos, sin importar si un atacante “roba” los archivos
puesto que necesitara las credenciales de acceso para poder acceder al
contenido de los mismos

Algoritmos de encriptacion: Absolutamente todo lo que sucede en
S.S.E esta encriptado con algoritmos de tipo AES (Rijndael) de hasta 256
bits, RC6 de hasta 256 bits, Serpent 256 bits, Blowfish 448 bits, Twofish
256 bits, GOST 256 bits y los algoritmos unicos de Threefish plus de 1024
bits y SHACAL-2 de 512 bits para la version Pro

Esteganografia: Uso de técnicas de estegranografia para ocultar
contenido sensible dentro de otro tipos de informacién, uso de algoritmos
F5 para aplicacion de combinaciones para “camuflar” cualquier tipo de
elementos en imagenes JPGE

Herramientas y utilitarios: Uso de herramientas para la generacion de
contrasefias, limpieza de clipboard, algoritmos de comprobacién de
rendimiento.

Costo: Version gratuita con publicidad y version PRO por servicios desde $32

Herramienta: Encrypted Data Storage EDS Lite

Detalles:

Conjunto de herramientas que facilitan el almacenamiento de contenido en
contenedores seguro, el método de encriptacion de almacén es un mecanismo
gue facilita la encriptacidon de todo el contenido que ha sido guardado en carpetas
seguras, todas las carpetas y archivos almacenados en estos contenedores
encriptados estan protegidos por métodos de encriptacion seguros para evitar
accesos indebidos a la informacién (Rouse, 2016).

Caracteristicas:

Encriptacién TrueCrypt ® para soportar la mayor cantidad de elementos
de software disponibles (asegura cualquier tipo de archivo)

Soporte para métodos de encriptacion AES, Serpent, Twofish

Soporte para algoritmos SHA de 512 bits, RIPEMD de 160 bits y
algoritmos hash Whirlpool

Encriptado y desencriptado de cualquier tipo de archivo

Contenedores de archivos remotos TrueCrypt ®
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e Se puede realizar cualquier tipo de acciones con los archivos contenidos
en los almacenes seguros

e Se puede compartir archivos encriptados con familiares, amigos, etc. Esta
opcion es particularmente Gtil para fotos, videos y todo tipo de contenido
multimedia

e Es una solucién basada en técnicas OpenSource

e Encriptacion segura para dispositivos extraibles (Memorias SD)

Costo: Freeware

Herramienta: EDS

Detalles:

Herramienta para ocultar y proteger archivos dentro de carpetas encriptadas y
contenedores asegurados por mecanismos de encriptacion ultra seguros.

Este programa puede operar en dos modos, en el uno, el usuario puede crear un
contenedor EDs y agregar todos los archivos que desea asegurar, ocultar o
proteger, dentro del mismo o se puede “crear carpetas remotas” por medio de
sistemas de aseguramiento de repositorios en la red llamados SANs (Storage
Area Networks) [Areas de Almacenamiento de Red] (Sovworks, 2016).

Caracteristicas:

e Soporte para los siguiente métodos de encriptacion
o VeraCrypt®

TrueCrypt ®

LUKS

EncFs

CyberSafe ®

o SAN

e Integracion con repositorios externos (Dropbox o Google Drive) Por medio
de EncFs

e Cinco criterios de seguridad cipher

e Combinaciones chipher soportadas, es decir, un contenedor puede ser
encriptado por multiples mecanismos cipher para asegurar encriptacion
personalizada

e Encriptacion y desencriptacion de cualquier tipo de archivo

e Soporte para archivos de contrasefias

e Montaje y desmontaje de contenedores seguros con cualquier gestor de
archivos o programas de galeria de imagenes o contenido multimedia

e Opciones para compartir carpetas con otros usuarios

e Montaje de carpetas compartidas en diferentes plataformas (Android, iOS,
Windows, Linux, etc.) a través de redes wifi o en la nube

e Operaciones estandar entre archivos dentro de los contenedores

e Se puede abrir y previsualizar archivos multimedia en la plataforma

@)
@)
@)
@)
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e Uso de varios métodos de acceso a contenedores (patrén de bloqueo,
contrasenfia, PIN, etc)

e Sincronizacion de contenedores seguros en la nube (mediante aplicativos
0 paginas web)

e Se puede crear accesos directos en las terminales moviles

e Soporte para uso de Tarjetas de memoria externa

e Conexiones de red a través de wifi o internet

e Verificador de licencias a través de servicios de Google

Costo: $5.60 aplicacién, suscripcion anual por servicios en la nube
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5.2. ANEXO B: PRUEBAS REALIZADAS

5.2.1. SECCION 1 —Incorrecto uso de la plataforma

1. Secure Settings

1.1 Opciones de seguridad configurables en 1.2 Monitoreo de configuraciones
esta herramienta. programadas.

| a0

¢ Secure Settings
Mor Service Settings

280 % OB 7:40

# Secure Settings Pro A PREFERENCES
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5.2.2. SECCION 2 — Almacenamiento inseguro de datos

2. WiselD

2.1 Interfaz principal de la aplicacién

WISEIN

e P

2.2 Categorias para almacenamiento de
informacion sensible

=

DOCUMENTOS CONTRASENAS

5 S

TARJETAS DE CREDITO TOURISM SERVICES

EGOVERNMENT CREDENTIALS DATOS Y TARJETAS BANCARIOS

S =

VIAJERO FRECUENTE TARJETAS DE FIDELIDAD

Qo
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2.3 Categoria Contrasefias — Crear nueva
contrasefia

& ¢ of & W 8:30

ANADIR NUEVO >

0 seleccione una plantilla

Gmail Google| | Yazog!
-
o) o (0 0 (D

F reddit flickr | [Esuogger

B Vandex

@/Apple| | Linkedf amazon

2.5 Configuraciones de seguridad en
Documentos.

a ¥

DOCUMENTOS

Hacer clic para abrir el elemento y un clic mas prolongado para mostrar
mas opciones...

Archivos

O notify_fb_ad P

Notas confidenciales o
(o)
0o
o

Sistema de archivos

2.4 Creacion de una nueva contraseiia -

a ¢ % % 831
PASSWORDS =]
Nombre

Facebook

URL/Enlace

https://www.facebook.com/
Usuario/Correo electronico
anita0490@gmail.com
contrasena

............... ®

50%

Anadir campo 0

Facebook

2.6 Encriptacion de mensajes personales

8= ¢

MENSAJE SEGURO

Hola Como estas?
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2.7 Encriptacion seguro (mediante 2.8 Mensaje encriptado
contraseiia) de mensajes E t

MENSAJE SEGURD

ec¥shZRinDIMICTE/5FumICAIGRWRBMS5bY Ze/ JFBAI =

Establecer contrasena

Cancelar Marcar

ENCRIPTAR

2.9 Opciones de envio para mensajes
encriptados

Ing. Daysi Mireya Erreyes P. 148



Universidad de Cuenca
Maestria de Gestion Estratégica de Tl

Enviar via SMS

Enviar via E-mail

Publicar en Facebook

Publicar en Twitter

Copiar al portapapeles
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3. Box

Todos los archivos + 1 carpeta, 3 archivos

Pruebacarpeta

=3

e Box for Android Intro.mp4 @m  Com conexion.docx

@ Top 10 things t..for Android.pdf

. oz

3.3 Comparticion de enlaces

Compartir enlace a esta carpeta

https://app.box.com/s/qTnex0

Jcceso: Cualquiera que disponga del enlace
P Copiarenlace

Compartir enlace

{3 Editar permisos de enlace

3.2 Opciones disponibles en la app

Gestionar

& Informacisn de carpeta
r Favorito

[ copiar

e Move

Ar Cambiar nombre

& Eiminar

(L G

3.4 Aplicaciones con las que se pueden
compartir los enlaces

Enviar con:

B D

Copiarenel
Bluetooth portapapeles

g R ~

EDS Lite Facebook

Correo electronico

e & O

Google+ Guardar en Drive Hangouts

@

com.wisekey.wisei
d.android
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3.5 Configuraciones de seguridad para la 3.6 Creacion de Documentos dentro de la
generacion de enlaces aplicacion

Acceso
Cualquiera que disponga del enlace

Dacumento de Word

Presentacion de PowerPoint

. BB Hojadecalculo deExcel
Finalizar enlace

Deshabilita el enlace después de una fecha concreta it e

Fecha de vencimiento

3.7 Opciones de configuracién — Marcar 3.8 Vista previa de un archivo marcado “Sin
como “Sin conexion” un archivo Conexion”

Com conexion.docx

. 1 Prusbs de archivo CON CONEXION.
Gestionar

872574695413
W Eiminar :
11045648745
3 Descargar Gfeiygh
Ihektuf

# Permitir el acceso sin conexisn
T Cargar nueva version

D Crear acceso directo

& Imprimir

Actualizar
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4, Mega

4.1 Vista Principal de la aplicacion. 4.2 Tipos de archivos que se puede almacenar
en la aplicacion.

Subir
DISCO Hacer foto
1 archivo Nueva carpeta
E IMG_20170111_083309.jpg Abrir link
77,78 KB

Seleccionar todo

Ordenar por

Vista miniaturas

Ampliar cuenta

Selecciona el tipe de archivo

Imagen

Audio

(@]

Video

0 o

Elegir del Sistema de Ficheros
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4.3 Generacion de enlace sin clave de

cifrado

Obtener enlace

@® Link sin clave de cifrado

O Clave de cifrado

O Link con clave de cifrado

Fecha de caducidad
(SOLO PRO)

https://mega.nz/#!VhAxiCpS

4.5 Generacion de enlace con la clave de

cifrado incluida.

Obtener enlace

O Link sin clave de cifrado
O Clave de cifrado
® Link con clave de cifrado

Fecha de caducidad

(SOLO PRO)

https://mega.nz/
#!VhAxiCpS!PevOuSu9Jrtis8_m0lybDkjqJ
9SDJbLyBSPHp9aGwFA

4.4 Generacion de enlace con clave de
cifrado

Obtener enlace

O Link sin clave de cifrado
@® Clave de cifrado
O Link con clave de cifrado

Fecha de caducidad
(SOLO PRO)

IPevOuSu9Jrtis8_mOlybDkjqJ9SDJbLYBS
PHp9aGwFA

4.6 Aplicaciones del dispositivo con las que
se puede compartir el enlace.

2 B8

5 mﬂ
S
£

Agregar a Maps Bluetooth
I
o
Correo electronico EDS Lite Facebook
Y ~
4
Fotos Gmail Google+
Guardar en Drive Hangouts MEGA
( 7
o/
Mensajes Picasa Plugger
L)
o
SSE Twitter Wi-Fi Direct
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5.2.3. SECCION 3 — Comunicacion insegura

5. TLS/SSL Tunnel

5.1 Creacion de una nueva conexion

Edit/start tunnel
Name

prueba

Root-C cate
predefined by Android (default)

+ Avoid SSL Degration
Force AES usage

Enforce perfect forward secrecy

Save Cancel

Start tunnel

Delete

5.2 Conexidén Segura Activada

Stop all tunnels

[

Ing. Daysi Mireya Erreyes P.

154



Universidad de Cuenca
Maestria de Gestion Estratégica de Tl

5.2.4. SECCION 4 - Autenticacion insegura - Autorizacion insegura

6. Secure Mobile

6.1 Configuraciones
herramienta

principales de Ia

&8 ¢ ao

F-Secure Mobile Security

Estado

FR Suscripcién

@ Antivirus
\9’ Antirrobo
(= Privacidad delas
=" aplicaciones

Navegador seguro

O+ Aplicaciones
00 de F-Secure

Control parental
Bloqueador de llamadas
Estadisticas
Configuracion

Mas informacién

Acerca de

6.1 Configuraciones de seguridad y
privacidad — Acceso seguro

v 80 (W 14:51

F-Secure Mobile Security

Antirrobo esta
activado

En caso de que se extravie su dispositivo, puede enviar los
siguientes comandos remotos mediante SMS:

@ Ubicar dispositivo
E| Bloquear dispositivo
ﬂl] Activar alarma en el dispositivo

D. Limpiar los datos del dispositivo

Configuracion
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6.3 F-Secure Freedome

5.2.5. SECCION 5 - Criptografia insuficiente

7. Encrypted Data Storage Lite

7.1 Vista principal de la aplicacion -
Contenedores de informacion

ﬂ EDS Lite

Contenedores. Dispositivo
a feature_switches_0

a prueba
a journal

o p2

7.2 Creacion de un contenedor nuevo

3
E Crear nuevo contenedor
Introduzca la ruta del contenedor (incluyendo el nombre del fichero)

Seleccionar ruta

Tamafio del contenedor

2 mB

Contrasefia del contenedor

Algoritmo de cifrado
AES

Algoritmo de hash
SHA-512

Llenar el espacio libre con datos aleatorios
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8. SSE Universal - Secret Space Encrypt

8.1 Vista principal de la aplicacion 8.2 Carpetas contenedoras de informacion

L % & @8 6:33

& & O 6:44

Password Vault Text Encryptor.

File/Dir Encryptor. Other Utils

m L&“ New Folder “
S
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8.3 Creacion de contenedores de acuerdo a
la necesidad.

Maestria de Gestidn Estratégica de Tl
8.4 Asignacion de usuario y contrasefia para

encriptacion de mensajes

New Folder

'\j Spec. Remember

redes sociales

cuentasde accesd

accesos accesorios

8.6 Herramientas para enviar mensajes
encriptados

4 & (646
hola amigo necesito conversar contigo, llamame!!!

¢ O
com.box.android.act

Copiaren el
ivities. IntentProcess portapapeles

O & 6

Correo electronico

EDS Lite
s 2 Encrypt l‘u Decrypt

Bluetooth

UHGI1g]s3RI54icx2zq) srxfYISF5yP6pwvMQLNZCim3IxBOL 7eXd7120)0k
eX9RSJrbTcvoL88dyr51qdRLRynHJg!

'

Guardar en Drive

mega.privacy. androi
d.app.lollipop FileEx
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8.8 Generacion de contrasefias seguras —
Ingreso de caracteres

8.7 Encriptacion de Sistema de Archivos

Current Dir: /sdcard

afadbf

android_secure

Password Generator
boxinstall

Char Set

Length
aahc A5 b

+/ | Exclude chars: 00”11l

contrasefia segura ‘

-- Movies

Tip: Long tap (or icon tap) to select folder

8.9 Generacion de contrasefias seguras —
Obtencion de contrasefa

Password Generator
e —
" Exclude chars: 00" 1)1
fQVXCsXZm2Zf
_——
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