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Resumen

Esta tesis se centra en el desarrollo y evaluacion de un software seguro de videoconferencia
integrado en un sistema de telemedicina, disefiado para facilitar consultas médicas remotas.
El software cumple con los estandares HIPAA y utiliza tecnologias WebRTC y Next.js,
siguiendo la metodologia Agile Secure FDD para un desarrollo impulsado por caracteristicas
con medidas de seguridad mejoradas.La metodologia de investigacion incluye una revision
exhaustiva de la literatura de trabajos relacionados en e-salud. La investigacidbn empirica,
sobre el uso del software desarrollado, involucré la evaluacion de las percepciones de los
usuarios aplicando la metodologia TAM a través de cuestionarios estructurados con andlisis
estadisticos y la aplicacion de la evaluacion basado en la herramienta de soporte de la OMS.
Los hallazgos clave indican que los usuarios perciben el software como altamente Util y
mantienen actitudes positivas hacia él, al mismo tiempo que sugieren areas de mejora en la
facilidad de uso. Ademas, esta tesis integra dos trabajos previos de INNTRATEC, uno de
Identidad Digital y otro de integracién e interoperabilidad de historias clinicas electrénicas con
FHIR. Los experimentos practicos utilizaron comunicacion satelital STARLINK y un
pulsioximetro para mejorar las capacidades de monitoreo remoto en escenarios médicos del
mundo real, confirmando la estabilidad, seguridad y eficiencia del software.La tesis concluye
con recomendaciones para mejorar la interfaz de usuario, fortalecer la educacion del usuario
y mejorar continuamente las medidas de seguridad. El trabajo futuro propone la integracion
de dispositivos médicos adicionales, mejorar las capacidades de almacenamiento y analisis

de datos.

Palabras clave del autor: telemedicina, seguridad digital, software web, acceso

remoto, interoperabilidad
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Abstract

This thesis focuses on the development and evaluation of secure videoconferencing software
integrated into a telemedicine system designed to facilitate remote medical consultations. The
software complies with HIPAA standards and utilizes WebRTC and Next.js technologies,
following the Agile Secure FDD methodology for feature-driven development with enhanced
security measures. The research methodology includes a comprehensive review of related
literature in e-health. The empirical study on the developed software involved evaluating user
perceptions using the TAM methodology through structured questionnaires with statistical
analysis and applying the evaluation framework based on the WHO support tool. Key findings
indicate that users perceive the software as highly useful and maintain positive attitudes
towards it, while also suggesting areas for improvement in ease of use. Additionally, this thesis
integrates two previous works by INNTRATEC: one on Digital Identity and another on the
integration and interoperability of electronic health records (EHR) using FHIR. Practical
experiments included the use of STARLINK satellite communication and a pulse oximeter to
enhance remote monitoring capabilities in real-world medical scenarios, confirming the
stability, security, and efficiency of the software. The thesis concludes with recommendations
to improve the user interface, strengthen user education, and continuously enhance security
measures. Future work includes the integration of additional medical devices and improving

data storage and analysis capabilities.

Author Keywords: telemedicine, digital security, web-based software, remote access,
Interoperability
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1. Capitulo 1: Introduccion

1.1. Motivacion

La motivacion para la realizaciéon de este trabajo de titulacion nace desde que se propuso un
ecosistema completo para salud electrénica dentro del Centro de Especialidades Médicas (de
la Universidad de Cuenca), el mismo que surgié como respuesta a la emergencia sanitaria
causada por COVID-19. La Politica Publica de Transformacion Digital en Salud 2024-2034
[1] identifica la digitalizacibn del sector salud como un eje prioritario, promoviendo la
integracion de herramientas digitales para mejorar la accesibilidad y la eficiencia en la
atencion médica. Con el inicio de dicha pandemia, varias plazas para practicas estudiantiles
cerraron en diferentes centros de salud, por lo que con esta institucién que estaba en proceso
de consolidacion se buscaba aportar desde la atencién de la emergencia médica a pacientes,
pero también abrir espacios para estudiantes no solo de medicina sino, como es el caso,
estudiantes de otras areas como la ingenieria. Este centro es una entidad integral de atencién
y cuidado para bienestar personal y familiar, dirigido principalmente a brindar atencién de
calidad, pero con precios bajos o econdémicos. Por esta razon, cualquier aportacion
académica que se pueda brindar para mejorar la atencién del centro, resultaria importante
para cumplir uno de los objetivos respecto a las préacticas de vinculacién con la sociedad.

La transformacion digital del sector salud es un eje fundamental dentro de las politicas
publicas del Ecuador, como se establece en la Politica Publica de Transformacién Digital en
Salud 2024-2034 [1], que establece un marco estratégico para la digitalizacion del sector
salud en Ecuador, priorizando la interoperabilidad, la infraestructura digital y la capacitacion
del personal sanitario, y la Agenda Digital de Salud 2023-2027 [2], que orienta la
implementacion de tecnologias digitales en el sistema de salud, incluyendo la Historia Clinica
Electronica Unica y el fortalecimiento de servicios de telemedicina. Especificamente, la
Agenda Digital[2] detalla estrategias concretas para fortalecer la infraestructura digital del
sistema de salud, fomentar la interoperabilidad y capacitar al personal sanitario en el uso de
tecnologias de telemedicina, facilitando la adopcibn de herramientas como la
videoconferencia para consultas médicas remotas. Este proyecto se alinea con esas

iniciativas al proponer una plataforma de videoconferencia segura para telemedicina.

El interés para la elaboracion de este trabajo, surgié cuando se pudo evidenciar que
inicialmente dentro del centro y, mas aun en las zonas rurales, existen brechas tecnoldgicas
con respecto al registro de las historias clinicas y accesibilidad a la medicina, asi lo presenta
Vasquez-Cevallos et al. [3]. Por lo que, participar en la implementacion de este ecosistema,
fue una gran oportunidad para brindar un aporte significativo a la atencién medica dentro del

pais. En este caso, enfocado al desarrollo de una plataforma de video conferencia para un
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sistema de telemedicina. Como principal proponente de las ideas se aprovechs las
necesidades planteadas desde INNTRATEC SAS. Una empresa dedicada a la innovacion y
transferencia tecnoldgica que venia aportando en otras iniciativas de manejo de historia
clinica electrénica. Todo el ecosistema planteado inicié con el desarrollo de una plataforma
para el registro de una Historia Clinica Electrénica, seguida de la integracién con un sistema
de interoperabilidad utilizando estandares HL7 y HFIR en el trabajo de Maxi & Morocho [4],
gue consiste principalmente en estandarizar la historia clinica electrénica registrada para
facilitar y agilizar el proceso de intercambio electrénico de informacion clinica.
Posteriormente, a través de una Blockchain, se ha integrado una identidad digital para el
personal médico, implementada en el trabajo de Céaceres et. al. [5]. Ademas, existe otro
dispositivo, un pulsioximetro generado en el trabajo de Neira Carvallo et. al. [6], que aln no
se ha integrado en el ecosistema, pero se propone implementar la integracion durante la

videoconferencia, para el monitoreo en tiempo real de la saturacion de oxigeno y el pulso.

Si bien es cierto, el ecosistema ofrece una interoperabilidad e identidad digital segura para el
proceso de registro de datos en la historia clinica electrénica, sin embargo, para dar las
caracteristicas especificas de un servicio de telemedicina, es necesario, implementar un
sistema de videoconferencia segura y confiable que no implique solamente el uso de un
sistema de videollamada, sino que integre los servicios mencionados ofreciendo optimizacién
de recursos, funcionalidad, reduccion de gastos y accesibilidad al proceso de atencién

médica.

De acuerdo con los datos presentados por el INEC en el afio 2019, el 81.8% de los
ecuatorianos poseen un celular inteligente, el 53.2% poseen una conexién a internet en su
hogar, y el 70.7% usan internet [7]. Esto indica que, con el tiempo, cada vez mas personas
estan involucradas con temas de la red. Ademas, existen tecnologias satelitales que ofrecen
conexién a internet desde cualquier ubicacidn, eliminando la necesidad de una red celular o
de internet previamente instalada. Un ejemplo destacado es STARLINK, un proyecto de
Space Exploration Technologies Corp., mas conocida como SpaceX, que utiliza una
constelacion de satélites en 6rbita baja para proporcionar internet de alta velocidad a nivel
mundial, incluso en areas remotas. Esta tecnologia permite mejorar significativamente la
accesibilidad y la estabilidad de las conexiones en lugares donde las opciones tradicionales

son limitadas [8], [9].

El uso del internet y el contexto post-pandemia han provocado un incremento en el uso de
consultas médicas remotas, creando nuevas formas de solicitar atencibn médica y
convirtiéndose en un nuevo canal para dicha atencién A esto debe sumarse los efectos

causados por los casi tres afios, debido a la pandemia por COVID-19, lo cual provocé que
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actividades académicas y gran parte de laborales pudieran ser ejercidas de manera remota,
utilizando dispositivos portatiles y aumentando significativamente el porcentaje de personas
gue utilizan dispositivos y computadores con conexion a internet, incrementando estas cifras
un 79.4% [10]. Uno de los miedos evidentes en pandemia fue la posibilidad de contagio por
lo que se establecieron medidas de aislamiento, y en fases posteriores, otras medidas de
evitar contacto fisico y mantener un distanciamiento social. Esto provocé en gran medida el
uso de llamadas y videollamadas para varias actividades cotidianas y la atencién médica no
fue la excepcidn. Sin embargo, al no haber previsto dichos cambios en la forma de atencion,
se utilizaron elementos inseguros entre los que se destacaron videollamadas sin condiciones
adecuadas de conexién. Esta situacion motivé buscar mejoras en la propuesta de
videoconferencia cumpliendo nuevas caracteristicas, pero principalmente centrada en la

seguridad.

Para las aplicaciones de video conferencia, se ha establecido, entre otras, la Ley de
Responsabilidad y Portabilidad de Seguros de Salud (HIPAA) como marco referencial, que
exige la garantia de confidencialidad, integridad y disponibilidad de la informacién médica.
[11], [12]. A nivel nacional en Ecuador, el Programa Abierto del Plan Nacional de Gobierno
Electrénico y la Constitucién destacan la importancia de contar con servicios médicos
seguros, de calidad y célidos, que garanticen la confidencialidad del paciente y el acceso a la
informacion [13]. Adicionalmente, la reciente aprobacion de la Ley Organica para la
Proteccion de Datos Personales en Ecuador tiene como objetivo salvaguardar los derechos
de datos personales, incluido el acceso a la informacion y la proteccion de datos, con articulos
especificos que abordan el tratamiento legal de datos, requisitos de consentimiento, intereses
legitimos, derechos de rectificacion, y el tratamiento de categorias especiales como datos de
salud [14], [15], [16]. Dentro de esta ley, se mencionan varios articulos referentes a los datos
clinicos y que se han considerado relevantes para el desarrollo y sustento de esta

investigacion, entre estos estan:

Articulo 7: Menciona que el tratamiento de los datos serd licito solamente si el titular da su
consentimiento para su uso; exista una obligacién legal o interés legitimo por parte del

responsable del tratamiento.

Articulo 8: El consentimiento para el acceso a los datos seréa valido cuando la manifestacion
de la voluntad sea libre, especifica, informada e inequivoca. Este consentimiento puede
revocarse si el tratamiento de sus datos personales no garantiza celeridad, eficiencia, eficacia

y gratuidad.
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Articulo 9: Debe existir un interés legitimo para el tratamiento de los datos, es decir, pueden
ser utilizados solamente cuando sea estrictamente necesarios, y se debe garantizar que el

tratamiento sea transparente para el titular.

Articulo 14: El titular tiene derecho a obtener una rectificacion y actualizacion de sus datos
personales por parte del responsable del tratamiento.

Articulo 25 y 26: Se definen categorias especiales de datos personales, las cuales deben
ser tratadas Unicamente con el consentimiento explicito del titular. Dentro de esta categoria

se encuentran los datos de salud.
Donde se destaca:

Articulo 30, 31 y 37: Se indica que los datos relativos a la salud deben ser tratados con
confidencialidad, integridad, disponibilidad y deben cumplir con un consentimiento previo de
acceso por parte del titular, de tal manera que se garantice la seguridad y proteccién de

acceso no autorizado a estos datos.

1.2. Planteamiento del problema
Con una sociedad que se mueve y cambia a gran velocidad, la mayoria de las personas
mantienen una agenda ocupada con actividades laborales, académicas y otras, sin embargo,
es claro que separar un espacio de tiempo para visitar al médico se vuelve complicado. Esto
sucede especialmente, cuando se trata de molestias pequefias que posiblemente no son
graves y podrian curarse desde casa [17]. Por otro lado, en el caso de zonas rurales y mas
aln en paises subdesarrollados, cominmente no hay médicos especializados en ciertas
areas y en su mayoria, el acceso es limitado [3], [18]. En el contexto ecuatoriano, el acceso
a servicios de salud digitalizados sigue siendo un desafio, especialmente en areas rurales. El
Plan Decenal de Salud 2022-2031 [19] identifica la fragmentacion de los sistemas de
informacion en salud y la falta de interoperabilidad como barreras clave para la modernizacion
del sector. A pesar de los avances en infraestructura y normativas, persisten dificultades en
la integracion de tecnologias digitales que faciliten el acceso remoto a consultas médicas,
especialmente para poblaciones en condiciones de vulnerabilidad. Adicionalmente, en el
contexto de la pandemia COVID-19, desaté6 mudltiples problemas, uno de estos fue la
dificultad que existia para acceder a servicios de salud. La Organizacién Mundial de la Salud
(OMS) clasificé este virus altamente contagioso, por lo que, dentro de los centros médicos,
se establecieron protocolos especificos, con equipos especiales para reducir la probabilidad
de contagio. Sin embargo, estos centros al ser lugares de tratamiento de mudltiples
enfermedades diferentes al virus, causaba alerta sobre pacientes que requerian un

tratamiento para una enfermedad distinta y desistian acudir por miedo al contagio. En este
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sentido, la falta de tiempo, organizacion y trabas para acceder al servicio de salud hace
incluso que las personas desistan de ir al médico y descuiden su bienestar y salud. Lo que
supone un problema a corto y largo plazo, pero que se puede evitar con otras formas de

acceso a la atencién médica [20].

En algunos casos, se usan aplicaciones de videoconferencia comerciales (Skype®,
FaceTime®, Zoom®, WhatsApp®) que no cumplen con normativas como la Ley de
Responsabilidad y Portabilidad de Seguros de Salud (Health Insurance Portability and
Accountability Act [HIPAA]), que requiere la proteccion y el manejo confidencial de
informacion médica y se mantiene en constante actualizacion por lo que debe adaptarse a
los dltimos cambios de la ley [21], [22]. Incluso, algunos servicios comerciales recopilan y
venden datos para fines no relacionados con la atencién médica perdiendo caracteristicas de
seguridad [23].

Por otro lado, el reporte de ciberseguridad del BID y la OEA [24] identifica varios fallos criticos
en la ciberseguridad del sector médico. Destaca la falta de infraestructura tecnoldgica robusta
gue hace a los sistemas de salud vulnerables a ataques, la proteccién insuficiente de datos
personales y clinicos debido a lagunas en las leyes y regulaciones, y la alta incidencia de
atagues de ransomware que pueden paralizar los sistemas de salud. También existe la falta
de conciencia y capacitacion en ciberseguridad entre el personal médico, lo cual incrementa
el riesgo de atagues de ingenieria social, y las vulnerabilidades introducidas por la

interconexion de dispositivos médicos a través del 10T [25].

1.3. Solucién propuesta
Desde hace varios afos atras, como un aporte a la posible falta de atencién médica y sobre
todo con una vision de ampliar la posibilidad de acceso a la medicina en general 0 mejora en
el diagndstico, se han planteado soluciones de salud electrénica (eSalud). Una de las areas
en la que se divide la eSalud es la Telesalud, cuyo enfoque principal es el intercambio de
servicios o informacién a través de soluciones de telecomunicaciones. Asi mismo, dentro de
la Telesalud esta la Telemedicina [26] que, de acuerdo con la Organizacion Mundial de la
Salud, consiste en la prestacion de servicios de salud, donde la distancia es un factor critico,
mediante el uso de Tecnologias de la informacién para el intercambio de informacion para el

diagnostico, tratamiento y prevencion de enfermedades [27].

Frente a lo expuesto, se propone disefiar e implementar una plataforma web de
videoconferencia segura y confiable, enfocado a la optimizacion de la privacidad,
confidencialidad y seguridad, para la integracion de un sistema de telemedicina, que posibilite

a los pacientes, agendar y realizar una consulta con un profesional de la salud de manera
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rapida y remota. Ademas, esta plataforma incluye la integracion de un dispositivo flexible, en
este caso, un pulsioximetro generado en el trabajo “Sistema de monitoreo remoto loT de
frecuencia cardiaca y saturacion de oxigeno para pacientes post COVID-19” [6]. durante la
videoconferencia y el uso de una antena STARLINK para mejorar la conectividad en areas
remotas, asegurando asi la estabilidad y calidad de las consultas médicas. Asi mismo, toda
esta informacién se obtendra de una “Historia Clinica Electrénica” (HCE) existente para que
el médico pueda acceder a la informacién y realizar el diagndstico o tratamiento

correspondiente.

La solucién propuesta consiste en disefiar e implementar un software de videoconferencia
seguro y confiable, integrado con dispositivos médicos y tecnologias avanzadas como
Blockchain y estandares FHIR/HL7. Este desarrollo se basa en la combinacién del Support
Tool to Strengthen Telemedicine planteado por la OMS [28] y la metodologia Secure Feature
Driven Development [29], permitiendo un enfoque iterativo que aborda las necesidades
técnicas, organizacionales y estratégicas del sistema de telemedicina. Este marco no solo
asegura la integracion funcional del software, sino que también facilita su evaluacién y
optimizacion continua, respondiendo a las demandas especificas de entornos rurales y

urbanos.

El software de videoconferencia propuesto en este trabajo se alinea con la Agenda Digital de
Salud 2023-2027 [2], que establece la necesidad de herramientas digitales para mejorar la
cobertura y calidad de la atencion médica en Ecuador. En dicha agenda, se enfatiza la
importancia de la Historia Clinica Electronica Unica como eje central para garantizar el acceso
a la informacién médica en tiempo real y mejorar la continuidad de la atencion. Asimismo, la
identidad digital Unica y la interoperabilidad, desarrolladas en otro proyecto en conjunto con
la videoconferencia, refuerzan la alineacién con la agenda digital, asegurando un ecosistema

de salud digital seguro y eficiente.

La HCE del paciente que no necesariamente esta estandarizada pasa por una capa de
transformaciéon a estandares FHIR y HL7 a través de un middleware proporcionado por el
trabajo de [4] “Software Integrador de informacion médica utilizando HL7 y HFIR”, permitiendo
la interoperabilidad con los datos del paciente. Por otra parte y complementando la seguridad,
se integra el manejo de la identidad digital Unica del médico y el paciente a través de
Blockchain implementada en el trabajo de [5] “Propuesta de Identidad Digital para Historial

Clinico Unificado utilizando Tecnologia Blockchain”.
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1.4. Contexto del proyecto
Este trabajo de titulacion es parte el proyecto ElectroHealth HUB propuesto por la empresa
INNTRATEC S.A.S, en donde el subsistema a desarrollar es un componente mas del

ecosistema de telemedicina.

1.5. Objetivos
Frente a lo expuesto en las secciones anteriores, el presente trabajo de titulacion tiene como
proposito disefiar e implementar una plataforma web de videoconferencia segura y confiable,
enfocado a la optimizacion de la privacidad, confidencialidad y seguridad, para la integracion
en un sistema de telemedicina, que posibilite a los pacientes, agendar y realizar una consulta
remota con un profesional de la salud. Asi mismo, toda esta informacion se obtendra de una
“Historia Clinica Electrénica” (HCE) existente para que el médico pueda revisarla y realizar el

diagnostico o tratamiento correspondiente.

1.5.1. Objetivo general
Disefiar e implementar una plataforma de videoconferencia web segura y confiable, enfocado
a la optimizacion de la privacidad, confidencialidad y seguridad, que ademas integre e
interopere con datos clinicos por medio de estandares HL7 y use Identidad Digital en
Blockchain que permita agendar y realizar consulta remota para integrar en un sistema de

telemedicina.

1.5.2. Objetivos especificos

e Analizar los requisitos técnicos de infraestructura y arquitectura de la plataforma.

e Implementar la plataforma de video conferencia segura y confiable usando una

metodologia &gil.

¢ Integrar la implementacion con la autentificacion con Blockchain y acceso a los datos a

través de los estandares HL7.

e Evaluar la plataforma en un escenario de telemedicina, considerando las caracteristicas

del médico y paciente.

1.6. Metodologia para el desarrollo de la investigacion
Para el desarrollo de este trabajo de titulacién se ha seguido la metodologia de investigacion
planteado por Hernandez Sampieri et al. [30] con un enfoque cuantitativo, el mismo que

consta de 10 fases (ver Figura 1)
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Figura 1 Modelo de investigacion cuantitativo [30].

Cada una de las fases se han definido de la siguiente manera:

1. ldea: En el desarrollo de este trabajo de titulacién, se planteé la idea de investigar y
desarrollar un software de videoconferencia seguro y confiable para ser integrado en
un sistema de telemedicina. Esta idea surgié como respuesta a la necesidad de
mejorar el acceso y la calidad de las consultas médicas remotas, especialmente en
areas rurales y con acceso limitado a servicios médicos tradicionales.

2. Planteamiento del problema: El planteamiento del problema se llevo a cabo en el
Capitulo 1 de la tesis, donde se identifico la problematica existente en el &mbito de la
telemedicina y se justificd la necesidad de desarrollar un software especifico. Se
establecieron los objetivos de la investigacion, la motivacién para llevar a cabo el
estudio, asi como la viabilidad de implementar soluciones tecnoldgicas en este
contexto.

3. Revisién de literatura y desarrollo del Marco Teérico: En el Capitulo 2 y 3 de la
tesis se realizd6 una revision exhaustiva de la literatura relacionada con la salud
electrénica, telemedicina, y tecnologias asociadas. Esta revision proporcioné el
fundamento teérico necesario para entender los conceptos clave y las soluciones
tecnoldgicas aplicables al desarrollo del software de videoconferencia. Se discutieron
herramientas como React, Next.js, y conceptos de seguridad aplicados a aplicaciones
de telemedicina.

4. Visualizacion del alcance del estudio: El alcance del estudio se defini6 en el
Capitulo 4. Se estableci6 la necesidad de explorar las caracteristicas y
funcionalidades del software de videoconferencia desarrollado, asi como de describir
su implementacién y uso en entornos de telemedicina.

5. Elaboracion de hip6tesis y definicion de variables: Una vez establecido el alcance
del estudio, en el Capitulo 5 se desarrollaron hip6tesis relacionadas con la percepcion

de utilidad, facilidad de uso, actitud e intencion de uso del software por parte de los
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10.

usuarios. Ademas, se definieron variables dependientes e independientes que
permitieron evaluar estas hipétesis durante el estudio.

Desarrollo del disefio de investigacion: El disefio de investigacion se definié
también en el Capitulo 4, utilizando la metodologia Agile Secure FDD para el
desarrollo del software de videoconferencia. Se describieron las caracteristicas de
seguridad implementadas y el enfoque por caracteristicas del disefio del software,
adaptandose a los requisitos de seguridad y usabilidad identificados.

Definicidén y seleccion de muestra: En el Capitulo 5 se seleccionaron métodos de
muestreo, tanto probabilisticos como no probabilisticos, para llevar a cabo el estudio.
Se determind el tamafio de la muestra y se identificaron los casos de estudio,
garantizando la representatividad y validez de los resultados obtenidos.

Recoleccion de datos: Se definieron técnicas de recoleccion de datos en el Capitulo
5, relacionadas con el estudio de percepcion de utilidad, facilidad de uso, actitud e
intencién de uso del software. Se seleccionaron herramientas y metodologias para la
recoleccién de datos, garantizando la calidad y precision de la informacion obtenida.
Andlisis de datos: El andlisis de datos se realizé en el Capitulo 6 mediante pruebas
estadisticas para evaluar la confiabilidad y validez de los resultados. Se utilizaron
herramientas de software estadistico para el procesamiento y analisis de datos
recolectados durante la evaluacion del software de videoconferencia.

Elaboraciéon del reporte de resultados: Finalmente, en el Capitulo 6 y 7 se
presentaron los resultados del estudio mediante un reporte detallado. Se sintetizaron
todas las fases del trabajo de titulacién, incluyendo las conclusiones,
recomendaciones y propuestas de trabajo futuro basadas en los hallazgos y

resultados obtenidos durante la investigacion.
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2. Capitulo 2: Marco tedrico

En esta seccidn se abordan conceptos claves que sustentan este trabajo. Se explica de
manera general el concepto de la salud electronica y mas profundamente, el concepto de

telemedicina con las areas que comprenden.

2.1. Definiciones y relaciones
Segun la Organizacion Mundial de la salud [27] la salud electrénica (eSalud) es la interseccion
de la medicina e informatica, es decir, se aplica a la practica de la medicina utilizando
procesos electrénicos y de comunicacion [31]. Y se puede clasificar de la siguiente manera:

2.1.1. Telesalud

La telesalud es un término mas amplio que incluye la telemedicina, pero también abarca otros
servicios y actividades relacionadas con la salud, como la educacion en salud, la salud publica
y la administracion de la salud, utilizando las TIC. Se basa en la prestacion de servicios e
informacion a través de soluciones de telecomunicaciones. La telesalud empodera a los
pacientes y al sistema de atencidon médica y reduce el costo de la atencion para las personas
gue desean mantener 0 mejorar su salud. La telesalud incluye tres conceptos: teleasistencia,
telemetria y telemedicina. La Teleasistencia: ofrece atencién remota que permite a las
personas, por ejemplo, quedarse en casa. La telemetria permite realizar un seguimiento de
la salud de los pacientes en todas partes, incluso dentro del hospital mediante sensores,
sistemas remotos y redes inaldmbricas [32]. Finalmente, la telemedicina reduce las barreras

de distancia entre médicos y pacientes al brindar consulta remota (tele consulta).
2.1.2. Telemedicina

La telemedicina se refiere especificamente a la prestacion de servicios de atencién médica a
distancia, utilizando tecnologias de la informacién y comunicacién (TIC). Esto incluye
diagnosticos, consultas, tratamientos y monitoreo de pacientes. La telemedicina puede
mejorar la calidad de la atencion médica, donde la distancia es un factor critico, como en
areas rurales, paises en desarrollo y desiertos médicos [33], [26], [34]. Wen [35] define a
estos sistemas como dispositivos utilizados para recopimorolar y compartir datos. Y menciona
gue se pueden clasificar en 3 grupos: a) aplicaciones de monitoreo, disefiados principalmente
para dispositivos moviles inteligentes; b) dispositivos electronicos de captura, para
recopilacién de datos de sefiales bioldgicas; c) sistemas de monitoreo y seguimiento, como

relojes inteligentes o pulseras.
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2.1.3. eSalud (o eHealth):

eSalud es un concepto alin mas amplio que la telesalud y la telemedicina. Incluye cualquier
uso de tecnologias electrénicas y digitales en el ambito de la salud. Esto comprende desde
registros médicos electronicos, aplicaciones mdviles de salud, portales de pacientes, hasta
sistemas de gestién hospitalaria y big data en salud. Los Registros de salud electrénicos
(Electronic Health Record (EHR)), pueden ser considerados como un repositorio digital de
informacion médica. Esta informacion es procesada por un computador para ser almacenada
y transmitida de forma segura. Solo usuarios autorizados pueden acceder a esta informacion
[36]. Por otro lado, mHealth consiste en el uso de dispositivos moéviles, como teléfonos
inteligentes, para el intercambio de informacion médica entre el médico y el paciente. Uno de
sus problemas principales es no se ha abordado adecuadamente la seguridad y privacidad
de los datos de los pacientes por lo que puede existir grandes falencias [37], que se acentdan
mas dependiendo del nivel de conocimiento sobre plataformas digitales y capacitacion en

cyberseguridad.

2.2. Herramientas y conceptos para la implementacion

2.2.1. React
React es una libreria basada en Node.js de cédigo abierto desarrollado por Jordan Walke e
implementada oficialmente por Facebook en 2011. Fue disefiado para la creacion de
interfaces de usuario para aplicaciones de una sola pagina o SPA (Single Page Application)
enfocadas principalmente a interfaces de usuario a gran escala con datos que cambian
constantemente [38]. Segun la encuesta anual para desarrolladores realizada por
StackOverflow (StackOverflow Developer Survey) en 2023 React fue la el framework mas

popular para el desarrollo web, con un 40.58% de desarrolladores profesionales [39].

React utiliza JSX, un trasnpilador de XML de JavaScript, creado para facilitar la creacion de
aplicaciones web gracias a que brinda una sintaxis mas clara al momento de leer y actualizar
cadigo transformando funciones dentro de React a una funcion de JavaScript marcada como
etiquetas personalizadas de HTML. Esto hace posible la creacion de componentes interfaz
de usuario que son adjuntados al DOM, asi mismo, estos pueden ser reutilizables y son
considerados un elemento importante de la estructura dentro de una aplicacion implementada
en React [38]. Basicamente, estos componentes pueden ser considerados como funciones
gue cuentan con un conjunto de estados como entrada, y si existe cierto cambio dentro de
las propiedades/estados se obtiene una interfaz de usuario como salida. Siempre que exista
un cambio dentro de los estados o propiedades, React renderiza los cambios en la interfaz

dependiendo de los estados. Todo este proceso de renderizado se hace a través de un Virtual
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DOM (V-DOM), el mismo que realiza comparaciones de diferencias y actualizaciones de
datos en los componentes sin actualizar y modificando solamente, el componente en donde
se han cambiado los datos o donde el usuario ha interactuado. Esto evitara que se vuelva, a
cargar toda la interfaz y garantizara que este proceso de renderizado se realice de manera
eficiente. V-DOM vy la sintaxis declarativa de JSX reduce el procesamiento y tiempo

necesarios para actualizar los componentes.

2.2.2. Next.js
Next.js es una poderosa herramienta, basado en React, para el desarrollo web. Ofrece una
experiencia del desarrollador mejorada al proporcionar caracteristicas listas para produccion,
como representacion del lado del servidor, capacidad de TypeScript, enrutamiento automatico
y estilos especificos de componentes [40]. Estas caracteristicas permiten a los
desarrolladores enfocarse en la loégica de la aplicacion en lugar de preocuparse por la
configuracién y estructura basica. Ademas, destaca por su capacidad de recarga de cddigo
activo, lo que facilita la iteracion y actualizacion rapida de la aplicacion durante el desarrollo.
Su soporte para la representacion del lado del servidor (Server-Side rendering) y la carga
dindmica de componentes optimiza el rendimiento y mejora la velocidad de carga, ofreciendo

una experiencia de usuario mas rapida y fluida.

También es valioso por su capacidad de exportar sitios estaticos, debido a su enfoque en la
estructura organizada de la aplicacién y su enrutamiento automatico simplifican el desarrollo
y evitan errores de configuracion. La compatibilidad con styled-JSX permite una gestién mas
eficiente de los estilos especificos de componentes, mejorando el mantenimiento y la

escalabilidad de la aplicacion [40].

2.2.3. Lacapadetransporte
La capa de transporte permite la comunicacién de extremo a extremo entre dos dispositivos
conectados a una red de internet. Esta capa es una parte indispensable dentro de la jerarquia
de protocolos para los servicios de transmisién de datos, desde el origen al destino, de
manera segura y rentable. La capa de transporte es parte del modelo de referencia OSI para
sistemas de telecomunicaciones. El modelo se establecié como un estdndar en 1979 y consta

de siete capas (ver Figura 2) [41].

Cada una de las capas proporciona un servicio a su capa superior, en este caso, la capa de
transporte proporciona: servicio orientado a la conexién, entrega confiable, control de flujo y
multiplexacion, mientras que su capa inferior, la capa de red, se encarga del enrutamiento de
los paquetes a través de la red. Con este enrutamiento la capa de transporte es capaz de

utilizar las direcciones de la capa de red, debido a que no cuenta con su propia direccion [42].
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De manera general, esta capa se encarga del transporte de datos entre dos nodos dentro de
una red. Existen dos tipos de protocolos de comunicacion: confiables (TCP) y no confiables
(UDP).

| « Aplicacion

[

* Fisica

Figura 2 Modelo de referencia OSI (Open Systems Interconnection) [26].

2.2.4. TCP (Transmision Control Protocol)

Segun CISCO, TCP es un protocolo de transporte orientado a la conexién [43], puesto que
se debe establecer una comunicacion para enviar paquetes y asegurar el flujo de los datos.
Si durante la transmision, se llegase a perder un paquete, TCP retransmite los datos hasta
gue pase un tiempo de espera o se reciba un acuso de recibo (ACK) de una entrega exitosa.
Gracias al flujo que sigue, TCP garantiza que la conexiébn se mantendra hasta que se
complete el proceso de intercambio de mensajes entre dispositivos. TCP proporciona
ademas, caracteristicas de confiabilidad, integridad, control de flujo, control de congestién y
robustez, sin embargo, es considerado un protocolo pesado [42]. En resumen, TCP se utiliza
para transmitir datos por medio de protocolos en donde se requiere gque la informacion llegue
intacta [44].

2.2.5. UDP (User Datagram Protocol)
CISCO define a UDP como un protocolo de la capa de transporte sin conexion [45]. A
diferencia de TCP, no requiere proporcionar una conexibn como requisito previo para entregar
los paquetes. UDP no garantiza confiabilidad ni orden de entrega de los paquetes, por lo que
podrian perderse, llegar en desorden o recibir informacién duplicada durante la transmision.
Sin embargo, la entrega de los paquetes es mas agil debido a que no realiza el proceso de
verificacion de paquetes, por lo que este protocolo esta enfocado a aplicaciones que

requieren velocidad de transmision sobre confiabilidad.
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Un paquete UDP se denomina datagrama, el mismo que se divide en dos partes: encabezado
y carga util. Durante la transmision de datos, se emplea un mecanismo de verificacion de
redundancia ciclica para validar la integridad de los paquetes, por medio de esta verificacion,
puede detectar si un paquete contiene un error, si es asi, lo descarta, declardndolo perdido.

Sin embargo, UDP no ofrece ninglin mecanismo para control de congestién [42].

Generalmente, este protocolo se aplica para conexiones de baja latencia y tolerancia a
pérdidas. Las conexiones de aplicaciones en tiempo real soportan estas caracteristicas
cuando se trata de transmision de contenido multimedia, por lo que son capaces de permitir
paquetes desordenados o perdidos [44].

2.2.6. Web Real-Time Communication (WebRTC)
El protocolo de comunicacion Web Real-Time Communication (WebRTC), es una tecnologia
web de cédigo abierto publicada por Google en 2011 y con constante actualizacion adaptando
y mitigando nuevas vulnerabilidades, su ultima version estable fue publicada en 2024 [46].
Permite la comunicacién entre navegadores web brindando funcionalidades como llamadas
de audio/video, chat y comunicacién por pares P2P (peer-to-peer) para compartir informacion
o archivos de manera segura. Todas estas funcionalidades se pueden realizar sin ningin

software de terceros, intermediario o plugin [46].

The web

ﬂ_emn: \
f WebRTC C++ AP| (PeerConnedion) ]

[ Session maragement [ Abstract signaling (Session) ]

Voice Engine Video E ngine Transport Your browser
[ ISAC JILBC Codec ] [ WPE Codec ] [ SRTP ]

[ NetEQ for voice ] [ Video jitter buffer ] [ Multiplexing ]

Echo Canceler / | h t pPa2p
Moise Reduction mage enhancements STUN + TURN + ICE

- AP| for web developers : API for broweer makers :_-_-_-| Overrideable by broweer makers
Figura 3 Arquitectura WebRTC [33].

Esta tecnologia esta disponible para plataformas web y aplicaciones nativas, en todos los
navegadores modernos como Firefox, Chrome o Edge y para aplicaciones moviles nativas

como iOS y Android. WebRTC funciona como un conjunto de APIs de JavaScript que permite
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establecer una conexién por pares entre navegadores para intercambiar llamadas de audio,
chat de video, chat basado en texto, uso compartido de archivos, uso compartido de pantalla,
juegos y datos de sensores en tiempo real [47].

En la Figura 3 se representa la arquitectura que utiliza WebRTC, la misma que utiliza una API
para el transporte de modulos para manejo de sesiones (Session managment) y sefalizacion
abstracta (Abstract Signaling) independiente. La arquitectura incluye motores de medios de

voz y video, asi mismo se representan los codecs internos de los motores.

VoiceEngine se encarga de enviar el audio capturado, desde tarjeta de sonido a la red. Utiliza
iISAC y ILBC para retener la calidad de la voz capturada por los micr6fonos cuando existe un
nivel alto de latencia de voz y bajo ancho de banda. Asi mismo, incluye un buffer para
fluctuacion dindmica y un algoritmo para manejo de errores para solucionar posibles pérdidas
de paquetes. También, VoiceEngine, corrige problemas causados por la compresién y cifrado
de datos, la detencion de voz y la reduccion de ruido [48].

Dentro de la misma arquitectura, VideoEngine utiliza codecs VP8 y H.264 para la gestion y
envio del contenido capturado por dispositivos para de video. Incluye funciones para la
captura de imagenes, procesamiento de video y mejora de calidad de imagen capturada por
la cadmara. Adicionalmente, cuenta con un buffer de fluctuacién de video para controlar la

perdida de paquetes y administrar el ancho de banda [48].

2.3. Desarrollo basado en caracteristicas (FDD)

Develop an . . |——
Ovenll > :u"dl” ]:””_& Designby |- — — Build by
Model GRfrs Lt T Feature 1 Featurs
An object A A
model categorised development
{more shape feature list plao
than content)

Figura 4 Breve descripcion de un proceso FDD [49]

El desarrollo basado en caracteristicas [49] o FDD (Feature Driven-Development por sus
siglas en inglés), es una metodologia agil para el desarrollo de aplicaciones web, que al igual
gue Programacion Extrema (XP) y el desarrollo orientado a pruebas, (TDD) [50] se enfocan
en iteraciones cortas, con el objetivo de cumplir con tareas y funcionalidades para el
desarrollo web. FDD es un proceso basado en modelos, se basa en la idea de plantear e

implementar caracteristicas o funcionalidades mencionadas por el cliente del software. Estas
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caracteristicas, en ciertos casos, pueden corresponder a casos de uso del sistema, sin
embargo, también pueden estar relacionadas con caracteristicas de funcionalidades
transparentes para los usuarios finales de un software. FDD contiene un proceso de 5 fases,
representadas en la Figura 4, en donde las tres primeras etapas, estan centradas en la
planificacién, mientras que, en las dos Ultimas fases, se implementan a través de las

iteraciones entre el disefio y desarrollo de las caracteristicas.
Los pasos son descritos a continuacion:

e Develop an Overall Model (DOM): En esta primera fase, se desarrolla un modelo
general, en donde se puede incluir a personas expertas en el dominio del area en el

gue se trabaja, asi mismo un equipo técnico que cuente con un Arquitecto jefe.

e Build a Feature List (BFL): Se debe crear una lista de caracteristicas para identificar
las que deben respaldar los requisitos.

e Plan by Feature (PBF): Planificar por caracteristica, es una actividad dentro de las

etapas iniciales en donde se producira el plan de desarrollo.

e Design by Feature (DBF): Como parte de la implementacién, se disefia por

caracteristicas para producir el paquete de disefio de funciones.

e Build by Feature (BBF): Metodologia por etapas por cada propietario de los métodos
de clases concentrandose en cada caracteristica de cada clase para producir una
funcién completa de valor para el cliente. Por lo general, solo se produce un modelo

de caso de uso y un modelo de clase (u objeto) al realizar iteraciones FDD.
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3. Capitulo 3: Estado del arte

3.1. Contexto de investigacion

La telemedicina, comenzé a tener un auge muy significativo debido a la pandemia por COVID-
19, en el afio 2020 y en gran medida a las innovaciones tecnoldgicas que ha proporcionado
la cuarta revoluciéon industrial de la mano del Internet de las Cosas, entre ellas tenemos la
videoconferencia para asistir a pacientes en forma remota. En la actualidad, su importancia
radica en los problemas suscitados a raiz de los distintos problemas de comunicacién entre
paciente y médico, debido a los estrictos protocolos para restringir el distanciamiento social
dentro de los centros de asistencias médica.

De acuerdo con la revision de la literatura especializada en el tema de investigacion, la
pandemia por COVID-19 ha impulsado exponencialmente el desarrollo de tecnologias para
la atencién médica remota en multiples especialidades, teniendo un gran impacto en el
desarrollo de tecnologias innovadoras de atencion médica para asi, facilitar el diagndstico
médico de forma remota, destacando principalmente el uso de la telemedicina [46] - [51].

Es importante resaltar que existe localidades muy lejanas a los centros poblados o de dificil
acceso que carecen de profesionales en el area de la salud y donde sus habitantes tienen
gue recorrer grandes distancias para ser atendidos por ellos, generando riegos para la salud
del paciente e incrementando los costos para sus traslados, impidiendo una adecuada
atencion médica primaria. Es por ello, que la empresa EXO, Soluciones Tecnoldgicas ha
disefiado el Centro de Diagndéstico Mévil (CDM), que un dispositivo movil capaz de medir los
diferentes parametros vitales del paciente desde cualquier lugar (centro asistencial) hasta
estas localidades a través de redes inalambricas, contando ademdas con una computadora
personal vital para facilitar el diagnéstico adecuado al paciente, que luego seran almacenados
en la nube de forma encriptada para resguardarlos datos confidenciales de los pacientes a
través de llaves digitales en tiempo real o diferidos, necesitdndose solamente un computadora

personal o un teléfono inteligente.

Para la revision y recopilacion sisteméatica de las fuentes bibliograficas se ha utilizado la
metodologia PRISMA (Preferred Reporting Items for Systeatic Reviews and Meta-Analyses)
[57], en su versién reducida planteada en diez pasos, que facilita la sintesis de informacion,
enfocandose principalmente en preguntas basicas de investigacion que permiten relacionar
ideas o conceptos claves, dando asi respuesta a las preguntas planteadas y a los vacios de
investigacion, describiéndose en los siguientes apartados y siguiendo el flujograma de

clasificacion, el cual se detalla en la Figura 5.
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De acuerdo con la metodologia de revision y recopilacién desarrollada en este trabajo de
investigacion, se han establecido los siguientes criterios de elegibilidad de trabajos de
investigacion relacionados con el tema de estudio: articulos cientificos de revistas
académicas en el idioma inglés y desarrolladas en los ultimos cinco afos, con el fin de
delimitar la busqueda a investigaciones que abarquen informacién y tecnologia actualizada,
excluyéndose los trabajos carentes de marcos teéricos, estudios de casos y monografias en
la busqueda exhaustiva en cuatro de las bibliotecas virtuales mas importantes que existen en
la Red: PubMed, ACM, IEEExplore y ScienceDirect.

Identification of studies via databases and registers

Records identified from™
PubMed (n = 11)
ScienceDirect (n = 64)
IEEExplore (n =1)

ACM (n = 21)

Registers (n =97)

Records screened Records excluded™
(n = 48) (n =49)
Records title and abstract screened

(n=39)
l

Reports assessed for eligibility
(n=14)

Studies included in review
(n=14)

Figura 5 Flujograma de la metodologia PRISMA [57]

3.2. Preguntas de investigacion
Partiendo del problema de estudio, se plantean las siguientes preguntas iniciales que parten

del problema de estudio:

e P1..,Como garantizar la confiabilidad de

una videoconferencia?

e P2 ;Cual fue el impacto del uso de
videoconferencia para el tratamiento y
atencion de pacientes durante la
pandemia por COVID -19?
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e P3. ;Como mejora la atencién de un
paciente a distancia con el uso de video

conferencia?

e P4. ;/Qué arquitecturas o protocolos de
comunicacion existen para

videoconferencias web?

3.3. Resultados busqueda
Con el fin de incluir todas las variables en las preguntas de la investigacioén planteada, se
realizaron utilizando los conectores OR y AND, combinando palabras claves con resultados
favorables en la primera busqueda de 93 articulos:

e PubMed (n = 11),

e ACM (n=21),

e ScienceDirect (n =64) y
e |IEEExpriore (n = 1).

3.4. Aplicar criterios de inclusion/exclusion
Posteriormente, se realizé la busqueda y remocion de los articulos duplicados, aplicandose
previamente los criterios de elegibilidad antes mencionados, dando como resultado 48
articulos que cumplen con las condiciones iniciales y removiendo un total de 49 articulos de
la busqueda. De los 48 que cumplian con las condiciones iniciales de elegibilidad, se han
incluido 39 que son relevantes por su Abstract y titulo. Finalmente, se han incluido 14 articulos

en la investigacion. (ver Figura 5)

Una vez realizada la revisién y recopilacion sistemética, se realiz6 un andlisis de los
resultados y las conclusiones de cada uno de los articulos incluidos obtenidos por la
metodologia PRISMA. Para esto, fue necesario, extraer, ordenar y examinar los resultados
mas relevantes con el fin de poder identificar temas y subtemas que apoyen a responder las
preguntas de investigacion, estos temas, se compararon de manera interna y externa para
finalmente agregarlos en una tabla para poder realizar una sintesis de los resultados. Para
finalizar, se realiza una discusion de los resultados sintetizados con respecto a todos los

estudios.

3.5. Andlisis de resultados
Entre los resultados de los trabajos mas relevantes relacionados con el tema, encontrados a

través de metodologia PRISMA, consta de las siguientes consultas:
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Hunter, et al. (2021) [52], describe en su articulo: Fiabilidad de los métodos de evaluacion
cognitiva por teléfono y videoconferencia en adultos mayores con y sin demencia, llevo a cabo
un estudio de la administracion de pruebas cognitivas por teléfono y videoconferencia
introduciendo fuentes adicionales de variacion en comparacion con las pruebas en persona

con la enfermedad de Alzheimer.

En el articulo publicado por Groom et al. (2021) [51]: Telemedicina y telesalud en residencias
de ancianos: una revision integradora, resefia la utilidad acelerada de la telemedicina y la
telesalud durante la pandemia de COVID-19 ofreciendo vias prometedoras para detectar el

deterioro clinico en pacientes de forma tempranas en lugar donde se encuentren.

Azevedo et al. (2015) [55]: presentan en su trabajo de investigacion una propuesta de API
(Application Programming Interfaces) para integrar datos de sensores en aplicaciones web y
WebRTCAPI para la comunicacion e intercambio de datos entre pares a través de una
extensién de WebRTC mediante aplicaciones web, utilizando protocolos de transmision como
SRTP (Secure Real-time Transport protocol) y SCTP (Stream Control Transmission Protocol),
en donde el contenido multimedia se transmite mediante SRTP y los datos dependen de
SCTP.

Igualmente, Andrikos et al. (2019) [56], Un entorno de teleconsulta en tiempo real mejorado y
transparente para radidlogos: Este articulo describe una novedosa plataforma basada en web
gue promueve servicios avanzados de teleconsulta en tiempo real sobre imagenes médicas.
Los principios de los sistemas de gestion de flujo de trabajo heterogéneos y las tecnologias
de vanguardia, como el patrén arquitectonico de microservicios, las redes de igual a igual y
el concepto de aplicaciéon de una sola pagina con comunicacién por pares y una aplicacion
de una sola pagina (SPA), para proporcionar servicios de teleconsulta en tiempo real, basado

en el protocolo WebRTC.

Por otro lado, el articulo publicado por Naeemabadi et al. (2019) [58], Desarrollo de un
programa de telerehabilitacion para la recuperacion postoperatoria de una cirugia de rodilla:
especificaciones y requisitos, donde disefiaron y desarrollaron un programa de tele
rehabilitacion, que incluye una plataforma portétil para el paciente, asi como una plataforma
web para el médico. Estas plataformas incluyen servicios de comunicacion, capacitacion,
reporte e informacién a los pacientes. Ademas, la portabilidad y la facilidad de uso del
programa se mejoraron ofreciendo servicio offline. Se plantea un sistema de gestion de

contenido (CMS) que interconecta las dos plataformas.

En resumen y de acuerdo con la revisién sistematica efectuada, los pacientes perciben la

tecnologia (internet, camara, dispositivo 0 computador) relativamente costosa para acceder
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a la videoconferencia, lo que plantea problemas de equidad. Sin embargo, el acceso a Internet
y el uso de teléfonos inteligentes aumentan afio tras afio en toda la poblacion [59], lo cual
facilita el acceso a un navegador web para una consulta remota. Para la misma, prefieren el
uso de una plataforma sencilla e intuitiva [60], asi mismo, mientras mas experiencia
tecnoldgica tienen buscan una interfaz mas compleja [59], comUnmente estéa relacionado con
la edad del paciente. A parte del uso de la tecnologia en la consulta, la comunicacion entre el
médico y el paciente no es tan diferente a una consulta cara a cara, existe igual aceptacion y
satisfaccidén considerando siempre la experiencia y capacidad del médico. Sin embargo, uno
de los temores clave con respecto es la falta de contacto humano fisico y confianza [54].
Adicionalmente, se presenta cierta incomodidad por quedarse solos en salas de espera virtual

antes de su consulta remota.

Para los médicos, en la mayoria de los casos, fue una experiencia nueva y, en ocasiones,
desafiante. aunque en gran medida se concluia a esta consulta remota facil de usar. Una de
las preocupaciones principales de los médicos es la privacidad de los datos y su correcto
manejo [61]. Los médicos consideraron beneficioso para las consultas tempranas y control
de tratamiento donde no se requiere un examen fisico formal, pero las sefiales visuales son
importantes. Se considera que las consultas cara a cara son mas importantes cuando se
requiere de emociones mas desafiantes [59], [62]. Los profesionales de la salud reconocen
los beneficios para los pacientes, pero también reconocen las barreras, como la falta de apoyo
de expertos en el area de la salud y tecnolégica dispuestos a capacitar a profesionales de la
salud, flujo de trabajo, carga de trabajo y desconocimiento de la tecnologia. Adicionalmente,
se debe considerar el mantenimiento de los modelos de atencién médica virtual requerira la

de politicas de apoyo, regulaciones y modelos econdmicos [53], [63].

4. Capitulo 4: Metodologia
Dentro de este trabajo de titulacion, uno de los objetivos principales, fue el disefio e
implementacién de un prototipo para un software de videoconferencia segura y confiable que,
a su vez, se integre a un sistema de telemedicina. Por lo que dentro de este capitulo se define
la metodologia empleada para el desarrollo de este siguiendo una metodologia agil y

acelerando el proceso de implementacion.

4.1. Definicion de metodologia
Para la generacion del software de videoconferencia se ha propuesto el uso de una
metodologia agil. Dentro de la investigacion de [50], se han evaluado multiples metodologias
para el desarrollo web, con el fin de que se pueda elegir la correcta de acuerdo con el

contexto, mostrando las fortalezas y debilidades de cada una. De acuerdo con el contexto de
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este trabajo de titulacion, se seleccion6 a Secure FDD (Feature Driven Development) [29], el
cual es una extension de la metodologia &agil FDD [49].

El desarrollo del software de videoconferencia se fundamenté en la aplicacion de la
metodologia planteada por la OMS en su herramienta de soporte para el fortalecimiento de
la telemedicina [28], un marco metodologico que organiza el disefio, implementacion y
evaluacion del sistema en cinco etapas, denominadas Cores (ver Figura 6). Estas etapas
comprenden la Evaluacién de la Situacion Actual, donde se diagnostican las capacidades
iniciales del sistema y se evalla la preparacion de los recursos disponibles; la Estrategia de
Telemedicina, que establece la vision estratégica, objetivos y metas del sistema; el Cambio
Organizacional, que analiza la aceptacion y adopcién del sistema por parte de usuarios y
personal médico; el Desarrollo del Servicio, enfocado en garantizar la calidad de las
funcionalidades y su implementacion en escenarios reales; y, finalmente, el Monitoreo y
Optimizacién, que asegura la mejora continua mediante el seguimiento de indicadores clave
de rendimiento. Esto permite un proceso iterativo y dinamico, donde las etapas, segun los
avances del proyecto, pueden volver a ejecutarse, asegurando que el software cumpla con

los estandares establecidos y responda a las necesidades especificas del sistema de salud.

CORE 2
Telemedicine
strategy

5 Domains
7 ltems
7 Questions

S CORES
Organizational Monitaring, evaluation,
optimization of telemedicine

1 Domains
5 Items
5 Questions

Figura 6 La légica de cores centrales de Support Tool [28]

Complementando este marco, se utiliz la metodologia Feature-Driven Development (FDD),
seleccionada por su enfoque en el desarrollo de sistemas web seguros y escalables. En la
Figura 7 se muestran las actividades FDD que se representan como figuras rectangulares
redondeadas. Mientras que las subtareas, dentro de cada actividad FDD, se representan con
rectangulos. Estas subtareas incluyen: nuevas subtareas especificas para el analisis de
seguridad; y tareas personalizadas para aplicaciones web. Se produce principalmente un

modelo de caso de uso y un modelo de clase/objeto.
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La combinacion de la Herramienta de Soporte y FDD proporcion6 un marco robusto para
abordar tanto aspectos estratégicos y organizacionales como técnicos. Esta integracion
permitira que el desarrollo del software asegure un software seguro y funcional, ajustado a
las exigencias del entorno de telemedicina y alineado con las necesidades de los usuarios

finales.

A continuacion, se explican brevemente cada una de las subtareas de FDD complementadas
con los cores principales presentados en la herramienta de soporte:

Develop an Overall Model
Requirement Analysis
| Function Analysis |
Security Policy
| Navigation Analysis | Decision
!’, ’ Build a Feature List \
Use Case Plan By Feature
K Analysis J
4 y A _
Design By Feature Build By Feature
Content Design
| Function Design ‘
-+ Implementation
| Content Structure Design | L i
> Security Risk Analysis

Figura 7 Proceso de desarrollo de aplicaciones web seguras [29].

1. Andlisis de Requisitos, Evaluacion de la Situacién Actual y Estrategia de
Telemedicina (FDD + Core): Este paso combina la identificacién de necesidades técnicas
y de seguridad del sistema con un enfoque estratégico. Mediante la metodologia FDD, se
elabora una lista de -caracteristicas (Build Feature List, BFL) que define las
funcionalidades esenciales del sistema. Paralelamente, se incorporan el primer Core
(Evaluacion de la Situacién Actual), que diagnostica las capacidades iniciales y los
recursos disponibles, y el segundo Core (Estrategia de Telemedicina), que alinea estas
caracteristicas con las metas estratégicas del proyecto y su alcance organizacional. Este
enfoque integrado asegura que cada funcionalidad no solo cumpla con los requisitos
técnicos, sino que también responda a las necesidades especificas del sistema de

telemedicina, contribuyendo asi a alcanzar su vision global.
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2.

Decision de Politica de Seguridad y Cambio organizacional (FDD + Core): En este
punto, se definen politicas claras para garantizar la seguridad del sistema. Este paso
puede complementarse con los principios del Core de Cambio Organizacional,
considerando como los usuarios adoptaran y percibirdn las medidas de seguridad

implementadas, para minimizar barreras de uso y maximizar la aceptacion.

Andlisis de Casos de Uso y Desarrollo del Servicio (FDD + Core): Las caracteristicas
definidas se clasifican y organizan para construir un modelo estructural del sistema. Aqui,
se refuerza el andlisis mediante el Core de Desarrollo del Servicio, asegurando que los
casos de uso representen escenarios reales, alineados con las necesidades clinicas y de

los usuarios finales.

Disefio de Contenido y Optimizacion (FDD + Core): Se desarrolla un plan detallado
para implementar las caracteristicas y funcionalidades, mediante un disefio estructural y
funcional. Este disefio se complementa con el Core de Monitoreo y Optimizacion,
previendo indicadores clave para medir la efectividad y el rendimiento de las

funcionalidades durante su implementacion y uso.

Andlisis de Riesgos de Seguridad y Cambio Organizacional (FDD + Core): Este paso
se convierte en un proceso iterativo donde los riesgos identificados se evaluan y mitigan
progresivamente. La l6gica del Core de Cambio Organizacional también puede aplicarse
aqui, involucrando a los usuarios y personal médico en la identificacion de riesgos

operativos y su mitigacion.

Implementacion y Desarrollo del Servicio (FDD + Core): Durante esta etapa, el sistema
se desarrolla con un enfoque en las caracteristicas priorizadas, especialmente aquellas
relacionadas con la seguridad. Al mismo tiempo, el Core de Desarrollo del Servicio

asegura que la implementacion sea funcional y viable en escenarios clinicos reales.

Monitoreo y Optimizacion (Core): Tras la implementacion, se realiza un seguimiento
continuo del sistema. Los indicadores clave definidos en los pasos anteriores, junto con
las herramientas de FDD para iterar y mejorar, aseguran un ciclo constante de

retroalimentacion y ajuste.

4.2. Definicion de metas del software y estrategia de telemedicina

Las metas propuestas para el software se plantean a través de una descripcion general, el

alcance y restricciones de este.
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Se propone desarrollar un software de
videoconferencia seguray confiable para la
integracion a un sistema de telemedicina.
Este software se integra al proyecto
ElectroHealth HUB como parte del sistema
de telemedicina propuesto por
INNTRATEC S.A.S.

El software se integrara a un subsistema de
Identidad Digital para Historial Clinico
Unificado para la autenticacibn mediante

Blockchain de los médicos y pacientes [5].

Asi mismo, se integrara a un Historial
Clinico Electrénico (HCE) a través de un
middleware para la extraccion vy
estandarizacion de datos en formato FHIR
y HL7 [4].

Adaptar la arquitectura para utilizar todas
las caracteristicas de seguridad en la
lectura de datos de un dispositivo externo

en este caso un pulsimetro [6].

El objetivo principal del software es permitir
una videoconferencia segura para consulta,
tratamiento y agenda de citas entre médico
y paciente, en donde se considera el nivel
de acceso a su informacién (estandarizada
en FHIR/HL7) médica a través de una

identidad digital en Blockchain.

Se busca que tanto al paciente como al
médico se le facilite el proceso de consulta,
agenda y tratamiento a través de una
videoconferencia segura, cumpliendo con

caracteristicas de seguridad como
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confidencialidad, integridad, disponibilidad

y autenticidad.

Los niveles de acceso a los datos se

manejan de acuerdo con las politicas de
INNTRATEC S.A.

O

Basico: en este nivel se proveera
Unicamente los datos incluidos en el
formulario 001 del MSP detallado
més especificamente en el estudio

para estandarizar estos datos [4].

Avanzado: en este nivel se podra
acceder a la informacion de todos

los formularios que incluyen:

Anamnesis

Consulta Externa -
Anamnesis y EF

Consulta Externa —
Evolucién

Evolucion y prescripciones

Examen Fisico

A continuacion, se proporciona una descripcién detallada y los niveles de acceso a la

informacion:

¢ Nivel de Acceso 1: Permite acceder exclusivamente a los datos demograficos de los

pacientes, es decir, a todos los datos correspondientes al formulario 001 del MSP que se

encuentran detallados dentro del trabajo de titulacion Software integrador de informacion

médica utilizando Health Level Seven y FHIR [4]

¢ Nivel de Acceso 2: En este caso, el acceso se amplia para incluir lo mencionado en el

nivel de acceso 1. Ademas, se tiene acceso a todos los antecedentes del paciente, tanto

personales como familiares. Estos datos estan contenidos en los formularios 002 y 003,

especificamente en las secciones de anamnesis - consulta externa y anamnesis,

respectivamente.

Nivel de Acceso 3: En este nivel, se tiene

acceso a todos los datos disponibles en el
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middleware. Esto implica que, ademas de
incluir la informacion mencionada en los
niveles de acceso 1y 2, se puede acceder
a la totalidad de los formularios 002, 003 y
005.

4.2.2. Descripcion General
Se propone que el software ofrezca al médico la posibilidad de acceder a la informacion del
Historial Clinico Electronico (HCE) con la debida autorizacion, en linea, del paciente durante
una videoconferencia. Para ello, se sugiere una arquitectura modular, que consta de un
servidor que mantiene la conexion y transmisién en tiempo real mediante el uso de WebRTC

[44], [48]. Para los servicios de backend y frontend se empleard el framework Next.js [40].

Servidor FHIR/Blockehain Sarvidor Nextjs
. =\
r -
Sarvidor backend Sarvidor frontend )
API Autenticagion -
identidad digital - -
API Servicio autentificacion Componente Gestion da la
idendidad digital (AC) informacion Gl
<

A

f '
API Dalos pacientes . .
AP! Servicio Cbtener EHR (ER) Componente Autenticacion
estandarizado Digital (AD}
. S
- _J
AP Servicio generacion token "
para videaconferencia (GT) I’ Cﬂmponem?ﬂ.(lcqenda ae aita
()

—

J

-

AP Servicio transferencia de .
datos videoconferencia (TD) Componente %"hz" ¥ mensajeria
[

-

S

' Ny '

AP| Servicio datos de agenda Companente Video y controlas
{vC)

- L J

AP Servicio dispositivo flexible Componente interiaz dispositivo
(DF) {IDF)

pN

—

L -

Figura 8 Arquitectura del software de videoconferencia

La arquitectura incluye un Servidor Back End (SBE), que consta de seis submodulos para el
manejo de la autenticacion, videoconferencia y la transferencia de datos: el Servicio de
Transferencia de Datos (TD), el Servicio de Generacion de Tokens (GT), el Servicio de
Autenticacion Servidor-Cliente (AC), servicio de datos de agenda (DA), servicio dispositivo
adicional flexible (DF), que permite integrar un dispositivo de lectura de datos a la plataforma
y los servicios de conexion con el servidor FHIR/Blockchain que es el servicio obtener EHR
(ER). Ademés, se dispone de un Servidor Front End (SFE), que incluye seis médulos, cada
uno dedicado a una actividad especifica relacionada con las funcionalidades del software de
videoconferencia, como se muestra en la Figura 8: el Mddulo de Gestién de la Informacion
(GI), el M6dulo de Agenda de Citas (AC), el Modulo de Chat y Mensajeria (CM), el MAdulo de
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Autenticacion Digital (AD), el Médulo de Video y Controles (VC) y el médulo de interfaz para
dispositivo adicional (IDF).

El médulo Gl seré utilizado por los médicos para revisar la informacion de los HCE obtenida
desde el middleware [4]. El modulo AC e IDA sera accesible inicamente por los médicos para
programar citas para los pacientes y revisar la informacién de los pacientes en tiempo real.
Los médulos VC y CM estaran disponibles tanto para pacientes como para médicos durante
una videoconferencia. Todos los modulos seran accesibles Unicamente a través del modulo

AD [5], que se encargara de validar el nivel de acceso de los médicos.

4.2.3. Funcionalidades del Software
A continuacion, se definen las funcionalidades del software propuesto, mediante los médulos
mencionados en la Figura 8. La funcionalidad de cada uno de estos médulos se explica a

continuacion:
Aplicacion Servidor BackEnd

En este servidor se llevara a cabo la parte légica para la comunicacion de los servidores de
videoconferencia, utilizando los protocolos necesarios para mantener una videoconferencia
basada en la arquitectura WebRTC [48]. Los servicios que se ejecutan dentro de este servidor

se subdividen en:

e Servicio TD: Este servicio se enfoca en la
gestion de la videoconferencia. Incluye los
motores de audio y video, asi como los
protocolos de transporte que, junto con la
gestion de la sesién y la sefalizacion,
generan una videoconferencia accesible
Unicamente con un token Unico generado
para la sala a través del servicio de

generacion de tokens.

e Servicio GT: Este servicio contempla la
integracion con el servicio de blockchain
para obtener un token Unico vinculado a la
identidad digital del médico, lo que permite
generar un togque personal para cada una
de las salas de videoconferencia. Es

fundamental sefialar que, sin este token o
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con un token invalido, tanto los datos como

la sala seran inaccesibles para el médico.

Servicio AC: El servidor de autenticacion de
clientes tiene la funcion de generar un
token valido exclusivamente para el
servidor frontend. Este token establece una
sesion tanto para el médico como para el
paciente en sus respectivos dispositivos.
Ademads, este token se utiliza para acceder
a todos los servicios previos a una
videoconferencia. Asimismo, la informacion
médica del paciente es accesible
Unicamente mediante el token generado
por la identidad digital a través de la

blockchain.

Servicio ER: Este servicio esta disefiado
para transmitir solicitudes al servidor
FHIR/blockchain con el fin de recuperar
datos del EHR del paciente. Esta operaciéon
es factible Unicamente con la autorizacion
del paciente. La informacién recuperada se
proporciona en un archivo, ya sea en
formato XML o JSON, que posteriormente
puede ser interpretado a través de la

interfaz correspondiente.

Servicio DA: Mediante este servicio se
accede a la totalidad de los datos de la
agenda de citas médicas. Permite
visualizar tanto las citas pendientes entre el
paciente y el médico como las citas previas.
Adicionalmente, este servicio facilita el
enlace para el acceso a una sesion de

videoconferencia
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Servicio DF: Este servicio permite la
integracion de un dispositivo adicional que
cumple con todos los estandares de
seguridad establecidos en el proyecto. El
dispositivo esta habilitado para mostrar al
meédico los datos del paciente en tiempo
real, pero Unicamente durante Ia
videollamada. Es importante destacar que
el acceso a estos datos requiere
autenticacion y el acceso previamente

aprobado por el paciente.

El SBE sera transparente para los usuarios.
Es importante recalcar que, dentro de este
servidor, se realizaran las validaciones
correspondientes para los accesos de los
médicos y pacientes, asi como para la
creacion de una sala de videoconferencia.
Asimismo, se utiliza la informacion de
autenticacion para otorgar el acceso
correspondiente a la videoconferencia y a
cada uno de los servicios en la aplicacion

frontend.

Este servidor esta enfocado en la interfaz con la que el médico y el paciente interactuaran

previo y durante una videoconferencia. Se han considerado distintos componentes dentro de

esta interfaz para cumplir con ciertas actividades y mejorar la experiencia de la consulta

remota. Los médulos se pueden subdividir en:

Modulo AD: Este moédulo se utiliza para
autenticar al médico y al paciente. Es
esencial que ambos pasen por este
proceso para poder acceder a la
videoconferencia. Para la validacion, se
utiliza la autenticacion a través de la

Identidad Digital del médico mediante la
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blockchain. Este modulo esta disefiado
para enlazarse directamente con la
blockchain, determinando el nivel de
acceso Y la informacion correspondiente, y
permitiendo  realizar  peticiones de
autenticacion y obtener un token que
verifique que el médico y el paciente estan

autenticados.

Modulo Gl: En este modulo se mostrara
toda la informacion del Historial Clinico
Electrénico (HCE) a la que solo el médico
tendra acceso. El médico podra acceder a
esta informacion una vez haya sido
validado por el Médulo AD. La informacién
del paciente se adapta a través de un
middleware, estandarizandola al formato
FHIR, y mostrando solo la informacion
accesible segun el nivel de acceso del
médico. La respuesta puede recibirse en
formato XML o JSON, y este componente
se encargara de adaptar esta informacién
para que sea visible y modificable por el

médico durante la videoconferencia [4].

Modulo AC: Este médulo se utiliza para la
agenda de citas del médico con el paciente.
Este médulo incluird un calendario donde
se podran ver las citas del médico, los dias
disponibles y los horarios en los que se
puede asignar una nueva cita al paciente.
Al igual que en el moédulo anterior, el
médico debe estar autenticado a traves del
Maodulo AD para utilizarlo. Para el paciente,
solo sera visible una agenda de los dias en

los que tiene cita.
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Modulo VC: Este modulo proporciona la
interfaz de videoconferencia, donde el
médico y el paciente pueden verse a través
de la pantalla. Incluye opciones para
encender/apagar la camara,
activar/desactivar el micréfono y compartir
la pantalla. Este médulo es crucial, ya que
todos los datos compartidos a través de la
videoconferencia (audio y video) deben
estar asegurados e inaccesibles para
terceros. Este modulo se conecta
directamente con la aplicacion SBE para
establecer la comunicacion entre los

usuarios conectados.

Médulo CM: Este médulo permite compartir
informacion durante la videoconferencia.
Su objetivo principal es que el usuario
pueda enviar mensajes de texto. Tanto el
médico como el paciente deben estar

autenticados para utilizar este médulo

Modulo IDF: Este mddulo agrega la interfaz
correspondiente para poder visualizar los
datos en tiempo real obtenidos mediante el
dispositivo que se agregue. Cabe recalcar
gue los datos enviados por los dispositivos
solo son accesibles si ambas partes se
autentican y se ha ingresado a la
videoconferencia, es decir, si la solicitud de

acceso fue aprobada previamente.

Para acceder a este software el cliente y el
médico deberan tener una cuenta ya
registrada dentro del sistema propio del
centro médico y el subsistema de ldentidad

Digital.
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Para el manejo de la informacion, se
pretende utilizar la ley de la proteccion de
los datos relacionados con datos digitales,
priorizando las caracteristicas de seguridad

mencionadas en la ley HIPAA.

Para el manejo de los datos, se debe
enlazar el software al subsistema FHIR [4]
para la estandarizacion de los datos

médicos.

Se han planteado que se utilizara el

protocolo FTP para la comunicacién.

Se utilizard& la  metodologia de
programacion &gil Secure FDD propuesta
por [29].

Para el acceso a una videoconferencia es
necesario que exista una cita previa y tanto
el médico como el paciente deben estar
autenticados a través del subsistema de
Identidad Digital [5].

Se pretende utilizar un protocolo de
seguridad https validando el certificado SSL
en el dominio correspondiente a la
Universidad de Cuenca (ucuenca.edu.ec) o

laboratorio de telemedicina.

Para la validacion de las funcionalidad y
usabilidad del software se utilizardn datos

ficticios para las pruebas correspondientes.

Suposiciones y Dependencias

Los datos estan estandarizados al formato
HL7, por lo que la informacion debera ser
adaptada a este estandar de acuerdo con

la investigacion de Maxi & Morocho, (2021).
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Solo se acepta peticiones JSON y XML

El  dominio, los certificados y el
mantenimiento de los servidores sera
otorgado por la Universidad de Cuenca a
través del laboratorio de telemedicina.

Todos los datos utilizados para las pruebas
seran generados de manera ficticia para
que se realicen las pruebas con los
médicos y estudiantes que son parte del
proyecto.

Si el usuario accede por primera vez a
software de videoconferencia, siempre se
debe pedir los permisos correspondientes
del micréfono y de la camara a través del
navegador.

Restricciones de disefio

La interfaz del software de
videoconferencia debe ser adaptable en
cualquier dispositivo por lo que se propone
que funcione bajo el concepto de web

responsive.

Al ser adaptable en cualquier dispositivo, el
software debe ser capaz de interoperar
entre distintos dispositivos, es decir, puede
existir una comunicacion entre dispositivos
moviles, laptops, computadoras de

escritorio y tablets.

El software debe soportar distintos
navegadores web como Chrome, Edge,
Firefox y Safari, independientemente de la

arquitectura del computador o dispositivo.

Los dispositivos Android y iOS pueden

hacer uso de este prototipo, siempre y
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cuando existan los permisos
correspondientes relacionados con la
camara y micro6fono. Ademas de contar con
una interfaz adaptable preferentemente de

manera horizontal.

4.3. Definicion de un modelo general y cambio organizacional
4.3.1. Andlisis de requerimientos
En esta primera etapa se define un modelo general. Inicialmente, fue necesario familiarizarse
con el contexto del software de videoconferencia. En esta fase, se revisan los requerimientos
planteados y se seleccionan los mddulos necesarios para satisfacer estos requerimientos. Se
han propuesto cinco médulos para cumplir con las actividades basicas indicadas en el
desarrollo del software. A continuacion, se presenta un modelo general (figura 8) de los
actores y los accesos que tendrdn a cada modulo planteado dentro del software de

videoconferencia.

Sofvans videoc orferencia

Midulo Agends
de cita

Mddulo
Gestidn de
Informackan

acincludass

S L] B

Paclente Midulo
Tladulo Chiat
Ayterticachin e el Ll g I'I'IET'ISW'EIiﬂ.}I

[dentidad
Digiral

ecinciudesx

Mddubn viden y

exinciudass condroles

Médico
Modulo

dispositio
Rexitie

Figura 9 Modelo general del software de videoconferencia planteado por médulos
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De manera general, un médico tendra acceso a todos los mdédulos planteados, siempre y
cuando cumpla con el proceso de autenticacion a través del médulo AD. Por otro lado, un
paciente tendra acceso a los médulos CM, AD y VC. También se debe considerar que existe
un servidor SBE donde se realizaran las validaciones para el acceso a la videoconferencia y

se establecera la comunicacion entre los dos actores dentro de la misma.

4.3.2. Definicion de actores que interactuan con el software
Este software tiene planteado interactuar con dos tipos de actores para realizar las distintas
actividades: Médico y Paciente. En las siguientes tablas (Tabla 1 y Tabla 2), se especifican
las caracteristicas de cada uno de ellos, asi mismo, se define su nivel de educacion necesario,
experiencia relacionada con su area y sus conocimientos técnicos. Debe considerarse que,
al tratarse de un escenario de telemedicina, se deberia contar con la ayuda de un asistente
médico, pero que la aplicacién también podria ser utilizada directamente por el paciente. Para

evitar confusiones, en este documento se referencia directamente al paciente.

Tabla 1 Caracteristicas Paciente

Tipo de Actor Paciente
Nivel de educacién No aplica
Experiencia No aplica

Experiencia técnica Conaocimientos béasicos en el uso de dispositivos mdviles

inteligentes o de escritorio.

Tabla 2 Caracteristicas Médico

Tipo de Actor Médico

Nivel de educacién Tercer nivel o superior

Experiencia Area de la salud.

Experiencia técnica Conocimientos béasicos en el uso de dispositivos moviles

inteligentes o de escritorio.

4.3.3. Decisién de politica de seguridad

Para el proyecto se han considerado los siguientes objetivos y politicas de seguridad:
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Objetivos de seguridad:

Toda la informacioén y las funciones estan restringidas, es decir, solo estaran disponibles para

usuarios que estén identificadas autentificadas y autorizadas.

Debido a que son datos médicos personales, estos deben ser confidenciales, por lo que se
deben mantener encriptados al momento de solicitar la informacién. Se debe garantizar la

integridad de los datos mientras son comunicados.

Es importante garantizar la disponibilidad del sistema, es decir, que pueda realizarse una

consulta remota en cualquier momento.
Politicas de Seguridad

Autenticacidn: La aplicacién verificara la identidad de todos los usuarios antes de permitirles

realizar sus tareas asociadas. Este proceso se realiza mediante el médulo AD.

Autorizacion: A cada usuario solo se le otorgara el acceso suficiente para realizar las tareas
para las que ha sido autorizado explicitamente, dependiendo de su rol dentro de la aplicacion,

se ha realizado validacién de permisos mediante roles dentro del servidor frontend.

Identificacion: Para realizar cualquier proceso dentro de la videoconferencia, es necesario
gue tanto el médico como el paciente se identifiquen mediante el médulo AD, caso contrario

ningun modulo ni ventana es accesible.

Integridad: La informacion intercambiada dentro del software no es editable, lo que impide
modificar cualquier campo almacenado dentro del HCE. Ademas, se utiliza un certificado SSL
para cifrar las comunicaciones, asegurando que los datos transmitidos entre el cliente y el
servidor sean protegidos contra interceptaciones y manipulaciones. Las peticiones validas

son gestionadas y verificadas por la l6gica de la aplicacion y el servidor.

Control de Acceso y Autenticacién: Las politicas de seguridad para las APIs de
comunicacion entre servicios incluyen el uso de claves API (x-apis-key) encriptadas, que son
conocidas unicamente por el cliente y el servidor. Esta medida esté disefiada para garantizar
un control estricto sobre quién puede acceder y utilizar los servicios proporcionados. Las
claves API encriptadas son generadas y gestionadas de manera segura, y se utilizan para

autenticar y autorizar las solicitudes de los clientes.
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Confidencialidad de Datos: La encriptacion de las claves API asegura la confidencialidad
de la informacién durante la transmision. Esto significa que las claves no pueden ser
interceptadas ni interpretadas por terceros, asegurando la proteccién de la informacion

sensible.

Integridad de Datos: Ademés de la confidencialidad, la encriptacién de las claves API
también garantiza la integridad de los datos. Esto previene que los datos sean alterados o
modificados durante la transmisién entre el cliente y el servidor, asegurando que las

comunicaciones sean seguras Y fiables.

Roles de Médico y Paciente: Se establecen roles diferenciados para médicos y pacientes.
Los médicos tienen acceso a todos los modulos y funcionalidades del software después de
autenticarse correctamente. Los pacientes tienen acceso limitado a ciertos médulos, siempre

después de la autenticacion adecuada.

4.4, Construir una lista de caracteristicas

4.4.1. Mobdulos y caracteristicas identificadas
Una vez completado el modelo general del software, se han definido cinco diagramas de
casos de uso detallados que describen las funcionalidades de cada uno de los modulos
propuestos. En esta etapa, se identificaron las siguientes caracteristicas para cada modulo,

las cuales se presentan en la Tabla 3:
Tabla 3 Mddulos y caracteristicas identificadas.
Modulo Id Caracteristica
Servidor BackEnd (SBE) SBE1 Establecer una conexién por pares
SBE2 Transferencia de Audio
SBE3  Transferencia de video
SBE4  Compresion y encriptado de datos.
SBE5 Deteccion de actividad de voz
SBE6  Cancelacién de ruido y eco
SBE7 Captura de pantalla

SBE8 Procesamiento y optimizacion de video

Juan Gustavo Moyano Dutan



UCUENCA 51

SBE9 Mejora de la calidad de la imagen de video de la

camara.
Video y Controles (VC) VOC1 Activar/Desactivar Microfono.
VOC2 Encender/Apagar Camara.
VOC3 Compartir Pantalla.
VOC4  Salir de la llamada.
Agendar Cita (AC) ACC1l Abrir Calendario.
ACC2  Seleccionar Fecha.
ACC3 Agregar Observaciones.
ACC4  Guardar Informacion.
Autenticacién Digital (AD) ADC1 Iniciar Sesién
ADC2  Solicitar Acceso de Informacion
ADC3  Autorizar Acceso a informacion
ADC4  Mostrar Informacion

Chat y mensajeria (CM) CMC1 Enviar mensaje de texto

Una vez definidas las caracteristicas con las que se va a trabajar en cada mdédulo, se plantean
los diagramas de casos de uso correspondientes, los cuales incluyen actores y accesos
especificos. Estos diagramas de casos de uso y las caracteristicas identificadas proporcionan
una vision clara y detallada de cdémo se estructurara y funcionara el software de
videoconferencia, asegurando que todas las necesidades y requisitos definidos se cumplan

de manera eficiente y efectiva.

4.4.2. Modulo video y controles
Este modulo es importante, debido a que ser& el encargado de la videoconferencia por lo que
dentro de este mddulo se establecera la comunicacion con la aplicacion. Las caracteristicas

se representan en la figura 9 y pueden ser incluidas dentro del mismo componente.
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Médulo video y controles

Activar/Desactivar
microfono

Encender/Apagar
Camara

Paciente Méedico
Compartir pantalla

Salir de la llamada

Figura 10 Diagrama de casos de uso del modulo video y opciones.

4.4.3. Modulo agendar cita
El médulo agendar cita serd accesible solamente por el médico, en este caso las
caracteristicas planteadas estan enfocadas a la agenda de cita entre el médico y paciente,
es importante destacar que la agenda de cita se puede realizar durante la videoconferencia,

las caracteristicas de este mddulo estan representadas en la figura 10.

Modulo agendar cita

Abrir calendario

Agregar observaciones

Médico

Guardar Informacion

Figura 11 Diagrama de casos de uso del modulo agendar cita

4.4.4. Modulo autenticacion identidad digital
Este médulo se encarga de la autenticacion de los usuarios, gestionando los permisos de

acceso del médico a los datos del paciente. Las caracteristicas que se implementan se
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muestran en la figura 11. Se conecta directamente con el subsistema de ldentidad Digital a
través de la Blockchain. Es importante destacar que este modulo también se comunica con
el servidor backend para autenticar al cliente y solicitar el token de identidad digital.

Médulo Autenticacién Identidad Digital

Iniciar Sesion

<<extends>>

Solicitar acceso a
informacion

<<includes>>

Autorizar acceso a
Paciente informacién Médico

<<extends>>

Mostrar informacion

Figura 12 Diagrama de casos de uso del modulo Autentificacion Identidad Digital.

El proceso de autenticacion es el siguiente: una vez que tanto el médico como el paciente
han iniciado sesién, el médico solicita acceso a la informacion del paciente antes de iniciar la
videoconferencia. El paciente, a su vez, debe aprobar o rechazar esta solicitud antes de
comenzar la videoconferencia. Si el paciente aprueba la solicitud, el médico puede acceder a
la informacién del paciente segun su nivel de acceso. En caso de rechazo, el médico no podra

acceder ni a la videollamada ni a los datos del paciente.

4.4.5. Modulo chat y mensajeria
Dentro de este componente de los usuarios, se podra compartir informacion dentro de una
interfaz de chat durante la videoconferencia. Toda la informacion compartida sera encriptada,
este componente es accesible para los dos roles y como se muestra una figura 12 la Gnica

caracteristica que tiene es enviar un mensaje de texto.

Médulo Chat y mensajeria

Enviar mensaje de texto

Paciente Médico

Figura 13 Diagrama de casos de uso del modulo Chat y Mensajeria.
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4.5. Disefio basado en caracteristicas y optimizacion
Se han tomado las caracteristicas y se han agrupado relacionandolas con caracteristicas de
seguridad y una funcionalidad que cumpla con el requisito planteado.

4.5.1. Requisitos por caracteristicas de seguridad
A continuacién, en latabla 4 se describen los requisitos de seguridad que se deben desarrollar
para las caracteristicas planteadas anteriormente. Estos requisitos son esenciales y deben
ser priorizados conforme a la metodologia establecida.

Tabla 4 Requisitos a desarrollar por caracteristicas planteadas

Id Caracteristicas Requisitos por desarrollar

SBE1, SBE2 y SBE3 Asegurar la conexion por pares de manera segura, considerando
medidas de encriptado y autenticacion.
Asegurar la transferencia de audio y video mediante protocolos
seguros

SBE4 Aplicar compresion y encriptado de datos para garantizar la
confidencialidad y eficiencia en la transmision.

SBES5, SBE6, SBE 8 Implementar una deteccion de actividad de voz segura para mejorar

y SBE 9 la experiencia del usuario.
Incorporar técnicas de cancelacion de ruido y eco de forma segura
Aplicar procesamiento y optimizacion de video con enfoque en la
seguridad y mejora de la calidad de imagen.

SBE 7, VOC1, VOC2 Validar y asegurar la captura de pantalla para prevenir posibles

y CMC1 brechas de privacidad
Integrar controles seguros para activar/desactivar el micré6fono y
encender/apagar la camara
Enviar mensajes de texto de manera segura, implementando cifrado

y evitando posibles vulnerabilidades.

VOC3 Implementar el compartimiento de pantalla de manera segura y
controlada.
VOC4 Garantizar la seguridad en la operaciéon de salir de la llamada,

evitando desconexiones no autorizadas
ACCl, ACC2 vy Desarrollar la apertura del calendario y la seleccion de fecha de
ACC3 forma segura

Incorporar campos seguros para agregar observaciones,

considerando la privacidad de la informacion
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ACCA4 Implementar la funcionalidad de guardar informacion de manera

segura y con validaciones.

ADC1 Desarrollar un proceso de inicio de sesién seguro con medidas de

autenticacion robustas.

ADC2, ADC3 vy Implementar un sistema seguro para solicitar y autorizar el acceso

ADC4 a la informacion.

Mostrar informacién de manera segura, validando los permisos de

acceso.

45.2. Andlisis de riesgos de seguridad

SBE1 - SBE2 - SBE3 - Asegurar la conexién por pares de manera segura, considerando

medidas de encriptado y autenticacidon para la transferencia de audio y video mediante

protocolos seguros:

Amenazas:

Ataques de intermediarios que intentan interceptar la conexion.
Intentos de suplantacion de identidad (spoofing) durante el proceso de autenticacion.

Escuchas no autorizadas o interceptacion de flujos de audio y video.

Medidas de Seguridad:

Utilizacién de TLS/SSL para encriptar la conexién: Esto asegura que la comunicaciéon
entre pares esté cifrada, protegiendo contra la interceptacién de datos por atacantes.
Implementacion de métodos de autenticacién fuertes, como tokens JWT o
certificados digitales: Estos métodos aseguran que solo los participantes autorizados
puedan acceder a la comunicacion encriptada.

Generacién de x-api-key dentro del SBE de la aplicacion: Esta practica asegura que
las peticiones entrantes contengan x-api-key, token JWT y token de identidad digital,
garantizando que solo las peticiones validas sean aceptadas y procesadas por el servidor.
Encriptacion End-to-End (E2EE): WebRTC ofrece encriptacion end-to-end para
proteger la confidencialidad de los datos de audio, video y sefalizacion durante la
transmision.

Autenticacién de Clave Publica: WebRTC utiliza el protocolo DTLS (Datagram
Transport Layer Security) para autenticar claves publicas, asegurando que las

comunicaciones no sean interceptadas ni alteradas por terceros.
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e SRTP (Secure Real-time Transport Protocol): WebRTC implementa SRTP para cifrar
y asegurar los flujos de audio y video entre los participantes de la videoconferencia,
protegiéndolos contra escuchas no autorizadas y manipulaciones de datos.

e Seguridad en la transmision de sefalizacion: WebRTC proporciona seguridad en la
transmisién de sefializacion a través de WebSockets seguros (wss://), utilizando TLS/SSL

para proteger la integridad y confidencialidad de la informacién de sefializacion.

SBE4 - Aplicar compresion y encriptado de datos para garantizar la confidencialidad y

eficiencia en la transmision:

Amenazas:

e Ataques contra la clave de encriptacién utilizada para la compresion.
Medidas de Seguridad:

¢ Implementacion de algoritmos de encriptacion fuertes y actualizados: Utilizacién de
AES (Advanced Encryption Standard), para asegurar la confidencialidad de los datos

durante la compresion y transmision.

SBE5 - SBE6 — SBE8 — SBE9 - Incorporar técnicas de cancelacién de ruido, eco,
procesamiento y optimizacién de video y mejora de la calidad de forma segura:

Amenazas:

e Uso de librerias desactualizados

e Ataques de inyeccion de codigo durante el procesamiento de audio o video.
Medidas de Seguridad:

e Validacién exhaustiva de los datos de entrada: WebRTC permiten realizar una
validacion rigurosa de los datos de entrada durante el procesamiento de video para
prevenir ataques de inyeccién de codigo.

e Utilizacién de bibliotecas de procesamiento de video seguras y actualizadas:
WebRTC utiliza bibliotecas de procesamiento de video que son seguras y se mantienen

actualizadas, reduciendo asi la posibilidad de explotacion por vulnerabilidades conocidas.

SBE7 - VOCl1 - VOC2 - CMC1 Validar y asegurar la captura de pantalla/

activar/desactivar para prevenir posibles brechas de privacidad:
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Amenazas:

Captura de pantalla no autorizada que podrian exponer informacion sensible.
Activacion no autorizada del micréfono o la camara.

Acceso no autorizado a la imagen compartida por la opcion compartir pantalla

Medidas de Seguridad:

Restriccion del acceso de captura de pantalla/micréfono y cAmara: WebRTC permite
implementar restricciones de acceso a los controles, garantizando que solo los usuarios
autorizados puedan realizar estas acciones. Esto significa que Unicamente cada usuario,
desde su propia pantalla, podra activar la captura de pantalla, micréfono o camara,
asegurando asi un control mas seguro y especifico sobre estos permisos.
Implementacion de indicadores visuales: Se proporcionan indicadores visuales que
alertan al usuario cuando las funciones de micréfono, camara y pantalla compartida estan
activas, mejorando la transparencia y la seguridad del sistema.

Uso de protocolos seguros paralatransmision de datos de pantalla: WebRTC utiliza
protocolos seguros, como WebSockets seguros (wss://) y SRTP, para la transmision
segura de datos de pantalla. Esto asegura que la informacion compartida durante la

videoconferencia esté protegida contra escuchas no autorizadas y manipulaciones.

VOC4 - Garantizar la seguridad en la operacion de salir de la llamada, evitando

desconexiones no autorizadas:

Amenazas:

Desconexiones maliciosas que interrumpan la llamada.

Medidas de Seguridad:

Implementacion de un proceso de desconexion seguro que requiere autenticacion:
WebRTC implementa un proceso de desconexion seguro que requiere autenticacion para
garantizar que las desconexiones de la llamada sean autorizadas y no maliciosas. Esto
ayuda a prevenir interrupciones no deseadas en la comunicacion durante las

videoconferencias y asegura que las desconexiones sean controladas y seguras.

ACC1 - ACC2 - ACC3 - Desarrollar la apertura del calendario y la seleccién de fecha de

forma segura:
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Amenazas:

¢ Manipulacioén de fechas o acceso no autorizado al calendario.

Medidas de Seguridad:

e Implementacion de métodos de autenticacion fuertes, como tokens JWT o
certificados digitales: Es necesario un token JWT valido obtenido desde la blockchain
para que las solicitudes sean validas

e Generacion de x-api-key dentro del SBE de la aplicacion: Unicamente las APIs que

tengan la x-api-key en el servidor frontend son aceptadas para modificar el calendario

ADC1 - Desarrollar un proceso de inicio de sesion seguro con medidas de

autenticacion robustas:

Amenazas:

e Ataques de fuerza bruta, suplantacion de identidad o robo de credenciales.

Medidas de Seguridad:

e Utilizacién de HTTPS (SSL/TLS): Solo conexiones seguras pueden acceder a la API de
autenticacion

e Uso detokens seguros para sesiones Uso tokens JWT para autenticar las sesiones de
usuario. Evitando uso de herramientas externas de ataques de fuerza bruta

e Actualizacion de librerias y dependencias: Se utilizan Gnicamente librerias

actualizadas para el manejo de sesiones y tokens locales

ADC2 y ADC3 - Implementar un sistema seguro para solicitar y autorizar el acceso ala

informacioén:

Amenazas:

e Intentos de acceso no autorizado o manipulacién de solicitudes de autorizacion.
Medidas de Seguridad:

e Utilizacion de la identidad digitar en la blockchain para el acceso a la informacién:
Se requiere del token que retorna de la blockchain de identidad digital cuando un médico

envia una solicitud de acceso a un paciente y éste la aprueba
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e Validacion de solicitudes en el servicio de autenticacion: Unicamente pueden
acceder a este servicio los que tengan un token generado por la autentificacion del

servidor frontend y la x-api-key guardada en el servidor cliente

Este andlisis detallado proporciona una visibn mas especifica de las amenazas potenciales y
las medidas de seguridad que deben implementarse para garantizar la integridad,
confidencialidad y disponibilidad de cada caracteristica en un entorno de videoconferencia
seguro. Es importante tener en cuenta que las medidas de seguridad deben ser parte integral
del disefio y la implementacion de cada funcionalidad para garantizar una proteccién efectiva

contra amenazas potenciales.

Tabla 5 Resumen de medidas de seguridad por caracteristica

Caracteristica Mejora Amenazas Medidas de Consideracione
seguridad s de seguridad y
confiabilidad
Conexion Asegurar la Ataques de TLS/SSL, Conexiones
segura conexiéon por intermediarios, autenticacié  encriptadas,
pares suplantacion de n fuerte, x- autenticacion
identidad, api-key, robusta,
escuchas no EZ2EE, protecciéon contra
autorizadas autenticaci6  escuchas no
n de clave autorizadas
publica,
SRTP,
seguridad en
la
sefalizacion
Compresion y Confidencialida Ataques alaclave Algoritmos Datos
encriptacion d y eficiencia en de encriptacion de confidenciales
de datos la transmision encriptacién  protegidos
fuertes durante la
(AES) transmision
Procesamient Cancelacion de Librerias Validacién Procesamiento

0 de audio y

video

ruido,

eco,

optimizacion de

desactualizadas,

ataques de

de datos de
entrada,

bibliotecas

seguro de audio y
video, prevencion

de ataques de
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Captura de
pantalla,
micréfono vy

camara

Salida de la

[lamada
Apertura del
calendario vy
seleccion de
fecha

Inicio de
sesion
Solicitud y

autorizacion
de acceso a la

informacion

video, mejora de
la calidad
Prevenir

brechas de

privacidad

Evitar
desconexiones

no autorizadas

Manipulacion de
fechas o acceso

no autorizado al

calendario
Ataques de
fuerza bruta,

suplantacion de
identidad,

de credenciales

robo

de

no

Intentos
acceso

autorizado 0
manipulacion de

solicitudes

inyeccion de
codigo

Captura de
pantalla no
autorizada,
activacion no
autorizada de

micréfono/camara
, acceso  nho
autorizado a la
pantalla
compartida
Desconexiones

maliciosas

Métodos de
autenticacion
fuertes,

generaciéon de x-

api-key

HTTPS, tokens
seguros para
sesiones,
actualizacion de
librerias
Identidad  digital
en la blockchain,
validacién de
solicitudes

seguras Yy
actualizadas
Restriccion

de

indicadores

acceso,

visuales,
protocolos

seguros

Proceso de
desconexion
seguro con
autenticacié

n

Token IWTy
x-api-key
para
validacion de
solicitudes
Conexiones
seguras,
autenticacio
n  robusta,
proteccion
contra
ataques de
fuerza bruta
Token de
identidad
digital,
validacion en

el servicio de

60
inyeccion de
codigo
Controles de
acceso
granulares,
indicadores  de
actividad,
transmisién

segura de datos

Desconexiones
controladas y
seguras,

de

interrupciones no

prevencién

deseadas
Acceso
autorizado al
calendario,
prevencion de

manipulaciones

Acceso
controlado a la
informacion,

prevencion de
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autenticaci6  accesos no
n autorizados
4.6. Implementacion y desarrollo de servicio

4.6.1. Arquitectura comunicacién FrontEnd y BackEnd
La arquitectura del sistema de videoconferencia describe la comunicacion entre el servidor
frontend y el servidor backend representada en la figura 13, manejada mediante APIs que
requieren una “x-api-key" y un token JWT valido, obtenido antes de acceder a cualquier
pagina dentro del servidor frontend. El acceso a los modulos varia entre usuarios pacientes y
profesional de la salud; este ultimo puede acceder a mddulos adicionales como la gestion de
informacion del paciente y la agenda de citas. Antes de usar cualquier ventana, el usuario

debe autenticarse en la pagina de inicio de sesion utilizando credenciales validas.

El funcionamiento es el siguiente: el usuario envia sus credenciales mediante una solicitud
"POST" al servicio de autenticacion, el cual retorna un token de identidad digital desde la
blockchain. Si las credenciales son incorrectas o la “x-api-key™ no coincide con la del servidor
frontend, el acceso es denegado. Tras autenticarse, el usuario accede a la ventana principal
(Home) donde se muestran sus citas pendientes. Para una videoconferencia, tanto el
profesional de la salud como el paciente deben estar en la pagina de solicitud de acceso. El
profesional de la salud envia una solicitud al paciente, que se procesa en el backend como

pendiente. El paciente recibe esta solicitud y puede aceptarla o denegarla.

Servidar Frontend Servidor Backend Servider FHIR/Blackohain

(0 Asees e sole oor PS - B e e d /
[] Accesble PS y paciante Pagine inicio de acoese Sala de videooonferahoia nede NEX [
~
PS: Profesional ds la salud ( 1
Identidad

R
Mobdule chat y GET/ Servicio Digital

ack
NEXT.
anesiatia POST generacian token Blockchain

videoconferencia POST

Paciante ? Pagina inicia Madule [ 1 N:mtm_n ¢k JSON /
Profesional salud sesien | | | Calendario A eﬁ;‘;ﬁ:f'“ TOKEN / Servivio JSOM ¢
Mbdulo gestitn de DATA transferencia de TOKEN

nformacion datos AP datos

ideaonferencia paiente
estandarizados

Modulo video y Servicio
coniroles autenticacién

dentidad digital AP oken

Madulo agenda de
o

g
E
=3
s

dispasitivo flexible

Figura 14 Arquitectura comunicacion Frontend y Backend

Si acepta, ambos reciben un token Unico generado desde la API de identidad digital en la
blockchain, necesario para ingresar a la sala de videoconferencia. El profesional de la salud
también recibe los datos médicos estandarizados en formato FHIR del paciente, segun su
nivel de acceso. En la sala de videoconferencia, ambos usuarios tienen acceso a médulos de

video y controles, incluyendo activacion/desactivacion de audio y camara, compartir pantalla,
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salir de la llamada y chat en tiempo real. EI médico puede acceder ademés a mddulos de
gestion de informacién médica y a la interfaz del dispositivo flexible, mostrando datos
personales y médicos del paciente segun el nivel de acceso autorizado, y en el caso del

dispositivo flexible ver los datos en tiempo real del paciente.

Nota: Es importante destacar que todos los datos que se muestran en las siguientes

secciones son datos ficticios, tanto los datos de los médicos como de los pacientes.

4.6.2. Pantallalnicio de sesién

La primera ventana implementada fue la de inicio de sesiéon (figura 14). Esta ventana es
crucial para garantizar la autenticacion segura de los usuarios antes de que puedan acceder

a la plataforma. Los pasos especificos fueron los siguientes:

1. Disefio del Formulario de Inicio de Sesion: Se cre6 un formulario de inicio de sesién
gue solicitaba las credenciales del usuario (nombre de usuario y contrasefia). Indicado
en la parte lateral derecha de la ventana (ver figura 14).

2. Autenticacion y Cifrado: Se implementé un sistema de autenticacion robusto
utilizando protocolos seguros como HTTPS (SSL/TLS) para garantizar que las
credenciales se transmitieran de manera segura. Para ello, se validé que la
configuracion de React y Next.js incluyera los protocolos mencionados, y previo al
despliegue, se asegurd que el servidor en el que funcionara cumpliera con estos
protocolos. Se utilizaron tokens JWT para gestionar las sesiones de los usuarios de

forma segura, y la libreria utilizada para este propésito fue NextAuth.js.

binntratec

Figura 15 Interfaz de inicio de sesion
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3. Validacién del Usuario: Se implement6 la légica para verificar las credenciales
ingresadas contra una base de datos segura. Se utilizaron algoritmos de cifrado
fuertes para almacenar y verificar contrasefas.

4. Manejo de Errores: Se incluyeron mecanismos para manejar errores de inicio de
sesién, como credenciales incorrectas o peticiones invalidas, como se muestra en la

figura 15 con mensajes de color rojo y notificaciones.

i;innl:ral:ec

.6' inntratec

Comeo electrénico
Correo electronico

invalid mail example

Please include an "@  in the email address. ‘invalid mail example’ is missing an '@"

Figura 16 Manejo de errores en interfaz de inicio de sesion

4.6.3. Pantalla “HOME”
La segunda ventana implementada fue la pantalla de inicio o "Home", que proporcionaba una
vision general del sistema y acceso a las funcionalidades principales. Los pasos especificos

fueron los siguientes:

b Home

Bienvenido John Smith

Aqui podrés ver tus citas programadas:

Today =~ Back | Next mayo 2024 Month = WorkWeek =~ Day = Agenda Bob Smith - 1/23/2024, 400:00 PM
Iun. mar. mié. jue. vie. sab. dom. - 4:00:00 PM
01 02 03 04 05
T — Eli Thompson - 1/26/2024, 10:00:00
AM - 10:00:00 AM
Eli Thompson - 1/19/2024, 12:00:00
AM - 12:00:00 AM
06 o7 08 09 10 1 12
" Eli Thompson - 1/28/2024, 12:00:00
Eli Thompson
AM - 12:00:00 AM
Eli Thompson - 1/31/2024, 12:00:00
AM - 12:00.00 AM
1= “ ” 1 v 18 1 Eli Thompson - 2/22/2024, 12:00:00
AM - 12:00:00 AM
Eli Thompson - 2/29/2024, 12:00:00
AM - 12:00:00 AM
20 21 22 23 24 25 26 Eli Thompson - 2/3/2024, 11:00:00
Eli Thompson AM - 11:00:00 AM

Eli Thompson - 2/8/2024, 12:00:00
AM - 12:00:00 AM

Figura 17 Interfaz calendario
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1. Disefio delalnterfaz de Usuario: Se cre6 una interfaz que mostraba las citas disponibles
tanto para pacientes como para médicos (figura 16).

2. Integracién del Modulo de Calendario: Se implement6 un calendario que permitia a los
usuarios ver sus citas pendientes y pasadas. Se utilizé la libreria ‘react-big-calendar’, que
soporta la integracion con React para facilitar la manipulacién y visualizacién de datos
(ver calendario en figura 16).

3. Seleccion de Visitas: Se incluyo la funcionalidad para que los usuarios seleccionaran
una cita especifica para asistir, lo que los redirigia a la pantalla de solicitud de acceso.

4. Seguridad de Datos: Se asegurdé que todos los datos mostrados en esta pantalla
estuvieran protegidos mediante medidas de seguridad como el cifrado de datos en transito

y en reposo.

Funcionalidades de la Pantalla de Inicio

e Visualizacién de Citas: Los usuarios pueden ver sus citas pendientes y pasadas.

e Seleccion de Citas: Los usuarios pueden seleccionar una cita especifica para asistir.

e Asistir a una cita: Los usuarios pueden seleccionar una cita a la que va a asistir,
donde una vez seleccionada, se abrird un modal como se muestra en la figura 17 en

donde se le dard la opcién de asistir a la cita o cerrar el modal.

Nuevo Evento

Paciente: Eli Thompsan
Inicio: 5/31/2024
Hora: 12:00:00 AM

URL sesion: localhost:3000/room/6659e09861b2277d6dbod985

Figura 18 Asistir a cita

4.6.4. Pantallade Solicitud de Acceso

La tercera ventana implementada fue la pantalla de solicitud de acceso, donde se gestionaba
la autorizacion de acceso a la videoconferencia y a los datos médicos. Los pasos especificos

fueron los siguientes:

1. Interfaz Diferenciada: Se crearon interfaces especificas para médicos y pacientes.
El médico tenia un botén para solicitar acceso a los datos del paciente, mientras que
el paciente podia aprobar o denegar estas solicitudes. (Figura 18 y figura 19)
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2. Gestion de Solicitudes de Acceso: Se implementé un sistema que permitia enviar y
recibir solicitudes de acceso utilizando tokens de identidad digital basados en
blockchain para asegurar la autenticidad y autorizacion. Para esto se utiliz6 JWT.

3. Notificaciones en Tiempo Real: Se utilizé socket.io y socket.io-client para notificar a
los usuarios sobre las solicitudes de acceso en tiempo real, mejorando la interaccion

y la respuesta del sistema

Eli Thompson

Solicitar Acceso

Figura 19 Interfaz de solicitud previo a enviar una solicitud (Profesional de la salud)

Eli Thompson

Estado de la solicitud: PENDIENTE

Esperando aprobacién del paciente

Revisar solicitud

Figura 20 Interfaz de solicitud después de enviar una solicitud (Profesional de la salud)

4. Seguridad y Privacidad: Se asegurd que la transmision de estas solicitudes y la
autorizacion de acceso se realizaran de manera segura, utilizando métodos de cifrado

y autenticacion fuerte.

Funcionalidades de la Pantalla de Solicitud de Acceso

e Solicitud de Acceso del Médico: Los médicos pueden solicitar acceso a los datos
del paciente como se muestra en la figura 19

e Aprobacion de Solicitud del Paciente: Los pacientes pueden aprobar o denegar las
solicitudes de acceso de los médicos y una vez aceptada ambos veran la ventana
previa a la videoconferencia indicada en la figura 20.

e Notificaciones en Tiempo Real: Los usuarios reciben notificaciones en tiempo real

sobre las solicitudes de acceso.
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& Micréfono & Cdmara
Juan Moyano

Unirse

Informaci6n del paciente

Figura 21 Interfaz de solicitud después de aprobar una solicitud

4.6.5. Pantallade Videoconferencia

La ultima ventana implementada fue la de videoconferencia, que integré multiples médulos

para una experiencia completa de comunicacion.

e Componente de Videoconferencia: Se utilizdé WebRTC para implementar la
transmisién de audio y video en tiempo real. Se configuraron los protocolos DTLS y
SRTP para asegurar la transmisién de datos (Figura 21)

e Componente de Chat y Mensajeria: Se implement6 un sistema de chat que permitia
la comunicacion en tiempo real utilizando socket.io y socket.io-client.

e Componente de Gestién de la Informacidn: Se creé una seccion accesible solo
para profesionales de la salud, donde podian ver los datos médicos del paciente. Se
implementaron medidas para asegurar que solo usuarios autorizados pudieran
acceder a esta informacion (figura 23). Se debe aclarar que los datos que se muestran

son de prueba.
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Figura 22 Interfaz videoconferencia

e Componente de Agenda de Citas: Se permiti6 que los médicos agendaran citas
futuras directamente desde la videoconferencia. Se aseguré que estas operaciones

se realizaran de manera segura y eficiente utilizando react-big-calendar (Figura 22)

Editar Evento

Figura 23 Interfaz agenda de citas

e Indicadores Visuales de Seguridad: Se proporcionaron indicadores visuales que
informaban a los usuarios cuando el micréfono, la cAmara o la funcion de compartir

pantalla estaban activos, aumentando la transparencia y seguridad.

Funcionalidades de la Pantalla de Videoconferencia

e Transmision en Tiempo Real: Los usuarios pueden participar en videoconferencias

con transmision de audio y video en tiempo real.
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e Chat y Mensajeria en Tiempo Real: Los usuarios pueden enviar y recibir mensajes

en tiempo real durante la videoconferencia.

e Gestion de Informacion Médica: Los médicos pueden acceder a los datos médicos

del paciente durante la videoconferencia, se pueden observar los datos personales

médicos del paciente en el lateral de la llamada, como se muestra en la figura 23.

e Agendamiento de Citas: Los médicos pueden agendar citas futuras directamente

desde la videoconferencia.

e Indicadores de Seguridad: Los usuarios reciben alertas visuales cuando el

microfono, la cdmara o la funcion de compartir pantalla estan activos.

Informacién del paciente

Institucion Sistema

Nivel de Acceso: Fecha Admisién: 20/02/2024 Admisionista:
Unidsd Operativa: Uridsd 1 Parroquis: Partoquis |

€OD. UO: Uridt 1 Cantén:

Historia Climica: Uridac | Provineia: 9rovn0a |

Datos personales

Nombres y Apelfidos: Dariela Alejancra ye: Cordero @ 0000000000

Fecha Nacimiento: 10/12/1994

Lugar Nacimiente: Cuerca

Sexo: Femerex

Estado Civil: sohera

Informacion de residencia

Direccién: Av. Don Basco y Manusl Vega Cantén Residencla: Cusnca

Zona: Provincla Residencia:

Bamio: Parroquia Residencl:

Informacién adicional

Instruccion Uttime Afe: torcer nivel Empresa Trabajo:

Figura 24 interfaz gestion de la informacion del paciente
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5. Capitulo 5: Integracién y Pruebas

Este capitulo busca cumplir con el Ultimo paso de la metodologia utilizada para el desarrollo
del software de videoconferencia. Se describira un cuasi-experimento cuyo objetivo es
evaluar la aplicacion y validar el funcionamiento del subsistema, asegurando que se cumplan
los requisitos funcionales y no funcionales planteados, y garantizando la seguridad en el

acceso a los datos.

Un cuasi-experimento es una prueba dinamica y empirica en la que las actividades de los
participantes no se eligen de forma aleatoria, sino que surgen de las caracteristicas propias
de los sujetos que participan en la investigacion. Este enfoque permite evaluar el software en

un entorno controlado que simula condiciones reales de uso.

5.1. Formulacién de hipétesis

5.1.1. Variables planteadas

e Utilidad Percibida (PU): Es la probabilidad subjetiva de que el usuario mejore su
rendimiento en el ambito laboral al utilizar un sistema especifico.

o Facilidad de Uso Percibida (PEOU): Es el grado en el que un futuro usuario espera que
el sistema objetivo sea usado sin la necesidad de requerir esfuerzo en él.

e Actitud hacia el uso (A): Indica el deseo del usuario por usar el sistema. Esta actitud es
calculada en base a los valores de PU y PEOU.

e Intencién conductual de uso (IC): Es el desempefio que realiza un usuario durante un
comportamiento especifico. El valor de IC, es decir, que el usuario use el sistema se ve

influenciado por Ay PU.
Uso real: Es el uso actual del sistema y se predice a través de IC.
5.1.2. Enfoque

El enfoque de este proyecto técnico es de caracter cuantitativo debido a que la verificacion
de funcionalidad y usabilidad se realizara a través de mediciones numéricas. El disefio que
se usa es de tipo experimental puesto que los datos para la evaluacién se obtendran de
procesos experimentales, teniendo como sujetos de estudio a estudiantes y docentes del area
de la salud con el apoyo del Laboratorio de Telemedicina y Salud Digital de la Universidad de

Cuenca.
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5.2. Definicién de alcance

Para garantizar la usabilidad y funcionalidad se tendr& puntos de vista de profesionales de la
salud e interesados en el tema de consultas remotas a través de una videoconferencia. En

este contexto, el objetivo de la evaluacion se ha definido de la siguiente manera:

o Evaluar: Cumplimiento de requisitos funcionales y no funcionales, garantizando que se

tenga una capa de seguridad en el subsistema. Y pruebas de funcionalidad.

e Con el propésito de: Validar el funcionamiento del subsistema desarrollado con respecto
a la seguridad, cumpliendo caracteristicas como confidencialidad, integridad y
disponibilidad de la informacion médica que se provee, a la eficacia percibida y la eficacia
actual.

e En el contexto de: un grupo de, profesionales de la salud y estudiantes que tengan

relacién a la Telemedicina y residan en la ciudad de Cuenca, en Ecuador.

5.2.1. Metodologia de evaluacién

Utilidad Percibida W

Facilidad de Uso /

Percibida

Figura 25 Modelo TAM [64]

A través de la revision de literatura se han encontrado distintas evaluaciones para sistemas
de informacién parecidos al propuesto. Asi pues, para la evaluacién se usa el modelo TAM
(Technology Acceptance Model) propuesto por [64] (ver figura 24), el mismo que es utilizado
para validar la aceptacion de un sistema de informacion. Este proceso dirigido a estudiantes
y profesionales del area de la salud, con el fin de validar la funcionabilidad para evaluar la
usabilidad.

5.2.2. Preguntas de Investigacién
Se han planteado tres preguntas de investigacion (Pl) para el desarrollo del experimento,
estas son:
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PI11: ¢El software desarrollado cumple con los requisitos funcionales y no funcionales

planteados, de tal manera que se garantice tener una videoconferencia segura?
PI2: ¢ El subsistema desarrollado se percibe como facil de usar y Gtil?
P13: ¢ Existe la intencién de uso de utilizar el software desarrollado?

5.2.3. Hipétesis planteadas
Se han definido cuatro hipotesis de acuerdo con las preguntas de investigacion planteadas.
Las hipétesis nulas, que estan representadas por el subindice 0, indican la ausencia de un
impacto de las variables independientes sobre las variables dependientes. En cambio, las
hipétesis alternativas, representadas por el subindice 1, involucran la existencia de un
impacto e indican el resultado al que se desea llegar, el PI1 puede ser evaluada mediante la

siguiente hipotesis:

H1:: El subsistema cuenta con la capacidad necesaria para proporcionar todas las funciones

especificadas en los requerimientos y garantiza videoconferencias seguras y confiables.

Hlo: El subsistema no cuenta con la capacidad necesaria para proporcionar todas las
funciones especificadas en los requerimientos y no garantiza videoconferencias seguras y

confiables, H1o = -H1;.

PI2 tiene la siguiente hipétesis:

H2:: El subsistema es percibido como facil de usar

H2,: El subsistema es percibido como dificil de usar, H2o = =H2;.
H3:: El subsistema es percibido como util.

H3o: El subsistema no es percibido como util, H3o = =H3;.

Y finalmente, P13 cuenta con las siguientes hipotesis:
H4.: Existe la intencidn de utilizar el subsistema en el futuro.

H4o: No hay la intencion de utilizar el subsistema en el futuro, H4o = =H4,.

5.2.4. Seleccion de muestra
Para esta investigacion se ha definido seleccionar una muestra no probabilistica debido a que
la eleccién de los elementos seleccionados no depende de la probabilidad, en este caso

depende de los conocimientos relacionadas con el area médica y tecnoldgica. Por cuestiones
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de que en esta tarea se va a calcular el tamafio de la muestra. Posteriormente se seleccionan

los elementos muestrales de manera que al inicio todos tengan la posibilidad de ser elegidos.

Para esta investigacion se han seleccionado como tamafio de poblacién la suma de todos los
estudiantes y profesionales interesados relacionadas con el &rea: 20 estudiantes de medicina
y 5 docentes del area médica dando un total de 25 personas que forman parte de la poblacion.

Para el calculo de la muestra se definen las siguientes variables:
Tamafio de la poblacién: 25 personas interesadas en la investigacion.
Error maximo aceptable: 5%

Porcentaje estimado de la muestra: 95%

(1.96)2(0.5)(1—0.5)

= . (0.05)2 —
Tamario de muestra: T isotesn0n 23

(0.05)2(25)

Resultado: 23 Personas.

Se plantea un 15% como porcentaje de perdida, dando como resultado 3 personas y dejando

como resultado, 20 personas consideradas para el estudio.

5.2.5. Planificacién del cuasi experimento
Para la planificacion del cuasi-experimento, se definieron cuatro etapas principales, cada una
con sus respectivas descripciones, objetivos, metodologias, resultados y conclusiones. Estas
etapas fueron disefiadas para evaluar la funcionalidad y usabilidad del sistema de
videoconferencia con integracion de dispositivos médicos en diversos contextos y
condiciones. En la primera etapa, se utilizdé una antena satelital STARLINK para asegurar la
conectividad y calidad de la videoconferencia con pacientes simulados y estudiantes de
medicina. Aunque no se conté con la infraestructura del CEM, las pruebas se realizaron
simulando dicho entorno con el apoyo del Dr. Diego Cobos, terapeuta del CEM, y, en pruebas
finales, con personal médico del Centro de Salud de Bafios. En la segunda etapa, se llevaron
a cabo pruebas con un paciente real en NERO, mientras el médico se conectaba desde otra
ubicacion, simulando una consulta a distancia para evaluar el sistema en un entorno remoto.
La tercera etapa integré un pulsioximetro con el sistema de videoconferencia, donde
estudiantes de medicina realizaron pruebas de marcha de 6 minutos, monitoreando la
transmision de datos médicos en tiempo real y resolviendo problemas iniciales de integracion.
Finalmente, en la cuarta etapa, se realizaron pruebas con pacientes y médicos reales en
zonas rurales, utilizando tanto el pulsioximetro como la antena STARLINK, validando la

aceptacioén del sistema por parte de los usuarios y su funcionalidad en estos entornos.
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La planificacion para las etapas de las pruebas sigue un enfoque iterativo, utilizando los cinco

Cores como guia para estructurar el disefio y la evaluacion del sistema:

e Core 1: Situacion Actual: Validar la conectividad y preparacion tecnologica utilizando
STARLINK y dispositivos médicos.

e Core 3: Cambio Organizacional: Realizar encuestas y entrevistas con usuarios
(médicos y pacientes) para medir aceptacion.

e Core 4: Desarrollo del Servicio: Ejecutar pruebas de videoconferencia y transmision
de datos en escenarios controlados.

e Core 5: Monitoreo y Optimizacion: Analizar métricas como consumo de datos, calidad

de videollamadas y errores reportados.

5.3. Primera etapa: Prueba con pacientes simulados y estudiantes de
medicina integrando una antena satelital STARLINK

5.3.1. Descripcién

Esta primera prueba se disefié para utilizar todas las funcionalidades integradas en el
software desarrollado y verificar la estabilidad de una videoconferencia utilizando una antena
satelital STARLINK. La videoconferencia se llevd a cabo entre pacientes simulados y
estudiantes de medicina. Ademas, se considerd que el paciente debia estar acompafado de
un profesional de la salud que actuara como asistente del médico presente en la otra
ubicacion. El paciente simulado se encontraba de manera remota, esperando la solicitud de
acceso del médico, mientras que los estudiantes, actuando como médicos, enviaban esta
solicitud. Una vez aceptada, se ingresaba a una sala de videoconferencias donde el médico
podia acceder a los datos personales médicos del paciente. Con esta informacién, se
simulaba un caso de un paciente con dolor fisico, y los médicos explicaban ejercicios de
fisioterapia al asistente para practicar con el paciente. Adicionalmente, el médico se
encargaba de agendar una cita con el paciente para continuar con el tratamiento en una

préxima ocasion.

El marco metodolégico empleado para esta etapa se estructuré en torno a los Cores de la
herramienta de soporte: el Core 1 (Situacion Actual) evalu6 la conectividad inicial y la
infraestructura; el Core 3 (Cambio Organizacional) analizé la aceptacion del sistema por parte
de estudiantes de medicina como usuarios iniciales; y el Core 4 (Desarrollo del Servicio)

validé técnicamente funcionalidades.
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5.3.2. Objetivos

¢ Verificar que la videoconferencia se mantenga estable utilizando una antena STARLINK,
sin pérdida de paquetes.

e Asegurar que todos los participantes (paciente simulado, profesional de la salud y
estudiantes de medicina) puedan ingresar y participar en la videoconferencia de manera
correcta.

e Verificar que el software solicite permisos de micr6fono y camara previo al uso de la
videoconferencia

e Demostrar que los datos personales médicos del paciente son Unicamente accesibles
para el médico si el paciente le brinda acceso
e Asegurar que los datos personales médicos de un paciente tendran acceso limitado

dependiendo del nivel de acceso que sea otorgado al médico.
5.3.3.  Metodologia
1. Configuracién del Entorno

¢ Instalacion de la antena satelital STARLINK en la ubicacién remota del paciente simulado.

Figura 26 Antena STARLINK instalada

e Capacitacion previa de los participantes para garantizar el correcto ingreso a la
videoconferencia.
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2. Procedimiento:

o El paciente simulado esper6 la solicitud de acceso enviada por los estudiantes de
medicina.

e Los estudiantes enviaron la solicitud de acceso, y una vez aceptada, ambos ingresaron a
la sala de videoconferencia.

e Se solicita permisos de acceso a camara y microfono.

¢ Los estudiantes de medicina tienen acceso a los datos personales médicos, en este caso
con un nivel de acceso 3.

e Se utiliza el chat integrado durante la sesion.

¢ Durante la videoconferencia, se simulé un caso clinico de un paciente con dolor fisico.
3. Criterios de evaluacioén

e Core 1: Estabilidad de la conectividad durante sesiones de 20 - 30 minutos.
e Core 3: Retroalimentacion sobre la usabilidad del sistema.

e Core 4: Precisiéon en la transmision de datos y calidad de video/audio.

Figura 27 Estudiantes de medicina durante la consulta remota

5.3.4. Resultados

La prueba confirmo que la videoconferencia se mantuvo estable utilizando la antena satelital
STARLINK, sin pérdida de paquetes, es decir, en ningiin momento se cortd la conexion de la
videollamada. Todos los participantes pudieron ingresar y participar correctamente en la
videoconferencia siempre y cuando se daba los permisos correspondientes a cada uno de
los componentes. Se descubrié que cada llamada utilizaba aproximadamente 300 megas en
un promedio de 30 minutos, incluyendo los datos de micr6fono, cdmara y chat. Los
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estudiantes utilizaron una Tablet y el paciente un computador para la videoconferencia y el

software mostro ser adaptable para cualquier dispositivo.

5.3.5. Conclusiones

La prueba demostré la robustez y estabilidad del sistema de videoconferencia bajo
condiciones reales y remotas, utilizando tecnologia satelital avanzada como STARLINK.
Ademas, la capacidad del software para manejar permisos de acceso y garantizar la
seguridad y privacidad de los datos médicos fue confirmada, asegurando un entorno seguro
y eficiente para consultas médicas remotas. La adaptabilidad del software a una Tablet sin
mostrar irregularidades se demostrd con esta prueba. La eficiencia en el uso de datos también
se destaco, con un consumo de 300 megas por 30 minutos de llamada, lo cual es éptimo para

este tipo de aplicaciones.

5.4, Segunda etapa: Prueba con paciente real en NERO y médico en
CEM

5.4.1. Descripcién

Dada la efectividad demostrada en la primera prueba con pacientes simulados y estudiantes
de medicina, esta segunda prueba se disefi6 para utilizar todas las funcionalidades integradas
en el software desarrollado y verificar la estabilidad de una videoconferencia en una ubicacion
remota, NERO, donde no hay sefial movil. La videoconferencia se llevé a cabo entre
pacientes reales, quienes eran trabajadores del lugar, y médicos en el Centro de
Especialidades Médicas (CEM). El paciente, ubicado en NERO, estaba acompafiado de un
profesional de la salud que actuaba como asistente del médico presente en CEM. El paciente
real se encontraba de manera remota, esperando la solicitud de acceso del médico. Una vez
aceptada, se ingresaba a una sala de videoconferencias donde el médico podia acceder a
los datos médicos del paciente. Con esta informacion, se realizd una primera consulta como
médico general, en este caso, el paciente le comentaba los sintomas de un problema o
dolencia al médico, él tomaba nota y consideraba posibles diagnésticos. Adicionalmente, el

médico se encargaba de agendar una cita con el paciente para continuar con el tratamiento.

El Core 1 (Situacién Actual) evalud la infraestructura técnica en areas rurales y la conectividad
proporcionada por STARLINK. El Core 3 (Cambio Organizacional) analizé la aceptacion del
sistema por parte del paciente y el médico en un entorno controlado. El Core 4 (Desarrollo

del Servicio) valido la funcionalidad técnica del sistema, incluyendo videoconferencias y la
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informacion medica simulada del paciente. Finalmente, el Core 5 (Monitoreo y Optimizacion)
recopil6 datos clave para ajustar y optimizar el sistema.

5.4.2. Objetivos

o Verificar que la videoconferencia se mantenga estable utilizando una antena STARLINK,
sin pérdida de paquetes.

e Asegurar que todos los participantes (paciente real, profesional de la salud y médicos)
puedan ingresar y participar en la videoconferencia de manera correcta.

e Verificar que el software solicite permisos de micr6fono y camara previo al uso de la
videoconferencia.

e Demostrar que los datos médicos del paciente son Unicamente accesibles para el médico
si el paciente le brinda acceso.

e Asegurar que los datos médicos del paciente tendran acceso limitado dependiendo del
nivel de acceso otorgado al médico.

¢ Realizar multiples videoconferencias al mismo tiempo para verificar si esto causa perdidas

de paguetes por la antena o por el servidor que mantiene las videoconferencias.

5.4.3. Metodologia

1. Configuracién del Entorno

¢ Instalacion de la antena satelital STARLINK en la ubicacién remota de NERO.
e Capacitacion previa de los participantes para garantizar el correcto ingreso a la

videoconferencia.

Figura 28 Antena STARLINK instalada
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2. Procedimiento

e El paciente real espero la solicitud de acceso enviada por los médicos en CEM.

¢ Los médicos enviaron la solicitud de acceso, y una vez aceptada, ambos ingresaron
a la sala de videoconferencia.

e Se solicitd permisos de acceso a camara y micréfono.

¢ Los médicos tenian acceso a los datos médicos reales del paciente, en este caso con

un nivel de acceso 3.

Figura 29 Profesional y paciente durante consulta.

e Se utilizé el chat integrado durante la sesion.

e Se realizaron 4 videoconferencias para verificar si el servidor y la antena son capaces de
mantenerlas al mismo tiempo

e Se realiz6 una consulta de medicina general donde el paciente explicaba sus sintomas
directamente al médico.

e Se agendoé una cita para el seguimiento del tratamiento.

3. Criterios de Evaluacioén

o Core 1: Estabilidad de la conectividad y calidad de la sefal durante sesiones de 20
minutos.

e Core 3: Encuestas y entrevistas para evaluar la satisfaccion y aceptacion de los usuarios.

e Core 4: Precision y consistencia de las videoconferencias y datos transmitidos.

e Core 5: Consumo de datos, estabilidad de la conexién y retroalimentacion.
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5.4.4, Resultados

La prueba confirmé que la videoconferencia se mantuvo estable utilizando la antena satelital
STARLINK, sin pérdida de paquetes, incluso en una ubicacién remota como NERO. La
conexion de la videollamada no se corté en ningln momento, y todos los participantes
pudieron ingresar y participar correctamente. Se descubrié que la reunién de 20 minutos
utilizé aproximadamente 200 megas. Ademas, se realizaron multiples videoconferencias
simultaneas (hasta 4) sin interrupciones. El médico en el CEM ingresé a la videoconferencia

desde un dispositivo movil.

5.45. Conclusiones

La segunda prueba demostro la eficacia del sistema de videoconferencia en condiciones
reales y desafiantes, utilizando tecnologia satelital de STARLINK. La estabilidad y seguridad
de la conexion, incluso en ubicaciones remotas sin sefial mévil, fueron confirmadas. La
capacidad del software para manejar permisos de acceso y garantizar la seguridad y
privacidad de los datos médicos se mantuvo intacta. La eficiencia en el uso de datos también
se destaco, con un consumo de 200 megas por 20 minutos de llamada, lo cual es éptimo para
este tipo de aplicaciones. La prueba subrayé la viabilidad de utilizar este sistema para
consultas médicas remotas en areas con acceso limitado a infraestructura de comunicacion
tradicional. Se demostrd que se puede utilizar el software de videoconferencia en cualquier

dispositivo, en el caso de esta prueba en un dispositivo mévil y una computadora.

5.5. Tercera etapa: Pruebade marcha con estudiantes de medicina con

Pulsioximetro y antena STARLINK

5.5.1. Descripcién

Esta prueba se disefié para evaluar la integracion de un pulsioximetro en la plataforma de
videoconferencia, utilizando la antena satelital STARLINK para garantizar la estabilidad de la
conexioén. La funcionalidad afiadida permitia visualizar los datos del pulsioximetro en tiempo
real, junto con una gréfica y un informe de las medidas de tendencia central durante ciertos
periodos de tiempo. La prueba se realizé con estudiantes de medicina y pacientes simulados,
quienes llevaban el pulsioximetro mientras realizaban una marcha de 6 minutos. El objetivo
era que el médico, desde el otro lado de la videoconferencia, pudiera monitorear y analizar

los datos en tiempo real.
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Figura 30 Antena instalada en espacio para prueba de marcha

El Core 1 (Situacion Actual) evalué la capacidad técnica del sistema para soportar las
pruebas. El Core 3 (Cambio Organizacional) analizé la percepcién y aceptacion del sistema
por parte de los estudiantes de medicina. EI Core 4 (Desarrollo del Servicio) valido la
integracion técnica del pulsioximetro y las videoconferencias, mientras que el Core 5

(Monitoreo y Optimizacién) recopil6 métricas clave para identificar mejoras potenciales.

5.5.2. Objetivos

o Verificar la integracién del pulsioximetro en la plataforma de videoconferencia.

e Asegurar que los datos del pulsioximetro sean visibles en tiempo real para el médico.

o Evaluar la estabilidad de la videoconferencia utilizando la antena STARLINK, sin pérdida
de paquetes.

e ldentificar y solucionar problemas de compatibilidad entre el pulsioximetro y el software
de videoconferencia.

e Monitorear las medidas de tendencia central del pulso del paciente durante una actividad

fisica de 6 minutos.

5.5.3. Metodologia

1. Configuracion del Entorno:

¢ Instalacion de la antena satelital STARLINK en la ubicacién remota del paciente simulado.
e Integracion de servicios para enviar y visualizar los datos del pulsioximetro en la
plataforma de videoconferencia.

e Configuracion del pulsioximetro para que tenga conexion a internet
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2. Procedimiento:

e Capacitacion previa de los participantes para garantizar el correcto ingreso a la
videoconferencia y el uso del pulsioximetro.

¢ El paciente simulado, equipado con el pulsioximetro, realizé6 una marcha de 6 minutos.

e El médico monitored los datos del pulsioximetro en tiempo real a través de una grafica y
un informe de las medidas de tendencia central.

e Se realizaron multiples pruebas para evaluar la consistencia y precision de los datos del

pulsioximetro durante la actividad fisica.

Datos Pulxiometro X

Figura 32 Estudiantes realizando prueba de marcha

3. Criterios de Evaluacion

e Core 1: Estabilidad de la conexion y desempefio técnico del sistema.
e Core 3: Satisfaccion y aceptacion del sistema por parte de los usuarios.
e Core 4: Precision y consistencia en la transmision de datos del pulsioximetro.

e Core 5: Consumo de datos, tiempos de respuesta y retroalimentacion general.
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5.5.4, Resultados

La prueba demostré que, aunque la videoconferencia se mantuvo estable utilizando la antena
STARLINK sin pérdida de paquetes, surgieron varios problemas con la integracién del
pulsioximetro. Inicialmente, los datos del pulsioximetro no siempre se transmitian de manera
continua, especialmente cuando el paciente se movia mucho o se alejaba de la red, lo que
provocaba pérdidas de datos. En la mayoria de los casos, la prueba de marcha duraba solo
2 minutos antes de que el dispositivo se reiniciara o dejara de transmitir datos correctamente.
Sin embargo, a lo largo de diferentes sesiones de prueba, se realizaron varias mejoras al
pulsioximetro para lograr una integracion mas adecuada. Estos cambios permitieron extender
la duracién de la captura de datos hasta 30 minutos, siempre y cuando el pulsioximetro se
encuentre cargado completamente. Se evidencid que, en promedio cada entrada del
pulsioximetro pesa en promedio 37kb, y por minuto almacena 30 registros lo cual implica que,
por minuto se guardan 1.8 MB en la base y es lo que, adicionalmente la videoconferencia
consumira. Por ejemplo, si en promedio cada videoconferencia consumia 200 MB, si se le
suma el valor de los datos del pulsioximetro, considerando que este encendido y enviando
datos durante los 20 minutos, el consumo aumenta a 221.6MB. Se agregd una caracteristica
de manejo de errores que almacenaba los datos localmente cuando el dispositivo se
desconectaba de la red, y luego los enviaba una vez restablecida la conexion. A pesar de los
desafios iniciales, las funcionalidades de videoconferencia y las caracteristicas previamente

aprobadas funcionaron sin complicaciones.
5.5.5. Conclusiones

La tercera etapa de pruebas, nuevamente, destacd la robustez de la plataforma de
videoconferencia y la estabilidad de la conexion utilizando la antena STARLINK. No obstante,
la integracion del pulsioximetro presento varios desafios. Los problemas de compatibilidad y
la pérdida de datos durante el movimiento del paciente indicaron la necesidad de optimizacién
adicional para asegurar una lectura continua y precisa de los datos del pulsioximetro. Las
mejoras realizadas durante las sesiones de prueba, como la capacidad de almacenamiento
local de datos y la reenvio una vez restablecido la conexion, permitieron extender
significativamente la duracion de las pruebas y mejorar la funcionalidad del pulsioximetro en
la plataforma. Estas pruebas proporcionaron valiosa informacion para mejorar la integracion
de dispositivos médicos en la plataforma de videoconferencia y destacaron la importancia de
realizar ajustes para garantizar una experiencia de usuario fluida y confiable en futuras

pruebas.
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5.6. Cuarta etapa: Prueba con pacientes y médicos reales con
pulsioximetro y antena STARLINK en zonas rurales

5.6.1. Descripcién

Después de multiples pruebas con estudiantes de medicina en simulaciones de marcha, se
realizaron las configuraciones necesarias para integrar completamente el pulsioximetro con
la videoconferencia. Con estas mejoras, se procedi6é a realizar pruebas con pacientes y
médicos reales en zonas rurales utilizando la antena STARLINK. El objetivo principal fue
evaluar la aceptacion del software de videoconferencia tanto por parte de los médicos como

de los asistentes.

Para llevar a cabo esta prueba, se cont6 con el apoyo del GAD y centro de salud de Bafios,
por los pacientes y médicos interesados en el proyecto, la universidad y el laboratorio de
telemedicina, que proporcionaron transporte y recursos para dirigirse a zonas rurales. En
estas ubicaciones, se instalo la antena STARLINK y se realizaron consultas con multiples
pacientes que requerian analisis mediante el pulsioximetro y videoconferencia remota. Un
grupo de estudiantes actué como asistentes del médico, visitando a los pacientes, mientras
otros médicos en el centro de salud recibian y analizaban la informacion transmitida a través
de la videoconferencia y el pulsioximetro. Es importante destacar, previo a la ejecucion de las
pruebas a cada paciente y médico involucrado se le inform6 de lo que se trata el proyecto,

utilizando estrategias de sensiblilizacion mencionandas en [65].

El Core 1 (Situacion Actual) evalué la infraestructura y conectividad disponible para soportar
las pruebas. El Core 3 (Cambio Organizacional) midié la aceptacion del sistema por parte de
pacientes y médicos reales. El Core 4 (Desarrollo del Servicio) validé la funcionalidad técnica
del sistema, incluyendo videoconferencias y transmision de datos biométricos en tiempo real.
Finalmente, el Core 5 (Monitoreo y Optimizacién) recopild6 métricas clave para identificar

oportunidades de mejora y ajustes continuos.
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Figura 33 Datos pulsioximetro durante consulta

La prueba se llevé a cabo en dos dias diferentes, realizando visitas a 14 pacientes en total.
Se consideraron distintas caracteristicas de ubicacién, estructura de las viviendas y
condiciones médicas, logrando realizar exitosamente todas las videoconferencias y la

transmisiéon de datos a los médicos en el centro de salud.

ey 113

1

M En un tiempo de 1:13

i 80 77

85 95 87
1

Figura 34 Datos e informe del pulsioximetro durante consulta

5.6.2. Objetivos

e Evaluar la estabilidad y funcionalidad de la videoconferencia utilizando la antena
STARLINK en zonas rurales (tiempo de armado).

o Verificar la integracion y transmision continua de datos del pulsioximetro durante la
videoconferencia.

e Asegurar que todos los participantes (pacientes, asistentes y médicos) puedan ingresar y

participar en la videoconferencia de manera correcta.
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Evaluar la aceptacion y satisfaccion de los médicos y asistentes con respecto al software
de videoconferencia.

Figura 35 Uso del chat durante una videoconferencia

Recopilar datos médicos reales y analizar la eficacia del software en un entorno préactico
y real.

(e o34

Obten

IT 8 R SY

Figura 36 Datos pulsioximetro durante consulta

5.6.3. Metodologia

1. Configuracion del Entorno:

Instalacion de la antena satelital STARLINK en las ubicaciones rurales de los
pacientes.

Capacitacion previa de los participantes para garantizar el correcto ingreso a la
videoconferencia.
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2. Procedimiento:

e Sensibilizacion a los pacientes y médicos con respecto al proyecto. Se pidié el
consentimiento informado a pesar de que quienes les atendian eran los propios
médicos del centro de salud de bafios.

e Los estudiantes, actuando como asistentes, visitaron a los pacientes en sus hogares.

e Los médicos en el centro de salud enviaban solicitudes de acceso a la
videoconferencia.

e Una vez aceptadas, se solicitaban permisos de acceso a camara y microfono.

e Los asistentes colocaban el pulsioximetro a los pacientes y supervisaban la
transmision de datos.

e Durante la videoconferencia, se realizaron analisis médicos mientras los pacientes
permanecian con el dispositivo por 1 minuto.

e Los médicos analizaban los datos en tiempo real y proporcionaban retroalimentacion

a los asistentes y pacientes.
3. Criterios de Evaluacién:

e Core 1: Calidad de la sefial y estabilidad de la conexién durante sesiones de 20 minutos.

e Core 3: Encuestas de satisfaccioén para pacientes y médicos sobre su experiencia con el
sistema.

e Core 4: Precisién y consistencia en la transmisién de datos biométricos y calidad de
video/audio.

e Core 5: Analisis de consumo de datos, retroalimentacion cualitativa y tiempos de

respuesta.

I 052

Detenido
5 10:54:08 77 83
6 10:54:10 77 81
10:54:12 77 84

8 10:54:14 7

En un tiempo de 0:52

77 78 77

80 88 83

\M/Mq

Figura 37 Médicos durante consulta y lectura de pulsioximetro
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4, Evaluacion:

e Se aplicaron formularios de satisfaccion y aceptacion a los médicos y asistentes al finalizar

cada consulta.

e Se analizaron los datos de transmision y la estabilidad de la videoconferencia.
5.6.4. Resultados

La prueba confirmé que la videoconferencia se mantuvo estable utilizando la antena satelital
STARLINK, sin pérdida de paquetes, incluso en entornos rurales. Todos los participantes
pudieron ingresar y participar correctamente en la videoconferencia, siempre y cuando se
otorgaran los permisos correspondientes. La integracién del pulsioximetro, tras las mejoras
realizadas, permiti6 una transmision continua y precisa de los datos médicos durante las
consultas. Se descubrié que cada sesion de videoconferencia, con una duraciéon aproximada
de 20 minutos, utiliz6 alrededor de 220 megabytes en promedio, incluyendo los datos del
pulsioximetro. En total, se utilizaron 3091 megabytes en las 14 sesiones realizadas con

pacientes reales durante dos dias, lo que equivale a 3.02 gigabytes.
5.6.5. Conclusiones

La cuarta etapa de pruebas demostr6 la robustez y estabilidad del sistema de
videoconferencia bajo condiciones reales y en entornos rurales utilizando tecnologia satelital
avanzada como STARLINK. A pesar de los desafios iniciales, la integracion del pulsioximetro
se logré de manera exitosa, permitiendo una lectura continua y precisa de los datos médicos.
Ademas, la aceptacion del software de videoconferencia por parte de los médicos y asistentes
fue positiva, destacando la eficiencia en la transmision de datos. La prueba proporciond
valiosa informacion para mejorar la integracion de dispositivos médicos y subrayd la
importancia de realizar ajustes continuos para garantizar una experiencia de usuario fluida y
confiable en futuros despliegues. Los resultados indican que, con el plan basico de
STARLINK, es viable realizar un nimero considerable de videoconferencias mensuales,
incluso con la transmision de datos médicos en tiempo real. Esto sugiere que el sistema no
solo es eficiente, sino también escalable, permitiendo potencialmente un mayor nimero de

consultas diarias sin comprometer la calidad del servicio.

Juan Gustavo Moyano Dutan



UCUENCA

88

6. Capitulo 6: Andlisis y evaluacion de los resultados de las pruebas

6.1. Cuestionario planteado

Estas preguntas estan disefladas para evaluar como los usuarios perciben la utilidad, la

facilidad de uso, la actitud hacia el uso y la intenciébn conductual de uso del software de

videoconferencia para consultas médicas remotas, conforme a las caracteristicas definidas y

las hipotesis planteadas. Adicionalmente, serdn de utilidad para cuantificar los niveles de

madurez de los Cores 3y 4

Tabla 6 Preguntas del cuestionario

Nro.

10
11

12

13

Pregunta

¢ Usarias este software de videoconferencia para consultas remotas si te permitiera
realizar tareas mas rapidamente?

¢, Crees que un software de videoconferencia mejoraria el desempefio de las
consultas remotas en el @mbito médico?

¢Consideras que un software de videoconferencia aumentaria tu efectividad en la
atencion a los pacientes mediante consulta remota?

¢ Te resultaria mas sencillo realizar tus tareas laborales si utilizaras un software de
videoconferencia para consultas médicas remotas?

¢Encontrarias Gtil este software especifico para consultas médicas en las consultas
remotas?

¢, Crees gque aprender a operar este software seria facil para ti?

¢ Te resultaria sencillo lograr que el software realice lo que deseas durante las
consultas médicas remotas?

¢ Esperas que la interaccién con este software sea clara y comprensible?

¢ Consideras que este software de videoconferencia para consultas médicas seria
flexible y facil de usar en tu entorno laboral si se integra con consultas remotas?

¢ Te sentirias capaz de adquirir habilidades rapidamente para utilizar este software?
¢Crees que este software de videoconferencia proporcionaria una seguridad
adecuada para la proteccion de la informaciéon de los pacientes sabiendo que
solamente son accesibles con la identidad digital blockchain?

¢ Te sentirias seguro utilizando este software de videoconferencia para manejar
datos sensibles de los pacientes?

¢Crees que este software de videoconferencia cumple con los estandares de

seguridad y privacidad requeridos en el &mbito médico?
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14

15

Se

¢ Crees que este software de videoconferencia tiene mecanismos adecuados para
prevenir el acceso no autorizado durante las consultas médicas remotas?
¢ Consideras que el software de videoconferencia seria capaz de cumplir con las

normativas y regulaciones de seguridad de datos en el sector médico?

han clasificado todas las preguntas del cuestionario relacionandolas con las variables

planteadas en la formulacién de la hipétesis

util

1.

idad Percibida (PU):

¢Usarias este software de videoconferencia para consultas remotas si te permitiera
realizar tareas mas rapidamente?

¢,Crees que un software de videoconferencia mejoraria el desempefio de las consultas
remotas en el &mbito médico?

¢ Consideras que un software de videoconferencia aumentaria tu efectividad en la

atencion a los pacientes mediante consulta remota?

Facilidad de Uso Percibida (PEOU):

Act

1.

¢ Te resultaria mas sencillo realizar tus tareas laborales si utilizaras un software de
videoconferencia para consultas médicas remotas?

¢, Crees que aprender a operar este software seria facil para ti?

¢ Te resultaria sencillo lograr que el software realice lo que deseas durante las consultas
médicas remotas?

¢Esperas que la interaccion con este software sea clara y comprensible?

¢, Consideras que este software de videoconferencia para consultas médicas seria flexible

y facil de usar en tu entorno laboral si se integra con consultas remotas?

itud hacia el uso (A):

¢Usarias este software de videoconferencia para consultas remotas si te permitiera
realizar tareas mas rapidamente?

¢,Crees que un software de videoconferencia mejoraria el desempefio de las consultas
remotas en el &mbito médico?

¢ Consideras que un software de videoconferencia aumentaria tu efectividad en la

atencion a los pacientes mediante consulta remota?
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Relacion con los Cores de la Herramienta de Soporte

Core 1: Infraestructura y Tecnologia (Cuestiones regulatorias, disponibilidad de Internet,

infraestructura, sistemas y tecnologia):

e P11, P13, P15: Analizan cuestiones regulatorias, disponibilidad de internet y
adecuacion tecnologica.
e P10: Evalla la capacidad de los usuarios para adoptar servicios de telemedicina.

¢ P9: Verifica la adaptabilidad del servicio al contexto laboral.

Core 2: Estrategias y alineacion estratégica (Mecanismos de gobierno, Estrategia de
capacitacion del personal de salud, Alineacion estratégica):

e P10: Evalta la preparacion del personal médico para utilizar el software, relacionada
con estrategias de capacitacion.

e P13, P15: Verifican la alineacién estratégica en términos legales y normativos.
Core 3: Cambio Organizacional (Aceptacion y adaptacion al sistema):

e P1, P2, P3, P5: Evalian cémo los usuarios perciben la utilidad y el impacto en su
desempefio.
e P12: Aborda la percepcion de seguridad y confianza de los usuarios para manejar

datos sensibles.
Core 4: Desarrollo del Servicio (Facilidad de uso, flexibilidad, seguridad y privacidad):

e P4, P6-P15: Analizan aspectos técnicos y operativos, como la facilidad para usar el
software, su adaptabilidad a distintos entornos, y el cumplimiento de estandares de

seguridad y privacidad.

Core 5: Escalabilidad y Sostenibilidad (Escalabilidad, Resultados de los pacientes,

Sistemas de seguimiento y evaluacion):

e P9: Evalua la flexibilidad y escalabilidad del sistema en distintos entornos.
e P3: Relacionada con los resultados en la atencion a los pacientes.
e P14: Valora los mecanismos de seguridad para monitoreo y evaluacion continua.

e P11: Garantiza la confianza en la sostenibilidad del sistema al proteger datos médicos.

Relacion con las Hip6tesis Planteadas

e PI1(H10y H11): PU relacionada: Preguntas 1, 2, 3
e PI2 (H20y H21): PEOU relacionada: Preguntas 4, 6, 7, 8, 9
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e PI3 (H40y H41): A e IC relacionadas: Preguntas 10, 11, 12, 13, 14, 15

Ademads, las respuestas a las preguntas estan estructuradas segun una Escala de Likert, con
valores que van del 1 al 7 representando desde "Extremadamente improbable" hasta
"Extremadamente probable". El propdsito de esta encuesta es evaluar la aceptacion y
adopcion del software de videoconferencia para consultas médicas remotas. Las preguntas
estan disefiadas para evaluar la percepcion de los profesionales médicos respecto a la
utilidad, la facilidad de uso, la actitud hacia el uso y la intencién conductual de utilizar el
software especifico para consultas médicas. Este enfoque facilitara una mejor comprension
de como los profesionales de la salud perciben la integracibn de tecnologias de
videoconferencia en sus practicas clinicas, alinedndose con las caracteristicas y las hipotesis

definidas para este estudio.

6.2. Evaluacién hipotesis

Después de recolectar los datos a través del cuestionario disefiado y las pruebas realizadas,
se procedié al andlisis de las percepciones de los usuarios en relacion con la utilidad
percibida, la facilidad de uso percibida y la actitud hacia el uso del software. Este andlisis se
basé en pruebas estadisticas descriptivas y graficos de caja, procesando los datos

estadisticos mediante el paquete de Python Matplotlib.

El analisis muestra una media de 6.59 en la utilidad percibida (Figura 38), con la mayoria de
las respuestas en los valores superiores de la escala de Likert, indicando una percepcion
positiva. La alta puntuacién sugiere que los usuarios creen firmemente en el potencial del
software para mejorar la eficiencia y efectividad de las consultas médicas remotas. Esto
puede deberse a la experiencia previa con tecnologias en el ambito médico y a la capacitacion
recibida, lo que facilita la comprension de los beneficios del software. Segun la OMS, la
integracion tecnolégica con dispositivos médicos, como el pulsioximetro, también influye en

la percepcion positiva, destacando su contribucién a la calidad y rapidez de las consultas.
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Figura 38 Boxplot utilidad percibida

La facilidad de uso percibida tiene una media de 6.59 (Figura 39), indicando que los usuarios
consideran que el software es facil de usar. La OMS destaca la importancia del disefio
centrado en el usuario y la capacitacion para facilitar la adopcién tecnolégica, elementos que
estan alineados con los resultados observados. La alta concentracion de respuestas positivas
sugiere que el disefio del software es intuitivo y facil de aprender, esto se puede interpretar
gue es gracias al proceso que se siguié durante la implementacion y a las ventajas que
ofrecen las librerias de frontend para el disefio del software. La capacitacién previa de los
usuarios contribuye significativamente a esta percepcién positiva. Sin embargo, se introduce
un paso adicional en las consultas remotas, dando la percepcién de que complica el proceso

de una videollamada, ya que los usuarios deben obtener acceso en cada sesion.

Distribucion de Facilidad de Uso Percibida (PEOU)
T

== Media: 6.59

. - . - T T
5.00 5.25 550 575 6.00 6.25 6.50 6.75 7.00
Facilidad de Uso Percibida

Figura 39 Boxplot facilidad de uso

Se evaluo la actitud general de los usuarios hacia el uso del software para consultas médicas
remotas. El grafico de caja muestra una media de 6.06 (Figura 40), lo que sugiere una actitud

positiva general hacia el uso del software, lo que sugiere que los usuarios estan abiertos y
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dispuestos a incorporar el software en su practica médica. La OMS enfatiza que esta actitud
se fortalece cuando los sistemas tecnoldgicos son percibidos como utiles y accesibles,
validando la relacion observada entre las dimensiones de utilidad y facilidad de uso. Un
posible motivo para esta actitud positiva puede ser la combinacion de la alta percepcion de
utilidad y la facilidad de uso, lo cual crea una predisposicién favorable hacia el software. La
actitud hacia el uso también puede estar influenciada por experiencias previas con tecnologia
en el &mbito médico, donde la adopcion de nuevas herramientas ha demostrado mejorar la

eficiencia y la calidad de la atencion al paciente.

Distribucién de Actitud hacia el Uso (A)
T

=== Media: 6.18

4.0 45 5.0 5.5 6.0 6.5 7.0
Actitud hacia el Uso

Figura 40 Boxplot actitud hacia el uso

Ademas, el contexto actual, donde las consultas remotas se volvieron mas comunes después
de la pandemia de COVID-19, puede haber sensibilizado a los usuarios sobre la importancia
de contar con herramientas efectivas para la telemedicina. Un factor por considerar fue la
integracion del pulsioximetro ya que con esto los profesionales podian ver un dato médico en

tiempo real, agilizando el proceso de captura de informacion.

Estos graficos de caja y los andlisis estadisticos descriptivos proporcionan una vision clara
de como los usuarios perciben el software de videoconferencia en términos de utilidad,
facilidad de uso y actitud hacia su uso. Los resultados indican una percepcién general

positiva, lo cual es fundamental para la adopcion exitosa del software en el entorno médico.

A continuacion, aplicamos la prueba de Shapiro-Wilk para determinar si las variables
subjetivas tienen una distribucién normal, y con los resultados de esta prueba se determina

gue test utilizar para comprobar las hipétesis H1, H2, H3 y H4
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Tabla 7 Prueba Shapiro-Wilk

Variable Statistic p-value
PU 0.94225 0.30188
PEOU 0.84141 0.00512
A 0.94225 0.30188

Los resultados de las pruebas indican que la Percepcion de Utilidad (PU) sigue una
distribucion normal, confirmada por la prueba de Shapiro-Wilk con un p-valor superior a 0.05,
y se percibe positivamente segun los boxplots, lo que lleva al rechazo de la hipétesis H10 de
gue el subsistema no cumple con todas las funciones requeridas ni garantiza
videoconferencias seguras. En contraste, la Percepcion de Facilidad de Uso (PEOU) no sigue
una distribucion normal (p-valor < 0.05), validando su evaluacion mediante la prueba de
Wilcoxon que muestra una diferencia significativa respecto al valor neutro de referencia (4),
aceptando asi la hipotesis H20 de que el subsistema es percibido como dificil de usar. La
Percepcion de Actitud (A) sigue una distribucion normal, con un p-valor superior a 0.05, y los
boxplots reflejan una actitud positiva hacia el uso del software, lo que conduce al rechazo de
la hipotesis H40 de que no hay intencidn de utilizar el subsistema en el futuro. En resumen,
estos hallazgos indican una percepcion positiva de la utilidad y la actitud hacia el software,

mientras que la facilidad de uso percibida representa un area de mejora significativa.

Tabla 8 Resumen resultados sesiones de videoconferencia

#  Dur. Datos Conexion Participacion Integracion del
aprox. (MB) pulsioximetro
(min)
1 18 228 Estable Profesional y Transmisibon PPM vy
paciente SPO2
2 22 262 Estable Profesional y Transmision PPM vy
paciente SPO2
3 15 198 Estable Profesional y Transmision PPM vy
paciente SPO2
4 20 224 Estable Profesional y Transmision PPM vy
paciente SPO2
5 17 215 Estable Profesional y Transmision PPM vy
paciente SPO2
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6 21 240 Estable Profesional Transmision PPM vy
paciente SPO2

7 19 223 Estable Profesional Transmision PPM vy
paciente SPO2

8 22 205 Estable Profesional Transmision PPM vy
paciente SPO2

9 16 185 Estable Profesional Transmision PPM vy
paciente SPO2

10 20 226 Estable Profesional Transmision PPM vy
paciente SPO2

11 18 217 Estable Profesional Transmision PPM vy
paciente SPO2

12 21 214 Estable Profesional y Transmision PPM vy
paciente SPO2

13 19 223 Estable Profesional y Transmision PPM vy
paciente SPO2

14 20 231 Estable Profesional y Transmision PPM vy
paciente SPO2

Los resultados del estudio evidenciaron la estabilidad de las videoconferencias utilizando la
antena satelital STARLINK, sin experimentar pérdida de paquetes. Todos los participantes
pudieron acceder y participar sin problemas en las videoconferencias, siempre que se
otorgaran los permisos correspondientes. Se obtuvo que cada sesién de videoconferencia,
con una duracion aproximada de 20 minutos, utilizé alrededor de 220 megabytes en
promedio, incluyendo los datos del pulsioximetro. Especificamente, analizando los casos de
prueba finales (tabla 8), se utilizaron 3091 megabytes en las 14 sesiones realizadas con
pacientes reales durante dos dias, lo que equivale a 3.02 gigabytes.

Con estos valores, se puede considerar el plan a utilizar con la antena STARLINK. Por
ejemplo, si se realizan diariamente 7 videoconferencias, se utilizarian aproximadamente 1540
megabytes (1.5 gigabytes), lo que, multiplicado por 30 dias, resulta en un total de 45 gigabytes
mensuales. Este valor esta por debajo del plan basico residencial de 50 gigabytes ofrecido
por STARLINK. Este calculo rapido asume un mes de 30 dias, trabajando todos los dias,
incluidos fines de semana. Lo cual implica que se puede aumentar el ndmero de

videoconferencias diarias o visitas si se aplica en el contexto de este proyecto.

Juan Gustavo Moyano Dutan



UCUENCA o6

6.3. Evaluacién de Cores

El sistema de puntajes y niveles de madurez propuesto por la herramienta de soporte de la
OMS se adapta a esta investigacion para evaluar cada uno de los cores, permitiendo medir
su nivel de implementacién basado en caracteristicas clave. Cada core incluye varios
elementos que son evaluados segun su nivel de madurez: Ausente (1 punto), Emergente (2
puntos) o Maduro (3 puntos). Los puntajes obtenidos en el cuestionario se asighan a estas
categorias y se suman para obtener un puntaje total del core. El puntaje maximo varia
dependiendo del nimero de caracteristicas evaluadas en cada core; por ejemplo, si un core
incluye 8 caracteristicas, el maximo sera de 24 puntos, mientras que, si solo incluye 6
caracteristicas, el maximo sera de 18 puntos. En consecuencia, los niveles de madurez del
core se ajustan proporcionalmente al nUmero de caracteristicas evaluadas, asegurando
coherencia en la evaluacion. Para aprobar un core, se requiere alcanzar al menos el nivel
Emergente, con un puntaje minimo ajustado proporcionalmente y al menos 6 puntos
provenientes de categorias consideradas requisitos obligatorios, representados con un

asterisco en la tabla (*).

Tabla 9 Resultados de la evaluacion del Core 1

Caracteristica Preguntas Puntaje Madurez
Cuestiones regulatorias* P11, P13, P15 2.8 3
Disponibilidad de Internet P13 2.5 2
Infraestructura y sistemas de informacién* P11, P13 3.0 3
Capacidad para usar telemedicina* P10 2.7 3
Adecuacion del servicio al contexto P9 2.8 8
Financiacion de los servicios de telemedicina* P11 2.4 2
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Figura 41 Nivel de madurez core 1

El Core 1 se encuentra en un nivel de madurez emergente, con un puntaje total de 16 puntos,
indicando que la mayoria de las caracteristicas estan funcionalmente implementadas, aunque
existen areas por mejorar para alcanzar un nivel maduro. Los niveles de madurez se clasifican
como Ausente (<7 puntos), Emergente (8-17 puntos) y Maduro (=18 puntos). Las
caracteristicas obligatorias, como Cuestiones regulatorias, Infraestructura y sistemas de
informacion y Capacidad para usar telemedicina, alcanzaron un nivel maduro, demostrando
solidez en estas areas criticas. Sin embargo, Financiacién de los servicios de telemedicina y
Disponibilidad de Internet permanecen en nivel emergente, lo que demuestra la necesidad de
fortalecer aspectos financieros y de conectividad. Algunas caracteristicas, como aquellas con
una sola pregunta relacionada, pueden requerir analisis adicionales para una evaluacién mas
representativa. A pesar de estas limitaciones, los resultados permiten avanzar al siguiente
core, priorizando las mejoras necesarias para garantizar la sostenibilidad del sistema de

telemedicina.

Tabla 10 Resultados de la evaluacion del Core 2

Caracteristica Preguntas Puntaje Madurez
Mecanismos de gobierno* P13, P15 2.8 3
Estrategia de capacitacion del personal de salud* P10 2.7 3
Alineacion estratégica* P13, P15 2.8 3
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El Core 2 se encuentra en un nivel de madurez maduro, indicando que las estrategias y la

alineacion estan sdlidamente implementadas. Las caracteristicas obligatorias, como

Mecanismos de gobierno, Estrategia de capacitacion del personal de salud y Alineacién

estratégica, alcanzaron el nivel mas alto de madurez. Esto demuestra que existe una

preparacion adecuada en términos de regulacion, capacitacion del personal y alineacion

normativa, lo que refuerza la sostenibilidad y efectividad del sistema de telemedicina. A pesar

de los resultados positivos, es recomendable continuar evaluando la efectividad de estas

estrategias y garantizar que los mecanismos implementados sean adaptables a cambios

futuros. Estos resultados permiten avanzar al siguiente core con confianza en la solidez de

las estrategias y alineaciones actuales.

Tabla 11 Resultados de la evaluacion del Core 3

Caracteristica Preguntas

Percepcion de utilidad e impacto en desempefio* P1, P2, P3, P5

Seguridad y confianza en manejo de datos P12
Comunicacion y mecanismos de publicidad P1, P2, P5
Soporte organizacional P12
Modelo de prestacion de atencion médica P1, P3

Puntaje Madurez
2.9 3
2.7 3
2.8 3
2.7 3
2.9 3
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Figura 43 Nivel de madurez core 3

El Core 3 se encuentra en un nivel de madurez maduro, con un puntaje total, lo que refleja
una sélida aceptacion y adaptacion del sistema por parte de los usuarios. Las caracteristicas
obligatorias, como Percepcién de utilidad e impacto en desempefio, alcanzaron un nivel
maduro, demostrando que el software es percibido como util y efectivo en el contexto médico.
Asimismo, caracteristicas como Seguridad y confianza en manejo de datos y Soporte
organizacional evidencian que los usuarios confian en el sistema para manejar informacién
sensible, mientras que la inclusion de Comunicacién y mecanismos de publicidad y Modelo
de prestacién de atenciébn médica refuerzan la efectividad del sistema en promover su
adopcion y sostenibilidad. Este nivel de madurez proporciona una base sélida para avanzar

hacia el siguiente core.

Tabla 12 Resultados de la evaluacion del Core 4

Caracteristica Preguntas Puntaje Madurez
Evaluacion del riesgo clinico* P6, P10 2.8 3
Protocolos clinicos y directrices* P7, P8 2.7 3
Capacidad para ofrecer servicios de telemedicina* P4, P6 2.9 3
Consentimiento informado de los pacientes P9 2.6 3
Proteccion de datos y seguridad* P11, P13, 2.8 3
P15

Gestion financiera P14 25

Accesibilidad y legibilidad P6, P10 2.7

Fiabilidad de la tecnologia P13, P15 2.9 3
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Figura 44 Nivel de madurez core 4

El Core 4 se encuentra en un nivel de madurez maduro, con un puntaje total de 27.6 puntos,
destacando una implementacion soélida en términos de desarrollo del servicio. Las
caracteristicas obligatorias, como Evaluacion del riesgo clinico, Protocolos clinicos y
directrices, y Procesos definidos para la prestacion de servicios de telemedicina, alcanzaron
el nivel mas alto de madurez. Esto refleja una gestion robusta en aspectos técnicos,
operativos y de seguridad. Aunque la Gestion financiera se encuentra en un nivel emergente,
el resto de las caracteristicas demuestran un desarrollo avanzado, incluyendo la proteccién
de datos, accesibilidad y satisfaccién del usuario. Estos resultados permiten avanzar al

siguiente core con un sistema altamente eficiente y adaptable.

Tabla 13 Resultados de la evaluacion del Core 5

Caracteristica Preguntas Puntaje Madurez
Escalabilidad de los servicios de telemedicina* P9 2.8 3
Sistemas de monitoreo y evaluacion* P14 2.5 2
Resultados de los pacientes P3 29 3
Sostenibilidad P11 2.6 3

Juan Gustavo Moyano Dutan



UCUENCA 101

Escalabilidad de los servicios de telemedicina*

@ Puntaje
30 == Minimo aceptable

Sostenibilidad « ®»  Sistemas de monitoreo y evaluacion*

Resultados de los pacientes

Figura 45 Nivel de madurez core 5

El Core 5 se encuentra en un nivel de madurez maduro, lo que refleja una implementacion
avanzada en términos de escalabilidad y sostenibilidad. Las caracteristicas obligatorias, como
Escalabilidad de los servicios de telemedicina y Sostenibilidad, alcanzaron un nivel maduro,
demostrando la capacidad del sistema para adaptarse a diferentes entornos y garantizar su
viabilidad a largo plazo. Aunque Sistemas de monitoreo y evaluacion se encuentra en un nivel
emergente, sigue siendo funcional y ofrece una base para mejoras continuas. En general, los
resultados de este core son muy positivos, destacando la flexibilidad del sistema y su
capacidad para cumplir con las expectativas en términos de resultados para pacientes y

sostenibilidad.

7. Capitulo 7: Conclusiones, recomendaciones y trabajo futuro

7.1. Conclusiones

El desarrollo e implementacion del software de videoconferencia seguro para consultas
médicas remotas, como parte del proyecto ElectroHealth HUB de INNTRATEC SAS, ha
resultado ser una solucion crucial para mejorar el acceso y la calidad de la atencidbn médica.
Este subsistema se integra como parte del ecosistema de telemedicina, respondiendo a la
creciente necesidad de servicios de salud accesibles y seguros. Queda demostrado la
posibilidad de adaptacion para integrarse al trabajo previo de la tecnologia Blockchain en la
gestion de la identidad digital y asegurar el acceso al Historial Clinico Electronico (HCE). De
la misma forma, se demuestra el cumplimiento de estandares para los datos personales
médicos como el FHIR, y en conjunto ha permitido cumplir con los estandares de seguridad

y privacidad exigidos por el HIPAA, asi como asegurar que se cumpla el apartado referente
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al manejo de los datos médicos de la Ley de Proteccién de Datos en Ecuador. Esto garantiza
gue los pacientes tengan control sobre el manejo de su informacion médica, en linea, y que
esta se maneje de manera confidencial e integra, con la caracteristica de que el paciente en
todo momento es consciente de que estd brindando acceso al paciente a través del
ecosistema. En las indagaciones realizadas en esta investigacion, se puede evidenciar que

no existe esta caracteristica en software de manejo de historia clinica que ofrezca esta opcion.

Se integré la metodologia de evaluacion de madurez de la OMS para analizar cinco cores,
logrando niveles de madurez "Emergente” en el Core 1, "Maduro" en los Cores 2, 3 ,4y 5.
Estos resultados destacan que el sistema no solo cumple con los estandares técnicos, sino
gue también es flexible y escalable, adaptandose a diversos entornos clinicos. El uso de
herramientas visuales, como gréaficos de radar, permitié identificar areas criticas para

optimizacion, como la conectividad y la gestién financiera.

Este estudio ha explorado la percepcion de utilidad, facilidad de uso, actitud hacia el uso e
intencion conductual de uso del software de videoconferencia diseflado para consultas
médicas remotas, integrado dentro de un ecosistema de salud electrénica, en un grupo
limitado de pacientes porque se ha propuesto plantear un escenario de telemedicina real por
medio de centros de salud que se encuentran sensibilizados a proyectos de telemedicina. Los
resultados del uso de la plataforma han demostrado una alta percepciéon de utilidad del
software de videoconferencia entre médicos y pacientes. Esto se debe a la capacidad del
sistema para facilitar la comunicacién en tiempo real, permitir consultas médicas eficientes y
mejorar el acceso a la atencion médica especializada, especialmente en zonas rurales y entre
pacientes con dificultades para desplazarse. Esta percepcion de utilidad se fundamenta en la
necesidad identificada al inicio de esta investigacion, donde se plante6 resolver las brechas
tecnolégicas en el acceso a la medicina, especialmente en contextos de bajos recursos y

durante emergencias sanitarias como la pandemia de COVID-19.

Ademas, de los requisitos iniciales establecidos para el proyecto, se incorporaron dos
elementos adicionales que resultaron fundamentales para reproducir el escenario de
telemedicina real: la integracion de una antena STARLINK para adaptarse a su red y un
dispositivo de captura de datos en tiempo real, el pulsioximetro, que permite a ambas partes
visualizar los datos capturados en tiempo real. El escenario conseguido al integrar estos
dispositivos permitioé recrear un escenario real de atencion a distancia, asegurando asi su
posicion como una solucién adecuada y factible de ser usada en términos de flexibilidad y

capacidades de monitoreo en tiempo real para telemedicina.
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A pesar de la alta percepcién de utilidad, se identificaron areas de mejora en la facilidad de
uso del software. Los usuarios reportaron cierta complejidad en la navegacion y configuracion
inicial, lo que sugiere la necesidad de optimizar la interfaz de usuario y proporcionar una guia
Mas clara para nuevos usuarios. Esta mejora es esencial para maximizar la adopcién y el uso
continuo del software por parte de médicos y pacientes, asegurando una experiencia fluida y

satisfactoria.

Se observé una actitud positiva general hacia el uso continuo del software de
videoconferencia. Los médicos y pacientes mostraron interés en adoptar esta tecnologia en
sus practicas diarias, destacando su conveniencia y la mejora en la accesibilidad a la atencion
médica. Esta actitud favorable se alinea con los objetivos de esta investigacion, donde se
propuso disefiar e implementar una plataforma que permita agendar y realizar consultas

remotas de manera rapida y virtual, optimizando la privacidad y confidencialidad de los datos.

La intenciéon de uso futuro del software fue alta entre los participantes, indicando una
predisposicion favorable hacia la adopcion continua. La seguridad percibida del sistema, con
caracteristicas como la autenticacioén basada en blockchain y la encriptacion de datos, fue un
factor crucial para esta intencion conductual. Esto subraya la importancia de la seguridad y
privacidad en la gestién de datos médicos, lo cual es esencial para ganar la confianza de los
usuarios y garantizar el cumplimiento de regulaciones como la Ley de Proteccion de Datos

en Ecuador.

En resumen, este estudio ha demostrado que el desarrollo de un software de
videoconferencia seguro y eficiente, integrado con tecnologia Blockchain y estandares de
datos médicos, es fundamental para mejorar la accesibilidad y la calidad de la atencién
médica. La implementacion exitosa de esta plataforma podria servir como modelo para otros
centros de salud que enfrentan desafios similares en Ecuador y en otras partes del mundo.
La inclusibn de la antena STARLINK y el pulsioximetro no solo ha enriquecido las
capacidades de la plataforma, sino que también ha consolidado su posicibn como una
solucion con caracteristicas extra a comparacion con otras herramientas que ofrecen el

mismo servicio.

Gracias a todo el trabajo realizado en esta investigacion, se ha demostrado que es posible
llevar a cabo consultas remotas con pacientes que tienen limitaciones de movilidad, utilizando
el pulsioximetro y requiriendo Unicamente una conexion bésica a internet y cualquier
dispositivo con acceso a un navegador web. Esta flexibilidad y accesibilidad son aspectos
clave para ampliar el alcance de la telemedicina y mejorar la atencion médica en comunidades

remotas o con recursos limitados.
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7.2. Recomendaciones

Basado en los hallazgos, se recomienda lo siguiente para mejorar el software de

videoconferencia y su integracion en el sistema de telemedicina:

1. Mejoras en la Interfaz de Usuario: Simplificar la navegacion y la configuracion inicial
para mejorar la experiencia del usuario. Esto incluye optimizar la interfaz gréfica y
proporcionar guias visuales claras para facilitar el uso del software desde el primer
contacto.

2. Educacion y Capacitaciéon: Ofrecer tutoriales y sesiones de capacitaciéon para
médicos y pacientes sobre el uso efectivo del software. Estas capacitaciones deben
centrarse en mostrar todas las funcionalidades disponibles, asi como las mejores
practicas para la realizacién de consultas médicas remotas.

3. Seguridad y Privacidad: Continuar fortaleciendo las medidas de seguridad,
asegurando la confidencialidad de los datos médicos y cumpliendo con estandares
como HIPAA. Esto incluye mantener actualizados los protocolos de seguridad vy
realizar auditorias periddicas para identificar posibles vulnerabilidades.

4. Feedback Continuo: Implementar un sistema de retroalimentacion para capturar las
opiniones y sugerencias de los usuarios y realizar mejoras continuas. Este feedback
sera fundamental para ajustar y mejorar el software con base en las experiencias y

necesidades reales de los usuarios.
7.3. Trabajo Futuro

Este estudio contribuye al campo de la salud electrénica al demostrar cémo la adopcién de
tecnologias como la telemedicina puede mejorar la accesibilidad y eficiencia de la atencion
médica. Las implicaciones teéricas subrayan la importancia de considerar tanto la

funcionalidad técnica como la experiencia del usuario al disefiar tecnologias médicas.

El estudio presenta algunas limitaciones, como la muestra limitada de participantes y la
dependencia de la autopercepcién en la evaluaciéon de utilidad y facilidad de uso. Futuras
investigaciones podrian expandir la muestra y utilizar métricas objetivas para evaluar la

usabilidad del software.

Este estudio no solo contribuye al conocimiento tedérico sobre la adopcion de tecnologias en
la atencion médica, sino que también proporciona una solucion practica y aplicable para

mejorar la atencién médica remota. La implementacion exitosa de esta plataforma podria
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servir como modelo para otros centros de salud enfrentando desafios similares en Ecuador y

en otras partes del mundo.

1. Arquitectura Modular y Nuevos Dispositivos: Se recomienda considerar la posibilidad
de integrar nuevos dispositivos que funcionen con Wi-Fi utlizando las mismas
caracteristicas de seguridad implementadas en las APls. Esto permitiria expandir las
capacidades del sistema para capturar y transmitir datos adicionales de salud de manera
segura, utilizando la identidad digital blockchain y la encriptacion implementada en este
proyecto de tesis.

2. Integracién Completa con FHIR y EHR: Como trabajo futuro, se deberia explorar la
posibilidad de habilitar la capacidad de guardar nuevos datos agregados durante las
videoconferencias en el servidor FHIR. Esto permitiria a los médicos actualizar y agregar
nuevos datos a la historia clinica electronica del paciente de manera remota, mejorando
asi la continuidad de la atencion.

3. Almacenamiento y Anédlisis Avanzado de Datos del Pulsioximetro: Ademas de los
datos de presion arterial y pulso, se podria explorar la opcion de almacenar y ofrecer la
posibilidad de visualizar informes detallados sobre el comportamiento del paciente
durante la videoconferencia o el andlisis realizado. Esto seria (til tanto para médicos como
para pacientes remotos.

4. Prescripciones y Recetas Durante Video consultas: Se sugiere la implementacion de
la capacidad de realizar prescripciones y generar recetas durante las videoconferencias.
Esto simplificaria el proceso para médicos y pacientes, asegurando que las

recomendaciones médicas sean claras y accesibles de manera remota.

En conclusién, este estudio sienta las bases para futuras mejoras y desarrollos en la
telemedicina, aprovechando la tecnologia para hacer la atencion médica mas accesible,

eficiente y segura.
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